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Clausula de néo-responsabilidade

O presente documento contém as informacdes mais recentes disponiveis no momento da publicagdo. A UPU
nao oferece qualquer garantia, expressa ou implicita, relativamente a exatidao, ao carater suficiente, ao valor
comercial ou a adequacao das informacdes contidas no presente documento. Qualquer utilizacéo é inteiramente
da responsabilidade do utilizador.

Aviso — Propriedade intelectual

A UPU sublinha que a implementagéo desta norma podera dar lugar a utilizagdo de um direito de propriedade
intelectual reivindicado. Os destinatarios do presente documento estdo convidados a apresentar, com 0S Seus
comentarios, qualquer informacéo relativa aos direitos de propriedade intelectual que tenham conhecimento, e a
fornecer justificacdes.

A data de aprovacdo da norma, a UPU ndo tinha qualquer informacdo sobre tais direitos de propriedade
intelectual, & excecdo das indicacBes fornecidas na presente publicacdo. Contudo, a UPU rejeita qualquer
responsabilidade decorrente da existéncia de direitos de propriedade intelectual detidos por terceiros e
materializados na sua totalidade ou em parte nas normas da UPU.

Aviso relativo aos direitos autorais
© UPU 2021. Todos os direitos reservados.

Os direitos autorais relativos ao presente documento estdo protegidos pela UPU. Apesar de a reproducdo do
presente documento para fins de utilizagdo pelos participantes no processo de desenvolvimento das normas da
UPU ser permitida sem o acordo prévio da UPU, este documento, na sua totalidade ou em parte, ndo ser4 nem
reproduzido nem registado, nem transmitido sob qualquer forma e para qualquer fim sem a permisséo prévia
escrita da UPU.

Os pedidos de autorizacado relativos a reproducéo do presente documento devem ser enviados para o0 seguinte
endereco:

Union postale universelle
Programme «Normalisation»
Weltpoststrasse 4

3015 BERNE

SUISSE

Telefone: (+41 31) 350 31 11
Fax: (+41 31) 350 31 10
Endereco eletrénico: standards@upu.int

Qualquer reproducéo para fins comerciais pode ser sujeita a pagamento de direitos ou a um contrato de licenca.
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Prefacio

Os servicos postais fazem parte do quotidiano dos habitantes de todo o mundo. A Unido Postal Universal (UPU)
€ a instituicdo especializada das Nag¢des Unidas responsavel por regulamentar o servigo postal universal. Os
servigos postais dos seus 192 Paises-membros constituem a mais vasta rede de distribuicdo fisica do mundo.
Mais de 5 milhdes de empregados postais, que trabalham em mais de 660 000 estacfes de correio em todo o
mundo, tratam um total de 434 mil milhdes de objetos de correspondéncia ao nivel nacional e mais de 5 mil
milhdes destes objetos ao nivel internacional anualmente. Por outro lado, mais de 6 mil milh6es de encomendas
sédo expedidas pelo correio todos os anos. Seguindo o ritmo das alterac6es no mercado das comunicacdes, 0s
operadores designados utilizam cada vez mais as novas tecnologias da informagdo e da comunicacdo além do
gue consideramos tradicionalmente como o seu setor essencial de atividade. Respondem as exigéncias
crescentes dos clientes com uma gama alargada de produtos e de servigos de valor acrescentado.

A normalizacdo é uma importante condicdo prévia para uma exploragéo postal eficaz e para uma interligacdo da
rede postal universal. O grupo “Normalizagdo” da UPU elabora e gera um numero crescente de normas para
melhorar as permutas de informacg8es entre os operadores designados. Garante igualmente a compatibilidade
das iniciativas da UPU e das outras entidades postais internacionais. Trabalha em estrita colaboracdo com os
correios, os clientes, os fornecedores e outros parceiros, incluindo diferentes organiza¢des internacionais. O
Grupo «Normalizagdo» zela pela implementagdo de normas coerentes em areas tais como a permuta de dados
informatizada (EDI), a codificacéo do correio, os formularios postais e a obliteracao.

As normas da UPU séo redigidas de acordo com as regras enunciadas na parte Y do documento «Informacdes
gerais sobre as normas da UPU» e sdo publicadas pela Secretaria Internacional de acordo com a parte VIl deste
documento.

A UPU reconhece que a seguranc¢a do setor postal é essencial para permitir o comércio, as comunicacdes e a
seguranca dos transportes ao nivel internacional. A fim de facilitar a elaboracdo de normas de seguranca e de
praticas recomendadas para adocdo pelos operadores designados, a UPU criou o Grupo «Seguranca postal»
(GSP).

Este grupo reline especialistas em matéria de seguranca provenientes de alguns Paises-membros da UPU e é
responsavel pela elaboracdo das estratégias em matéria de seguranca mundiais e regionais para ajudar 0s
operadores designados a cumprirem a sua missdo na matéria. O GSP esforca-se, através de a¢bes de formacao,
de missdes de conselho e de programas de prevencéo, por proteger os empregados e 0s haveres os operadores
designados, assim como por prevenir qualquer forma de fraude, espoliacdo ou utilizacdo abusiva do correio.

Trata-se da quarta versdo do documento. A alteracgéo introduzida na versdo anterior, que esta indicada por uma
barra vertical na margem, diz respeito & introducdo de informacgfes sobre o Quadro de Normas SAFE da
Organizacdo Mundial das Alfandegas (OMA), para refletir o facto de as normas de seguranca da UPU cumprirem
o referido quadro.

4 © UPU 2021 — Todos os direitos reservados



$58-4

Introducao

Um dos objetivos do grupo «Seguranca Postal» (GSP) é melhorar a seguranca de todas as operag8es do setor
postal. O GSP, em colaborag&o com outros interlocutores da UPU, definiu um conjunto minimo de exigéncias em
matéria de seguranca aplicaveis a todos os aspetos do setor. O facto de elaborar normas de seguranca
quantificaveis para o setor postal contribui para a protecédo dos funcionarios, dos bens e dos objetos postais em
geral, participa na seguranca do transporte utilizado para encaminhar os objetos e permite as autoridades
nacionais e internacionais utilizarem instrumentos de avaliacdo dos riscos

As normas de seguranca fisica e de seguranca das operagoes elaboradas no quadro do GSP séo aplicaveis as
instalacdes principais da rede postal. Segundo a publica¢do deste documento, as normas sdo as seguintes:

- Norma S58 (Normas de seguranca postal — Medidas de seguranca geral) (presente documento): define as
exigéncias minimas em matéria de seguranca fisica e de seguranca das operacdes aplicaveis as
instalacdes principais da rede postal.

- Norma S59 (Normas de seguranca postal — Seguranca das estagfes de permuta e do correio-avido
internacional): define as exigéncias minimas relativas as operacdes de seguranca para o transporte do
correio-avido internacional.

Observagdo: para que a aplicacdo da norma S59 seja obrigatéria, a norma S58 deve ser igualmente
implementada. Apenas 0s agentes habilitados, dentro da Organizacdo da Aviacao Civil Internacional (OACI) no
anexo 17 da Convencéo relativa a aviacao civil internacional, podem proceder as inspecdes.

© UPU 2021 - Todos os direitos resevados 5
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Normas de seguranca postal — Seguranca postal - Medidas gerais de seguranca
1. Campo de aplicacédo

O presente documento define as exigéncias minimas em matéria de seguranca fisica e de seguranca das
operacdes aplicaveis as instalagbes principais da rede postal.

| Observacdo 1: os operadores designados deverédo verificar a conformidade com toda a legislacdo nacional,

regulamentacéo, etc.

Os operadores designados e as partes da cadeia logistica podem apresentar provas de que respeitam o
Programa nacional de seguranca da aviacgao civil ou os programas de certificacdo de seguranca reconhecidos a
escala internacional, como o Quadro de Normas SAFE da OMA, considerados como estando em conformidade
com as exigéncias das normas S58 e S59 da UPU.

Observacdo 2: o Quadro de Normas SAFE estabelece os principios e as normas a adotar como limite minimo
para os membros da OMA. As diretrizes em matéria de seguranca e protecdo aplicaveis as operacdes postais e
contidas nas normas S58 e S59 da UPU sao coerentes com o Quadro de Normas SAFE.

2. Referéncias normativas

Os documentos referenciados abaixo sdo indispensaveis a aplicacdo dos presentes. Para as referéncias que
incluam uma data ou um numero de verséo, aplica-se apenas a edi¢do citada. Para as referéncias sem data e
que ndo incluam nimero de versdo, aplica-se a ultima edicdo do documento referenciado (incluindo as suas

eventuais modificacdes).

Organizagdo da aviacdo civil internacional, InstrucBes técnicas para a seguranca do transporte aéreo das
mercadorias perigosas (Doc 9284).

Observacgéo: os pedidos de copias das publicacdes da OACI devem ser enderecados diretamente ao Grupo da
venda dos documentos da OACI: sales@icao.int.

3. Termos e definicdes

Alguns termos comummente utilizados no presente documento encontram-se definidos no glossario das normas
da UPU e dos documentos citados nas normas de referéncia e na bibliografia. As definicdes dos termos
frequentemente utilizados ou particularmente importantes, assim como as de outros termos que se encontram no
presente documento, encontram-se indicados a seguir.

3.1 Controlo de acesso

Em matéria de seguranca fisica, o termo “controlo de acesso” faz referéncia a préatica que consiste em limitar a
entrada numa propriedade, um edificio ou de uma sala a um certo nimero de pessoas autorizadas.

Observacgéo: o controlo do acesso fisico pode efetuar-se através de uma pessoa (um agente de seguranca ou
um rececionista), por meios mecéanicos (fechaduras e chaves) ou através de meios tecnolégicos (sistema de
cartao).

3.2 Instalacéo principal

Estacdo de permuta; centro aeropostal; instalacdes postais onde tém lugar os controlos de seguranca aérea;
Gltima instalacdo postal pela qual transitaram os objetos postais antes de serem expedidos por via aérea.

3.3  Operador designado
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Qualquer entidade governamental ou ndo governamental designada oficialmente pelo Pais-membro para garantir
a exploracdo dos servicos postais e cumprir as obrigacdes inerentes decorrentes dos Atos da Unido no seu
territorio.

3.4 Exigéncia minima em matéria de seguranca

Técnica, método, processo ou atividade compostos por medidas minimas a tomar para tornar seguras as
operacdes dentro da instalagdo principal no que respeita a legislacdo local, as politicas internas e aos
procedimentos.

3.5 Inspecéo

Andlise do correio através de meios eletronicos ou de outros meios nao intrusivos a fim de identificar ou desativar
explosivos.

3.6 Sistema de acesso Unico

Caracteristicas fisicas dos sistemas de controlo de acessos limitando a entrada de pessoas nao autorizadas
permitindo o acesso de uma Unica pessoa a zona controlada antes do encerramento das portas. Este sistema
deve permitir evitar o acesso por usurpacdo de identidade assim como a passagem dos empregados n&o
autorizados, e sem intervencdo humana.

Observacgéo: para ser colocado em pratica, geralmente utilizam-se torniquetes, ou ainda portas com batentes
duplos ou sensores especializados.

4, Siglas e abreviaturas

CCTV Sistema de televisdo em circuito fechado

oD Operador designado

OACI Organizacgédo da Aviacao Civil Internacional
PNSAC Programa nacional de seguranga da aviacao civil
GSP Grupo «Seguranca Postal»

5. Normas de seguranca das instalagcdes principais

5.1 Informagdes gerais relativas as medidas de seguranca fisica

As medidas de seguranca fisica relativas as instalagdes postais principais devem incluir, de acordo com o caso,
uma combinacao de diferentes medidas de seguranca (barreiras perimetrais, iluminacéo, dispositivos de bloqueio
e sistemas de controlo as chaves, agentes de seguranca de uniforme e reconheciveis, sistema de televisdo em
circuito fechado e sistemas de alarme/de detecdo de intrusos).

5.1.1 Avaliagéo dos riscos e planos de seguranca das instalacfes

Deve realizar-se uma avaliacdo dos riscos todos 0s anos para identificar cada instalacdo principal. Esta
avaliacao deve ter em conta os haveres do correio, as operacfes efetuadas da instalagcdo em causa, a taxa de
criminalidade geral na zona considerada e outros fatores suscetiveis de reforcar as possibilidades de delito.

Para cada instalacdo principal, deve ser redigido e atualizado um plano de seguran¢a pormenorizado. O plano de
seguranca de uma instalacdo contém todas as medidas de controlo a seguir:

= Normas de concec¢édo da instalacdo principal.

Barreiras perimetrais.

Janelas, portas e outras aberturas perimetrais.

lluminacao.
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= Dispositivos de bloqueio e sistemas de controlo das chaves.

= Medidas de controlo de acesso.
5.1.2 Normas de concec¢ao da instalac&o principal

Todas as instalacées devem ser construidas segundo as normas nacionais de seguranca relativas a concecéo
dos edificios. Devem ser utilizados materiais resilientes a fim de impedir qualquer acesso nao autorizado.

Deve ser implementado um programa especial de inspecao e de reparacdes anuais para garantir a integridade
das estruturas; deve incluir os prazos de realizacdo das eventuais reparacdes. A inspecao anual deve igualmente
incluir uma avaliacdo dos riscos dos ambientes, o perfil do produto postal tratado na instalacdo, assim como
eventuais outras modificacdes de funcionamento que possam ter consequéncias na seguranca do edificio e dos
seus funcionarios.

As zonas reservadas devem ser facilmente identificaveis, devidamente assinaladas e com seguranca através das
medidas de controlo de acesso que se impdem.

5.1.3 Barreiras perimetrais

Barreiras fisicas, por exemplo as grades, os muros e os portdes para os veiculos, devem ser instalados para
impedir 0 acesso de pessoas ou de veiculos ndo autorizados nas zonas reservadas da instalacéo principal.

As vedag8es ou 0s muros de separacdo devem ser instalados a uma certa distancia da instalagao para permitir a
vigilancia de intrusos que tentem entrar nas zonas reservadas.

As zonas adjacentes as vedagdes ndo devem estar encobertas por detritos, arbustos e arvoredo, dado que estes
elementos podem ser utilizados para penetrar na zona sujeita a seguranga.

Devem realizar-se inspec¢des semanais as vedacdes para garantir a sua integridade.
5.1.4 Janelas, portas ou outras aberturas perimetrais

Todas as portas exteriores devem ser suficientemente sélidas para impedir ou atrasar um acesso a forca com a
ajuda de instrumentos manuais ou de outros meios de agressao.

Devem existir o minimo possivel de portas para garantir um acesso adequado as zonas com seguranca da
instalacdo, sem esquecer as saidas de emergéncia.

Devem ser colocados sinais e letreiros nas portas exteriores a fim de indicar quais sdo as zonas reservadas,
exceto se tal representar uma obstrucdo visivel ou se a regulamentacéo local o ndo permitir. Se necessario,
devem estar bem visiveis sinais a descrever as responsabilidades e os procedimentos de informagdo das
autoridades quando forem cometidos atos criminosos na instalacéo.

Todas as janelas, portas e outras aberturas exteriores devem estar seguras com a ajuda de mecanismos de
blogueio apropriados.

A avaliacdo dos riscos de instalagdo pode revelar a necessidade de medidas de seguranca suplementares, por
exemplo de janelas equipadas de barreiras, de grades ou de qualquer outro dispositivo com vista a reforcar a
seguranca do ponto de acesso contra qualquer entrada ndo autorizada.

5.1.5 lluminagao

Devem ser instalados sistemas de iluminagdo adequados em todas as zonas pedestres, nas zonas de
entrada/saida de veiculos, nas areas externas de trabalho, nos parques de estacionamento e ao longo das
vedacgbes ou muros. A iluminagdo deve ser suficiente para identificar as pessoas ou os veiculos situados nas
proximidades. A instalacdo de dispositivos de iluminac&o nas zonas situadas na proximidade dos aeroportos ou
das vias de circulacdo deve respeitar as normas da aviacao civil/aeroporto.
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Se for utilizado um sistema de televisdo em circuito fechado, é conveniente iluminar bem as zonas interiores,
nomeadamente os locais de armazenamento operacional.

Deve ser instalada uma iluminag&o nas zonas operacionais essenciais.
5.1.6 Dispositivos de bloqueio e sistemas de controlo das chaves

Todos os dispositivos de blogueio para os pontos de entrada/saida de pefes ou de veiculos devem ser
concebidos a partir de materiais reforcados, a fim de impedir 0 acesso de pessoas nao autorizadas.

Deve ser implementado um sistema de controlo das chaves para garantir uma responsabilizacdo dos detentores
das chaves.

O sistema deve permitir registar os dados relativos a distribuicdo das chaves e proteger o acesso as chaves néo
distribuidas.

Este sistema deve ser gerado pela unidade encarregada da seguranga postal ou pelos responsaveis dos
estabelecimentos postais em questao.

5.2 Medidas de controlo de acesso
5.2.1 Informagdes gerais

As medidas de controlo de acesso que impecam 0 acesso hdo autorizado ao correio e aos veiculos utilizados
para o encaminhamento do correio nas instalagBes principais. O controlo do acesso a todas as instalacdes
principais deve ser de um nivel absolutamente adequado a fim de proteger os pertences dos correios.

Observacgédo: as medidas de controlo de acesso podem ser manuais, com agentes de seguranca fixos colocados
nos pontos de entrada/saida para verificar a identidade das pessoas ou dos veiculos que entram nas zonas
sujeitas a seguranca. As medidas de controlo de acesso podem igualmente basear-se em sistemas eletrénicos
simples ou complexos utilizados para efetuar verificagBes e permitir 0 acesso as zonas sujeitas a seguranca.
Independentemente dos aspetos tecnolégicos ligados aos métodos utilizados, o sistema deve ser capaz de filtrar
adequadamente os individuos em todos os pontos de entrada e de diferenciar os diversos tipos de acesso
privilegiado de acordo com o tipo de pessoas em questdo: funcionarios, visitantes, prestadores de servigos ou
fornecedores. O sistema de controlo de acesso de uma instalacdo principal deve ser segmentado de modo a
garantir que os funcionérios, os visitantes, os fornecedores de servicos e os vendedores beneficiem unicamente
de um acesso as zonas necessarias no quadro das suas fun¢des e das suas atividades.

5.2.2 Sistemas de controlo de acesso para os funcionarios, os visitantes, os prestadores de servigcos e 0s
fornecedores

Deve ser implementado um procedimento adequado de controlo de acesso nas zonas sujeitas a seguranga
(interditas aos clientes) de todas as instalagBes principais. Pelo menos um dos elementos a seguir deve ser
aplicado:

10 Sistema de controlo de acessos manual:

a) Agentes de seguranca em uniforme, um rececionista ou qualquer outro membro do pessoal devem ser
colocados nos pontos de entrada/saida a fim de verificar os privilégios de acesso de cada pessoa.

b) O processo manual deve estar documentado sob a forma de um procedimento operacional
normalizado.

¢) Ha que assegurar uma formacéo e dar instrucées ao pessoal encarregado de gerir 0 sistema e aos
funcionérios colocados nos pontos fixos de controlo de acessos.

d) Deve ser utilizado um sistema de registo para conservar os dados relativos ao acesso de pessoas
para além dos funcionarios as zonas sujeitas a seguranca na instala¢é@o principal.

20 Sistema de controlo de acessos automatizado (eletrénico).
Observacgédo 1: convém limitar os objetos pessoais e implementar procedimentos de busca.

© UPU 2021 - Todos os direitos resevados 9
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O sistema deve ser concebido de forma a impedir o acesso ndo autorizado de pessoas pelos pontos de
entrada/saida, gragas a um sistema ou a um procedimento de acesso Unico. Deve tratar-se de um sistema que
deixe passar unicamente o detentor do cartdo que ativa o ponto de acesso.

Observacgédo 2: o sistema de acesso Unico pode ser igualmente implementado pela colocacdo num ponto fixo de
um agente de seguranca com uniforme ou de um outro funcionario responsavel por controlar as entradas/saidas
no ponto de acesso. Se o0 ponto de entrada/saida ndo estiver sob vigilancia, deve ser utilizado um sistema de
controlo de acesso fisico (torniquetes, portas e portadas de acesso), ativado por leitores de cartdes ou de chaves
automaticas.

Deve ser implementado um sistema de registo dos visitantes para conservar os dados relativos ao acesso de
pessoas para além dos funcionarios as zonas sujeitas a seguranc¢a na instalacéo principal.

5.2.3 Sistemas de controlo dos acessos para os veiculos

Apenas o0s veiculos oficiais e os veiculos aprovados dos contratantes devem estar autorizados nas zonas
utilizadas para o carregamento/transporte do correio ou as outras zonas exteriores sujeitas a seguranca.

O acesso a estas zonas deve estar indicado de forma clara, nomeadamente gragas a sinalizag&o, para fazer
conhecer os limites da zona reservada.

Deve ser utilizado um sistema de controlo de acesso manual ou automatizado para os veiculos ndo autorizados
gue ndo possam aceder a zona exterior sujeita a seguranca.

Se um veiculo ndo oficial ou de terceiros entrar na zona exterior sujeita a seguran¢a, had que aplicar um
procedimento a fim de verificar a identidade do motorista e, se necessario, inspecionar o veiculo antes que entre
na zona sujeita a seguranca.

Os lugares de estacionamento dos funcionarios devem situar-se numa zona a parte da zona reservada aos
veiculos oficiais.

Os lugares de estacionamento reservados aos visitantes devem estar separados das zonas sujeitas a seguranca
reservadas aos veiculos oficiais.

5.2.4 Sistemas de identificacio

Deve ser implementado um sistema de identificacdo dos funcionarios e dos visitantes para conhecer com
exatiddo a identidade dos funcionarios e dos visitantes que entram na instalag&o principal.

O pessoal postal (fixo, temporario ou a contrato) deve receber um cartdo que permita uma identificacao facil,
indicando o nome juridico da pessoa tal como esta registado no sistema dos recursos humanos, uma fotografia e
uma data de validade. Outras informacdes, como o nivel de acesso, 0 departamento ou a unidade podem ser
acrescentados em funcao da regulamentacao e da legislacéo locais.

A unidade responsavel pela seguranca postal ou outros responsaveis postais devem garantir o controlo, a
emissdo e a renovacdo dos cartbes de identificacdo destinados aos funcionarios, aos visitantes e aos
contratantes. Deve ser seguido um procedimento para a declaracdo e a comunicacao das informac8es sobre os
empregados.

Deve ser utilizado um sistema para inspecionar e identificar todos os veiculos antes da sua entrada nas zonas
exteriores protegidas.
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6. Seguranca e formacao do pessoal
6.1 Informacdes gerais

Os funcionarios séo indispensaveis as operac¢des postais; é assim fundamental para os operadores minimizarem
eventuais riscos para a seguranca que representam novos funcionarios ou prestadores de servigos, assim como
0s que resultam da recolocacdo dos funcionarios postais que necessitem de um controlo ou de uma formacao
diferentes. A seguranca e a formacdo do pessoal devem estar organizadas de forma a reduzir e minimizar os
riscos para a seguranca das operacdes, dos clientes e dos funcionarios.

6.2 Seguranca do pessoal e procedimentos de recrutamento

A politica de selecé@o e de recrutamento do pessoal deve estar documentada para todos os funcionarios que
trabalham nas instalagGes do OD ou que se ocupam do tratamento do correio em locais externos.

A politica de recrutamento deve estar conforme a legislacdo nacional a fim de zelar para que os funcionérios e os
contratantes atuais e futuros sejam suficientemente qualificados para cumprir as suas tarefas postais de forma
integrada.

Os funcionérios fixos devem ser sujeitos a uma entrevista de fundo (verificacdo dos antecedentes criminais ou
policiais), de acordo com as disposi¢des da legislacdo nacional.

Deve ser seguido um procedimento de acompanhamento para a declaracdo e comunicacdo dos desempenhos e
das faltas dos funcionérios.

O processo de contratacéo inclui entrevistas, uma verificagdo de dados antes da entrevista e outras medidas de
controlo, em fun¢éo do posto ou das fun¢des em questao.

A rescisdo do contrato de um funcionario ou de um contratante deve estar bem documentada.

O processo de rescisdo deve garantir a devolucdo atempada dos documentos de identificacéo, dos dispositivos
de controlo de acesso, das chaves, dos uniformes e de outras informagfes sensiveis.

Deve ser alimentado um sistema de registo a fim de impedir a reintegracdo de um funcionério ou de um
contratante despedido por falta.

6.3 Exigéncias em matéria de seguranca relativamente aos contratantes
Os contratantes habituados a efetuar opera¢des de tratamento/transporte do correio ou a exercer outras fungcdes
delicadas devem implementar medidas de seguranca do pessoal semelhantes as do OD, de acordo com o

conteldo da seccéo 6.2.

O contratante deve comunicar ao OD as eventuais conclusfes ou decisdes relativas aos funcionarios que podem
potencialmente representar um risco para a seguranca das operacodes.

6.4 Medidas de sensibilizacédo e de formagéo

Deve estar documentado um programa de formacdo e de sensibilizacdo para as questdes de seguranga,
transversal a todos os funcionérios e contratantes.

7. Transporte e instru¢des de seguranca para os operadores designados e 0os contratantes postais

O OD e os contratantes autorizados devem apoiar-se em procedimentos bem documentados que permitam
proteger a seguranca do correio, independentemente do seu meio de transporte (avido, estrada, via maritima e

caminho de ferro). O OD deve respeitar todas as disposicdes aplicaveis a legislacdo nacional relativas as normas
de transporte.
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O acesso ao correio deve ser limitado, em funcdo das necessidades, aos funcionarios dos correios e aos
contratantes encarregados de tratar o correio.

Os veiculos de transporte do correio devem ser concebidos com materiais resilientes e possuir algumas
caracteristicas como um teto solido, paredes sélidas ou paredes leves reforcadas, assim como portas de
carregamento que possam ser bloqueadas. Os veiculos devem ser inspecionados antes do carregamento, e 0s
eventuais sinais de alteracdo devem estar bem visiveis.

Quando os veiculos que transportam correio estdo em transito ou sao deixados sem vigilancia fora dos locais
sujeitos a seguranga dos correios ou dos contratantes, devem ser bloqueados em todos os pontos de acesso ao
correio.

Os veiculos ou 0s meios de transporte devem, se possivel, ter uma mencao clara indicando que se trata de
veiculos postais autorizados ou de veiculos contratados pelos correios.

Os operadores responsaveis pelo transporte (quer se trate de OD ou de contratantes) devem, se possivel,
envergar um uniforme dos correios e/ou possuir e expor de forma clara uma identificacdo postal ou do
contratante vélida, seja de que forma for.

A cabine do veiculo e as chaves de contacto de todos 0s meios de transporte devem estar protegidos para evitar
qualguer acesso ndo autorizado.

Deve ser implementado um processo de responsabilizacéo.

Os itinerérios, os horarios e as paragens previstas devem ser sujeitas a uma avaliacdo dos riscos e, se
necessério, devem ser tomadas medidas de seguranca suplementares.

Os veiculos, os meios de transporte ou 0s contentores devem ser corretamente esvaziados.

8. Programa de verificacdo da conformidade e controlo

Deve ser efetuada uma verificacdo da conformidade todos os anos pelo pessoal externo & equipa de gestdo de
uma instalagéo principal.

Estas pessoas devem dispor da autoridade necesséria para obter as informag8es Uteis e para implementar as
medidas corretivas.

O programa de verificacdo da conformidade cobre todo o programa de seguranca do correio para garantir o
respeito pelas exigéncias em matéria de seguranca. Este programa deve sublinhar, entre outros os seguintes
elementos:

= Segurancga das instalagdes.
= Seguranca do pessoal.
= Seguranga do transporte.

O OD deve garantir que a gestdo do programa de verificacdo da conformidade é confiada a pessoas que nao
tém qualquer responsabilidade na aplicacéo das exigéncias de seguranca.

E conveniente ter as pastas das verificacdes da conformidade e das recomendacoes.

Os resultados das verificacBes de conformidade devem ser transmitidos a direcdo executiva do OD. As acdes
devem ser vigiadas e documentadas.
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9. Unidade da seguranca postal para a prevencédo e o controlo
9.1 Unidade de seguranca postal para a prevencéo e o controlo (exigéncia minima em matéria de seguranca)

O OD deve dispor de um programa de seguranca documentado que cubra todas as areas da prevencao e dos
processos relativos a prote¢do do correio, dos funcionarios, dos parceiros, dos clientes e dos haveres postais.
Este programa deve ser comunicado a todos os funcionarios.

Exemplo: equipamento, veiculos, uniformes, tecnologias da informagao, etc.

O OD deve poder contar com uma unidade de seguranga postal ou com funcionarios especificamente
encarregados de tomarem medidas de seguranga. O nimero de funcionarios que cumprem estas fungdes deve
ser proporcional a dimenséo e as opera¢des do OD.

A Unidade de seguranca postal ou os funcionarios especificamente responsaveis pela seguranca devem efetuar
andlises periddicas a seguranca das instalacdes e dos processos.

9.2 Retomada da atividade pds-sinistro, preparacdo para situacbes de emergéncia e planeamento da
continuidade das operacdes

Os elementos a seguir devem ser documentados pelo OD e comunicados aos funcionarios em questao:

= Um plano de gestéo das crises com vista a garantir a seguranga do correio, dos funcionérios, dos clientes
e dos haveres postais em caso de catastrofe de origem natural ou humana suscetivel de afetar as
permutas de correio ou as operagdes postais.

= Um plano para prosseguir com as atividades a fim de minimizar as interrup¢des dos servigos postais em
caso de incidente maior suscetivel de afetar as as operag¢des postais nacionais ou internacionais.

© UPU 2021 - Todos os direitos resevados 13



$58-4

Bibliografia

Esta bibliografia apresenta referéncias e indica¢gdes completas relativamente a fonte de todas as normas e de
todos os outros documentos citados no texto do presente documento. Para as referéncias com uma data ou um
namero de versao particulares, as modificacdes ou revisGes posteriores destas publicacdes podem nao ser
pertinentes. Contudo, os utilizadores do presente documento estdo convidados a informar-se sobre a existéncia e
a aplicabilidade de edic6es mais recentes. Para as referéncias sem data ou sem nimero de versao, aplica-se a
Ultima edicéo do documento citado. Lembramos que apenas os documentos mencionados no texto se encontram
indicados a seguir.

1. Organizacdo da Aviacao Civil Internacional, Anexo 17 a Convencao relativa a aviagao civil internacional:
Seguranga — Protecao da aviacao civil internacional contra os atos de intervencao ilicita.

Observacéo 1: os pedidos de copias das publicagBes da OACI devem ser endere¢ados diretamente ao Grupo de
venda dos documentos da OACI: sales@icao.int.

2. Organizacdo Mundial das Alfandegas, Quadro de Normas SAFE para a Seguran¢a e Facilitacdo do
Comércio Global.

Observacédo 2: a edicdo do Quadro de Normas SAFE de 2018 esta disponivel no site da OMA (http://www.
wcoomd.org/-/media/wco/public/fr/pdf/topics/facilitation/instruments-and-tools/tools/safe-package/cadre-de-
norme-safe.PDF?la=fr).
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