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A propos de ce document

A propos de ce document

Public cible

Ce guide s'adresse aux administrateurs systeme ou au personnel des opérateurs postaux qui sont res-
ponsables de l'installation du client PTC Enroll Client sur leurs postes de travail/serveurs, et de
l'utilisation de l'application pour demander et installer des certificats, ou soumettre des demandes de
certificats pour d'autres serveurs de leur organisation. L'enregistrement autorise les appareils et leur
accorde un acces sécurisé aux API PTC, aux services Web et aux applications Web.

Utilisation de ce manuel

Ce guide décrit comment installer et utiliser 'application PTC Enroll Client. Pour obtenir de l'aide
sur :

« les exigences matérielles et logicielles recommandées pour exécuter PTC Enroll Client et les
composants de la suite PTC Enrollment, consultez"Exigences matérielles et logicielles", a la

page 9.

o l'enregistrement de votre poste de travail/serveur, consultez "Enregistrement de votre poste
de travail/serveur", a la page 11.

o la demande d’un certificat pour un autre serveur, consultez"Soumettre une demande de cer-
tificat pour un autre serveur", a la page 19.

o Vous ne pouvez pas copier, réécrire ou redistribuer ce document sous quelque forme que ce soit.
Agir ainsi constitue une violation des lois internationales sur le droit d'auteur. Cependant, la tech-
nologie postale se réjouit de votre contribution. Pour les requétes ou les demandes de service, vous
pouvez les adresser a https://support.upu.int.
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Introduction

La suite PTC Enrollment

La suite PTC Enrollment gere le processus d'enregistrement des clients pour tout site Web PTC ou
toute API Web PTC, depuis le moment ot un client soumet une demande de certificat jusqu'a son
approbation ou son rejet. Elle réutilise l'infrastructure existante de I'autorité de certification (CA) de
PTC et prend en charge les demandes d'enregistrement a partir de postes de travail, de serveurs ou de
dispositifs mobiles. La suite PTC Enrollment sont les applications suivantes:

« PTC Enroll Client: L'application que les clients installent et exécutent sur leurs stations de
travail/serveurs pour soumettre des demandes de certificats et installer des certificats sur
leurs stations de travail/serveurs, ou demander des certificats pour d'autres serveurs.

« PTC Enroll Mobile: L'application que les clients installent et exécutent sur leurs appareils
mobiles pour soumettre des demandes de certificats et installer des certificats.

« PTC Enrollment: L'application Web que le gestionnaire des enregistrements de
l'organisation utilise pour gérer toutes les demandes d'enregistrement provenant des postes
de travail ou des appareils mobiles de son organisation. Grace a cette application, le ges-
tionnaire des enregistrements approuve ou rejette les demandes d'enregistrements, ou
révoque les enregistrements existants. PTC Enrollment est également utilisé par
l'administrateur PTC pour gérer I'enregistrement des gestionnaires d'enregistrement et les
demandes d'enregistrement au serveur provenant de toutes les organisations.

Utilisateurs

Les utilisateurs de la suite PTC Enrollment sont les suivants:

Type d'utilisateur Description

Employé de I'organisation qui soumet une demande de cer-
Client tificat pour inscrire son poste de travail/serveur, un autre ser-
veur de son organisation ou ses appareils mobiles.

Employé de l'organisation qui gere toutes les demandes
d’enregistrements de certificats provenant de postes de travail
Gestionnaire ou d’appareils mobiles de son organisation a 'aide de PTC
d’enregistrement DO Erollment. Cette personne est associ€ée uniquement a une orga-
nisation spécifique et ne peut pas afficher les informations
d’enregistrement d'une autre organisation.

Employé de PTC qui délivre le certificat d'utilisateur pour le
gestionnaire d'enregistrement DO, gere, approuve ou rejette
Gestionnaire de PTC toutes les demandes de certificat d'enregistrement au serveur
Enrollment provenant de n'importe quelle organisation, configure les
fichiers d'installation de PTC Enroll Client et a acces a toutes
les fonctions de la suite PTC Enrollment. Comme les
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Type d'utilisateur Description

demandes de serveur nécessitent un niveau plus élevé de vali-
dation de la sécurité, ces enregistrements de demandes de ser-
veur restent sous la responsabilité du PTC.
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Etat de la demande de certificat

Le flux de travail suivant décrit le traitement d’un certificat.

Certificate request status

Cancelled *=** »
Yes ‘

Client
-

Submit a
certificate
request

Requested

Enroll
)
[i7]
g’ lssued Rejected
=
{13]
=
g
(=
w -
1= certificate
2
=
T Revoked
Certificate passed Note:
expiration date ) .
A *** - the application assigns the
Expired status automatdially

IIn’y a pas d’option « Annuler » pour une demande de certificat qui a été soumise et dont le statut est
« Demandé ». Lorsque I'utilisateur souhaite mettre a jour certains détails d'une demande soumise, il
peut envoyer une nouvelle demande. PTC Enrollment annule automatiquement la demande pré-
cédente et lui attribue le statut « Annulé ».

Types d'enregistrements

Lorsque vous téléchargez votre certificat d’enregistrement, PTC Enroll Client enregistre votre cer-
tificat dans le magasin de certificats, qui peut étre de I'un des types suivants:

« Machine : lorsqu’il est enregistré dans ce magasin, le certificat est disponible pour tous les
utilisateurs connectés sur 'ordinateur.

« Utilisateur : lorsqu’il est enregistré dans ce magasin, vous seul avez acceés au certificat. Le
certificat n’est pas disponible pour les autres utilisateurs connectés sur 1’ordinateur.
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@ Avant que le package d’installation du PTC Enroll Client ne vous soit envoyé, le PTC confi-
gure le type d’enregistrement correct en fonction des besoins de votre organisation.

Infos pratiques

PTC Enroll Client prend en charge les infobulles. Dans la fenétre PTC Enroll Client, vous pouvez sur-
voler n'importe quel bouton pour afficher une description de ce que fait I'application lorsque vous cli-
quez sur le bouton. Par exemple, en survolant le bouton Soumettre une demande, la souris affiche

« Soumettre la demande de certificat a PTC ».

Submit Reguest Clear

Certificate Request Status Submits the certificate request to FTC Enroliment
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Exigences matérielles et logicielles

Ce chapitre décrit les composants de la suite PTC Enrollment, les exigences matérielles minimales et
les environnements logiciels pris en charge pour s'assurer que le PTC Enroll Client fonctionne cor-
rectement.

Composants de la suite PTC Enrollment

Le tableau suivant répertorie les composants de PTC Enrollment.

Programmation orientée com-

Description
posant

Application Windows uti-
lisée pour demander et télé-
charger des certificats pour

Applications PTC Enroll Client le poste de travail/serveur de
I'utilisateur et pour deman-
der des certificats pour un
autre serveur.

Application Web utilisée
pour gérer toutes les
demandes de certificat a par-

PTC Enrollment
nrofimen tir de postes de travail, de
serveurs ou d’appareils
mobiles.
Application mobile utilisée
d derd -
PTC Enroll Mobile POUL cethanider des cet

tificats et enregistrer des

appareils mobiles.

Exigences de |'application client

Voici les exigences minimales pour les installations du serveur/client.

Matériel
Processeur 1 GHz
RAM 512 Mo

Espace disque: 200 Mo
au minimum




Exigences matérielles et logicielles

32-bits 45 Go
64-bit 4,5 Go
Logiciel

Systeme d’exploitation

Windows Server 2012 R2 (x64)

Windows Server 2016 (x64)

Windows 10

Microsoft .NET

NET Framework 4.7.1

Navigateur Internet

Derniere version du navigateur Internet

Autres

Lecteur de documents PDF

10




Enregistrement de votre poste de travail/serveur

Enregistrement de votre poste de travail/serveur

L’enregistrement de votre poste de travail/serveur sur PTC Enroll est un processus en trois parties:
1. ATlaide de I'application PTC Enroll Client, envoyez une demande de certificat.

2. Une fois que le gestionnaire d’enregistrement/administrateur PTC a approuvé la demande,
téléchargez le certificat pour qu’il soit installé automatiquement sur votre poste de tra-
vail/serveur.

3. Testez votre connexion pour voir si votre poste de travail/serveur est enregistré cor-
rectement.

Pour les demandes d’enregistrement de postes de travail, 'approbation est accordée par:

o un gestionnaire d’enregistrement, pour les demandes d’enregistrement de poste de travail
au sein de leur propre organisation

o l'administrateur PTC, pour les demandes d’enregistrement de serveur de n’importe quelle
organisation

[4 Les informations contenues dans ce chapitre s’appliquent aux enregistrements de postes de travail
et de serveurs, sauf indication contraire.

Soumettre une demande de certificat

1. Copiez le package d’installation du PTC Enroll Client dans un répertoire local.

EnrollmentClient B/28/2018 7:33 PM File folder I

2. Ouvrez le dossier EnrollmentClient, cliquez avec le bouton droit sur le fichier Enroll-
mentClient.exe, puis sélectionnez Exécuter en tant qu'administrateur.

% CryptographicServices.dll TA2012 10:51 AM Applicat
ryptograp PP
| DatabaseServices.dll T/3/2018 617 PM Annlicat
PP
. EnrD”mEnTrl__J. —— TIAMOA0 N9 AKA PN ——y
|_1 Enrollment Open

0 Run as administrator

- H

|Z| Enrollment
|_'| EntityFram Troubleshoot compatibility
2 Eventlog. PFin to Start

=l

|;I-| Persistence g Edit with NDtEFlEd++
|_'| PTC.PTCSy Ea Scan with Windows Defender...

-.'| s - L.

PTC Enroll vous invite a installer .NET Framework 4.7.1 s’il nest pas déja installé sur
votre ordinateur. Cliquez sur Oui. L’application PTC Enroll Client vous dirige vers la
page de téléchargement de .NET Framework 4.7.1. Téléchargez et installez .Net Fra-
mework 4.7.1.
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Enregistrement de votre poste de travail/serveur

EnrellmentClient.exe - This application could not be started,

I.-”"_"\-.I This application requires one of the following versions of the MET

‘S Framework:
METFramework, Version=v4.7.1

Do you want to install this .MET Framewaork version now?

Yes Mo

A . . . .
EI Apres avoir installé .NET Framework 4.7.1, vous devez redémarrer votre ordinateur
lorsque vous y étes invité.

La fenétre PTC Enroll Client s'ouvre. En haut de la fenétre, PTC Enroll Client affiche
I'environnement qui initialise la demande de certificat et 'URL des services
d’enregistrement qui gere les demandes de nouveaux enregistrements, les révocations
d’enregistrements existants et le test de la connectivité d’enregistrement.

Envvironmant
Flatfarm 'i\' Production Enraliment Services L Regusst htpsimtem-its-11intermal. pro-prod.ne
Ravoka: httpsyANTEAN-IFE-30Lintemal. pro-prodln
Test: ttos-finterm-ifs-11intaernal ptc-prod. et En

3. Dans Demande de certificat, spécifiez des valeurs uniquement pour les champs répertoriés
ci-dessous.

o Localité/Ville
o Région/Département
e E-mail
o Longueur de la clé
Ef La longueur de clé est le nombre de bits utilisés dans le cryptage de clé qui détermine la

force de la clé et la difficulté avec laquelle elle peut étre découverte. Par défaut, PTC Enroll
Client affiche la recommandation sectorielle 2048.

12



Enregistrement de votre poste de travail/serveur

Client Request
Certificate Reguest

JOrganization | [11CFRA, France-LA POSTE] ™

Country | [FR, FRAMCE] B

Locality/city |Tn::-u|:| use |
State/provinge |TDLI|:I use |
Email |n@upu.int |
Key Length | 2048 L

Organization Unit Waorkstation

Kzy Usags |Digital5ignature_. KeyEncipherment, DataEncipI‘|
Extendsd Key Usage Client&uth

Common Mams 1S06E99D02A4CES

PTC Enroll Client récupére automatiquement les valeurs en lecture seule pour tous les
autres champs répertoriés ci-dessous.

o Organisation: code et nom de votre organisation, par exemple, JICFRA -
FRANCE LA POSTE

o Pays: code a deux lettres du pays ou se trouve votre organisation.

« Unité d'organisation: peut étre un poste de travail ou un serveur, selon le type
de machine que vous enregistrez

« Utilisation de la clé: DigitalSignature, KeyEncipherment et DataEncipherment
ou les objectifs de la clé contenue dans le certificat

o Utilisation étendue de la clé: ClientAuth ou l'utilisation étendue de la clé

o Nom commun: pour les stations de travail, ce champ affiche la combinaison de

I'adresse MAC, de I'ID du processeur et de I'ID de carte réseau (NIC ID). Ef
Pour les serveurs, il s’agit d’'un champ modifiable et vous devez entrer I'URL

publique du serveur, par exemple, yoursite.com.

4. Dans Détails du client, renseignez votre numéro de téléphone et dans le champ Des-
cription de la demande, saisissez des informations pour aider le gestionnaire des enre-
gistrements DO a identifier et a approuver facilement votre demande d’enregistrement, par
exemple, votre code de bureau IFS et I'objet de la demande. Les valeurs affichées pour tous
les autres champs a I'écran sont en lecture seule.
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Enregistrement de votre poste de travail/serveur

Client Details
Machine Fully Crualified Name PC1011704 Vinternal.ptc-prod.net
MAC Address 40B0343FA07D
MIC Address [GD0OA4CE-5CB1-415B-9897-660CBAT152853)
Processor Id BFEEFEFFOOOS0GES
0% Version Windows 10 Enterprise M
05 Type BABit
Reguester
12 Addrsss 183.247.60.171
User Login INTERMNALwillajosn
Enroliment Type Machine
Phons 041765327700 I
|
Request Description Enter description here..l I
| |

5. Cliquez sur Soumettre une demande.

Common Mame 40B0343FACTDEFEEFBFFOCOS0EE2AD00A4CES
CB1415B80807600CBA152853

“ Submit Request Clear

PTC Enroll Client affiche un message de confirmation indiquant que vous avez soumis
avec succes une nouvelle demande de certificat.

Information *

@ The new certificate request has been submitted successfully for request
wy' id34

OK

6. Cliquez sur OK. Votre demande est maintenant en attente d’approbation par le gestionnaire
d’enregistrement DO/administrateur PTC, selon que vous avez soumis ou non une demande
de poste de travail/serveur. PTC Enroll Client affiche cet état dans la section Etat de la
demande de certificat.
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Enregistrement de votre poste de travail/serveur

Cenificate Reguast Status
—

Request |d  Status Comrman Mams Submitzign Date Aequetted By o

3 Penging  J030343FADTDEFEIFEFFOOOROGERODODALCEECI1AT5E30E0TOR0CEATEREEE  T/02078 1208:08 PN INTERMALvillajosn

Le délai d’approbation des demandes de certificat varie. Pour les demandes urgentes de
poste de travail, contactez le gestionnaire des enregistrements DO de votre organisation,
en indiquant votre ID de demande ou toute autre information utile pour une iden-
tification et une approbation rapides.

Annuler la demande de certificat

Si vous souhaitez mettre a jour certains détails dans la demande de certificat que vous avez soumise,
vous pouvez envoyer une nouvelle demande de certificat. PTC Enrollment annule automatiquement
la demande précédente.

Procédure

1. Cliquez avec le bouton droit sur le EnrollmentClient.exe fichier puis sélectionnez Exé-
cuter en tant qu'administrateur. La fenétre PTC Enroll Client s’ouvre.

2. Renseignez les informations requises, puis cliquez sur Soumettre la demande. PTC Enroll
Client affiche un message indiquant qu'une nouvelle demande a été envoyée.

3. Cliquez sur OK. La nouvelle demande s’affiche dans la zone Etat de la demande de cer-
tificat avec I'état « En attente ».

4. Pour vérifier si la demande précédente a été annulée, cliquez sur Obtenir le certificat. PTC
Enroll Client met a jour I'état de la demande sur « Annulée ».

Certificate Request Status

Requestld  Status Comrmmon Mame Submission Date

31 Cancelled  4080343FA0TDEFEBFEFFOO0O06E20000A4CBECB14155020T660 BA 152353 IT_-"i.-'Z':ﬂ 2 12:48:08 PM

Installez le certificat

Si vous avez demandé un certificat pour votre poste de travail/serveur et que votre gestionnaire
d’enregistrement/administrateur PTC a approuvé la demande, exécutez PTC Enroll Client et télé-
chargez le certificat pour l'installer automatiquement sur votre poste de travail. Si vous avez éga-
lement soumis des demandes de certificat pour d’autres serveurs de votre organisation, PTC Enroll
Client récupere le dernier état de toutes ces demandes.

Procédure

1. Cliquez avec le bouton droit sur le EnrollmentClient.exe fichier puis sélectionnez Exé-
cuter en tant qu'administrateur. La fenétre PTC Enroll Client s’ouvre.

2. Cliquez sur Obtenir le certificat.

15



Enregistrement de votre poste de travail/serveur

Certificate Request Status
Requestid  Status Comrmon Mame
34 Pending 4080343 FADTDEFEBFEFFOODO0GESODIaALCESCEB14158080T660 BA152853:5
Get Certificate Test Enreliment

PTC Enroll Client affiche un message de confirmation indiquant que le certificat a été ins-
tallé avec succes et affiche I'état « Installé » dans la zone Etat de la demande de certificat

B Certificate installed successfully for request Id 34. Please restart the
' application.

OK |

3. Cliquez sur OK pour fermer la boite de dialogue.

4. Redémarrez PTC Enroll Client.

Testez votre enregistrement

Apres avoir installé le certificat sur votre poste de travail/serveur, vérifiez si votre poste de travail est
correctement enregistré.

Procédure

1. Cliquez avec le bouton droit sur le EnrollmentClient.exe fichier puis sélectionnez Exé-
cuter en tant qu'administrateur. La fenétre PTC Enroll Client s’ouvre.

2. Cliquez sur Tester I'enregistrement.

16



Enregistrement de votre poste de travail/serveur

Certificate Reguest Status
Request Id Status Comrmon Name
El Camcelled  4080343FA0TDESFEBFBFFOODO0GE90D00A4CRECB141580807660CBA152853
41 Installed  4080343FA0TDSFEBFBFFOO0S06E90D094A4CA5CE 141580807660 BA152853
44 Pending A030343FA0TDSFERFBFFO00906E90009A4CRCCE 141580807660 BA 152353
Get Certificate Test Enrollment

PTC Enroll Client teste votre connexion d’enregistrement et affiche un message indiquant
que la connexion au service a réussi.

Information >

3. Cliquez sur OK pour fermer la boite de dialogue. Votre poste de travail/serveur est prét a
accéder aux PTC API, aux applications Web et a les utiliser.

Obtenir le nom du sujet du certificat

Utilisez cette procédure uniquement si vous avez besoin de détails sur votre certificat
d’enregistrement pour configurer des connexions a d’autres PTC API et applications Web. Vous pou-
vez obtenir le nom du sujet du certificat au format attendu a partir de I'interface PTC Enroll Client.

Procédure
1. Exécutez le EnrollmentClient.exe fichier pour ouvrir la fenétre PTC Enroll Client.
2. Dans Etat de la demande du certificat, sélectionnez le certificat approprié.

3. Cliquez sur le bouton Obtenir le nom du sujet pour copier le nom de 1'objet dans le presse-
papiers. Le client PTC Enroll affiche le nom de l'objet dans la partie inférieure de I'écran.

17



Enregistrement de votre poste de travail/serveur

Certificate Reguest Status
Request|d  Status Commaon MName Submiszion Date Requested By Download Dste Downloaded By Enroliment Type
22 Cancelled  PC10117031internal ptc-prod.net 7/19/2018 0:25:25 AM INTERMALwnguyent Machine
I Rl Pending PC10117031.internal ptc-prod.net  7/26,/2018 2:53:06 PM INTERMALynguyent Machine I
‘ Get Certificate Test Enrollment | Get Subject Mame
I Subject name for ID 39 is [E=email@email.com, C=FR 5T=st L=loc, O=J1CFRA, Ol =Server, CN=PC10117031.internal.ptc-prod.net) I

4. Collez le nom du sujet dans un fichier texte ou un autre fichier et enregistrez-le pour une uti-
lisation ultérieure.
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Soumettre une demande de certificat pour un autre serveur

Soumettre une demande de certificat pour un
autre serveur

Ce chapitre décrit comment soumettre une demande de certificat pour un autre serveur de votre orga-
nisation. L'administrateur PTC approuve toutes les demandes d'enregistrement au serveur.

E Avant le déploiement, votre organisation doit spécifier si vous avez besoin de PTC Enroll Client
pour prendre en charge l'enregistrement pour le seul poste de travail/serveur d'un utilisateur, ou si
elle prend en charge les demandes d'enregistrement pour d'autres serveurs. Le PTC fournit le pack
d'installation approprié en fonction de vos besoins.

Générer le fichier de demande de certificat

Avant de pouvoir soumettre une demande de certificat pour un autre serveur, vous devez avoir le
fichier de demande de certificat externe généré prét. Les utilisateurs du serveur génerent ce fichier a
l'aide de leur outil préféré, par exemple un générateur de demande de certificat en ligne.

Pour éviter les erreurs lors de la soumission de la demande de certificat, vérifiez que les valeurs Key
Usage et Extended Key Usage dans le fichier généré correspondent aux valeurs listées ci-dessous.

Key usage (Utilisation de la clé)
« DigitalSignature
o KeyEncipherment
o DataEncipherment
Extended Key Usage (Utilisation étendue) de clé

o ServerAuthentication

Lorsque vous faites une demande de certificat, vous joignez le fichier de demande de certificat externe
dans la fenétre PTC Enroll Client. L'application PTC Enroll Client utilise les informations de ce fichier
pour remplir les champs requis dans la fenétre PTC Enroll Client. La liste des champs remplis est
décrite dans la section suivante.

[ vous devez avoir déja copié les fichiers d’installation de PTC Enroll Client dans votre répertoire
local avant d’effectuer la procédure ci-dessous.

Soumettre une demande de certificat

1. Ouvrez le dossier EnrollmentClient, cliquez avec le bouton droit sur le fichier Enroll-
mentClient.exe, puis sélectionnez Exécuter en tant qu'administrateur.

2. Dans Demande de certificat, utilisez le bouton de sélection dans le champ Demande
externe pour récupérer le fichier de demande de certificat externe a partir de
I’emplacement correct.
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Client Reguest

Certificate Reguest

External Request

Organization | [11CFRA, France-LA POSTE] v

untry | [FR, FRAMNCE] w

PTC Enroll Client remplit les champs de la section Demande de certificat répertoriée ci-

dessous en fonction des informations du fichier de demande de certificat externe. Vous

ne pouvez pas modifier ces valeurs.

Organisation: code et nom de votre organisation, par exemple, JICFRA -
FRANCE LA POSTE

Pays: code a deux lettres du pays ou se trouve votre organisation.

Localité/Ville: La localité/ville ou se trouve le serveur

Etat/Province: I'état/la province ol se trouve le serveur

E-mail: Adresse mail a contacter

Longueur de clé: Recommandation de longueur de clé standard du secteur, 2048

Unité d'organisation: le serveur indique que le certificat va étre requ par un ser-
veur

Utilisation de la clé: DigitalSignature, KeyEncipherment et DataEncipherment
sont les objectifs de la clé contenue dans le certificat

Utilisation étendue de la clé: ServerAuthentication est l'utilisation étendue de
la clé

Nom commun: entrez I'URL publique du serveur enregistré. Il s'agit de 'URL
que l'utilisateur doit saisir pour accéder au serveur
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Mew Enrollment Reguest

Certificate Reguest

Extarnal Request BN PROJETNIFSAP_IFE420 Enrollment,P_Enro i
Organization | [11CFRA, France-LA POSTE] |
Country | [FR, FRAMCE] |
Locality/City oc

State/Province siate

Email BEA@email.com

Key Lemgth 2048

Organization Unit Serve

Key Uzags DataEnciphermentKeyEncipherment; Digital Sig
Extznded ¥ey Usage ServerAuth

Common MName MySener.com

Submit Reguest Clear

3. Dans Détails du client, remplissez les champs suivants:

Champ

Description

Nom qualifié de la machine

Nom de domaine complet du poste de tra-
vail/serveur externe pour lequel vous générez
une demande de certificat.

Adresse MAC

L’adresse MAC (Media Access Control) est un
identificateur unique a 12 chiffres attribué a une
carte réseau (controleur d’interface réseau ou
NIC) par son fabricant. L’adresse MAC est éga-
lement connue sous le nom d’adresse physique
de I'appareil et peut étre modifiée.

NIC Address

Le contrdleur ou carte d’interface réseau est un
composant matériel informatique qui connecte
un ordinateur a un réseau informatique.
Exemples: carte réseau ou carte LAN. Chaque
NIC a sa propre adresse de MAC unique.

Identifiant de processeur

Version OS (systeme d’exploitation)

Identificateur unique du processeur de
I'ordinateur.

Version du systéeme d’exploitation du poste de
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Champ Description
travail/serveur.
Type d’OS Le processeur de I'OS: 64 bits ou 32 bits.
Téléphone Votre numéro de téléphone.

Texte descriptif de la demande d’enregistrement
Description de la demande permettant a I'administrateur PTC d’identifier

facilement la demande et de I'approuver.

[ si vous n’ates pas siir des valeurs a saisir, contactez votre administrateur systeme ou
votre personnel spécialisé en IT.

4. Cliquez sur Soumettre une demande. PTC Enroll Client affiche un message de confir-
mation indiquant que vous avez soumis une demande avec succes.

Information .

I"_o The new certificate request has been submitted successfully for request
oy Id43.

oK

5. Cliquez sur OK. Votre demande d’enregistrement pour l'autre serveur est maintenant en
attente d’approbation par ’administrateur PTC. PTC Enroll Client affiche cet état dans la sec-
tion Etat de la demande de certificat .

Cenificate Regetn Sanus

Baguarsic  tama Sa=men Mame Suominion Dace Beguarieci By  Coenicad Dats Soemicaded by Eercilmen; Type

I EH Fenging  0TIMSITERNTZIAMATEROIIIASATERGITLGETRAN1ZIACETEROIZALGATAREND TR0 12 5EE P INTERMNAL illajoen Exnemal I
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Télécharger le certificat

Une fois que I'administrateur PTC a approuvé votre demande de certificat pour un autre serveur,
vous pouvez télécharger le certificat. Les certificats externes sont enregistrés dans le dossier
d’environnement du package d’installation PTC Enrollment: EnrollmentClient > Config > Prod a col-
lecter, installer et utiliser sur 'autre serveur.

Procédure

1. Cliquez avec le bouton droit sur le EnrollmentClient.exe fichier puis sélectionnez Exé-
cuter en tant qu'administrateur. La fenétre PTC Enroll Client s’ouvre.

2. Cliquez sur Obtenir le certificat. PTC Enroll Client affiche un message.

Information x>

:I Certificate saved for request [d 43,

oK

3. Cliquez sur OK. PTC Enroll Client modifie I'état de la demande de certificat en
« Téléchargé ».

Certificate Reguest Status

Request Id Status Commaon Mame Submission Date

43 Cownloaded 0123456782012345678590122456789012345678901234567800123456780END  7/9/2018 12:581‘& =

E Si vous avez plusieurs demandes de certificat en attente d’action de la part du ges-
tionnaire de PTC Enrollment, cliquez sur le bouton Obtenir un certificat pour afficher
I’état le plus récent de toutes vos demandes, par exemple, si une demande en attente a été
rejetée, 'état de cette demande est affiché comme « Rejeté ».

4. Partagez le certificat téléchargé avec l'utilisateur de la machine externe afin qu’il puisse
lI'installer sur sa machine.

Avant de contacter le support du PTC

Si vous rencontrez une erreur lors de 'enregistrement de votre serveur/d’un autre serveur, prenez
une capture d’écran de I'application cliente et joignez-la dans le journal des événements disponible
dans le dossier des fichiers d’installation avant de contacter votre organisation ou le support PTC via
le lien https://support.upu.int.
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