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La présente documentation et les logiciels associés contiennent des informations appar-
tenant exclusivement a I'Universal Postal Union (UPU) ; ils sont fournis dans le cadre d'un
accord spécifique avec les entités des restrictions sur l'utilisation et la divulgation, et sont
protégés par les lois sur les droits d'auteur. Le présent document et les logiciels associés sont
protégés par les lois internationales sur les droits d'auteur.

Ce document et les logiciels associés ne peuvent étre, en totalité ou en partie, copiés, déso-
lidarisés, décompilés, modifiés ou altérés sans l'autorisation écrite expresse de I'UPU.

Les références présentes dans cette publication aux produits, applications ou services UPU
n'impliquent nullement la volonté d'UPU de les rendre (ou une partie) disponibles dans les
pays ou l'ensemble des membres de I'UPU. D’autre part, toute référence a un produit, une
application ou un service UPU logiciel n'affirme ou implique nullement que seuls les pro-
duits, applications ou services de I'UPU puissent étre utilisés. L'évaluation et la vérification
des opérations avec d'autres produits, applications ou services, a 'exception de ceux expres-
sément désignés par 1'UPU, relevent de la responsabilité de 1'utilisateur

Toute référence a des désignations particulieres de pays ou de territoires n'implique aucune
approbation ou jugement de 'UPU quant au statut juridique de ces pays ou territoires, de
leurs autorités et institutions ou quant a la délimitation de leurs frontieres. En outre, toute
référence a des noms de sociétés ou de produits spécifiques (qu'ils soient ou non indiqués
comme enregistrés) n'implique aucune intention de porter atteinte aux droits de propriété,
et ne doit pas étre interprétée comme une approbation ou une recommandation de la part
de I'UPU.

L'UPU n'est pas responsable de toute perte ou dommage découlant de, ou directement ou
indirectement lié a, I'utilisation, la référence ou la dépendance au logiciel associé ou a tout
autre produit, application ou service UPU, y compris, mais sans s'y limiter, toute res-
ponsabilité découlant d'une mauvaise utilisation par négligence, d'erreurs, de divulgation,
de transfert indu, de perte ou de destruction de données qui peuvent se produire.

Toutes les marques mentionnées dans le présent document et les logiciels associés relevent
de la propriété de leurs propriétaires respectifs.

Les informations contenues dans ce document, y compris les localisateurs de ressources uni-
formes (URL) et d'autres références de site Internet, peuvent étre modifiées sans préavis.

Aucune disposition du présent avis ne peut étre considérée ou interprétée comme une
renonciation, expresse ou implicite, aux privileges et immunités dont jouit 'UPU en tant
qu'organisation intergouvernementale et institution spécialisée des Nations Unies.

Copyright © 1996 — 2022, Union postale universelle. Tous les droits sont réservés.
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A propos de ce document

A propos de ce document

Public cible

Ce guide s'adresse aux administrateurs systeme ou au personnel des opérateurs postaux qui sont res-
ponsables de l'installation du PTC Enroll Mobile sur leurs appareils mobiles, et de 'utilisation de
l'application pour demander et installer des certificats. L'enregistrement autorise les appareils et leur
accorde un acces sécurisé aux API PTC, aux services Web et aux applications Web.

Utilisation de ce manuel

Ce guide décrit comment installer et utiliser application PTC Enroll Mobile. Pour:
« une présentation de la suite PTC Enrollment, "Introduction”, a la page 5.

o des informations sur l'installation de PTC Enroll Mobile et I'enregistrement de vos appareils
mobiles, "Enregistrer vos dispositifs mobiles", a la page 10.

o Vous ne pouvez pas copier, réécrire ou redistribuer ce document sous quelque forme que ce soit.
Agir ainsi constitue une violation des lois internationales sur le droit d'auteur. Cependant, la tech-
nologie postale se réjouit de votre contribution. Pour les requétes ou les demandes de service, vous
pouvez les adresser a https://support.upu.int .
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Introduction

La suite PTC Enrollment

La suite PTC Enrollment gere le processus d'enregistrement des clients pour tout site Web PTC ou
toute API Web PTC, depuis le moment ot un client soumet une demande de certificat jusqu'a son
approbation ou son rejet. Elle réutilise l'infrastructure existante de I'autorité de certification (CA) de
PTC et prend en charge les demandes d'enregistrement a partir de postes de travail, de serveurs ou de
dispositifs mobiles. La suite PTC Enrollment sont les applications suivantes:

« PTC Enroll Client: L'application que les clients installent et exécutent sur leurs stations de
travail/serveurs pour soumettre des demandes de certificats et installer des certificats sur
leurs stations de travail/serveurs, ou demander des certificats pour d'autres serveurs.

« PTC Enroll Mobile: L'application que les clients installent et exécutent sur leurs appareils
mobiles pour soumettre des demandes de certificats et installer des certificats.

« PTC Enrollment: L'application Web que le gestionnaire des enregistrements de
l'organisation utilise pour gérer toutes les demandes d'enregistrement provenant des postes
de travail ou des appareils mobiles de son organisation. Grace a cette application, le ges-
tionnaire des enregistrements approuve ou rejette les demandes d'enregistrements, ou
révoque les enregistrements existants. PTC Enrollment est également utilisé par
l'administrateur PTC pour gérer I'enregistrement des gestionnaires d'enregistrement et les
demandes d'enregistrement au serveur provenant de toutes les organisations.

Utilisateurs

Les utilisateurs de la suite PTC Enrollment sont les suivants:

Type d'utilisateur Description

Employé de I'organisation qui soumet une demande de cer-
Client tificat pour inscrire son poste de travail/serveur, un autre ser-
veur de son organisation ou ses appareils mobiles.

Employé de l'organisation qui gere toutes les demandes
d’enregistrements de certificats provenant de postes de travail
Gestionnaire ou d’appareils mobiles de son organisation a 'aide de PTC
d’enregistrement DO Erollment. Cette personne est associ€ée uniquement a une orga-
nisation spécifique et ne peut pas afficher les informations
d’enregistrement d'une autre organisation.

Employé de PTC qui délivre le certificat d'utilisateur pour le
gestionnaire d'enregistrement DO, gere, approuve ou rejette
Gestionnaire de PTC toutes les demandes de certificat d'enregistrement au serveur
Enrollment provenant de n'importe quelle organisation, configure les
fichiers d'installation de PTC Enroll Client et a acces a toutes
les fonctions de la suite PTC Enrollment. Comme les
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Type d'utilisateur Description

demandes de serveur nécessitent un niveau plus élevé de vali-
dation de la sécurité, ces enregistrements de demandes de ser-
veur restent sous la responsabilité du PTC.
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Etat de la demande de certificat

Le flux de travail suivant décrit le traitement d’un certificat.

Certificate request status

Cancelled **

¥ Yes ‘

Client

Submit a
certificate
request

Requested

Enroll

lssued Rejected
b
Revoke

[_ertificate n o be >
revoked?

certificate

Enrollment manager

Revoked

Certificate passed Note:

expiration date ) .

A *** - the application assigns the
Expired status automatdially

IIn’y a pas d’option « Annuler » pour une demande de certificat qui a été soumise et dont le statut est
« Demandé ». Lorsque I'utilisateur souhaite mettre a jour certains détails d'une demande soumise, il
peut envoyer une nouvelle demande. PTC Enrollment annule automatiquement la demande pré-
cédente et lui attribue le statut « Annulé ».
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Conditions

Ce chapitre décrit les composants de PTC Enrollment et les exigences relatives aux appareils mobiles a
remplir avant d'installer PTC Enroll Mobile.

Composants de la suite PTC Enrollment

Le tableau suivant répertorie les composants de PTC Enrollment.

Programmation orientée com-

Description
posant

Application Windows uti-
lisée pour demander et télé-
charger des certificats pour

Applications PTC Enroll Client le poste de travail/serveur de
l'utilisateur et pour deman-
der des certificats pour un
autre serveur.

Application Web utilisée
pour gérer toutes les
demandes de certificat a par-

PTC Enrollment
nroTmen tir de postes de travail, de
serveurs ou d’appareils
mobiles.
Application mobile utilisée
PTC Enroll Mobile pour demander des cer-

tificats et enregistrer des
appareils mobiles.

Spécifications des appareils mobiles

Matériel Taille de I'écran recommandée: minimum 4,3 pouces;
7 pouces ou plus

Systéme Android 4.0 ou ultérieur.

d’exploitation/logiciel o . . )
Acces réseau: Wi-Fi/GPRS (données mobiles)
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Exigences supplémentaires pour les appareils mobiles

Les exigences supplémentaires relatives aux appareils mobiles sont les suivantes:

1. L'appareil mobile ne doit pas étre enraciné et la fonction de verrouillage de l'écran doit étre
configurée avec au moins un motif, un code PIN ou un mot de passe.

2. Les parametres des appareils mobiles doivent étre modifiés pour autoriser l'installation
d'applications provenant de sources inconnues. Android protege les utilisateurs contre le
téléchargement et l'installation par inadvertance d'applications provenant d'autres pla-
teformes que Google Play (qui est fiable). Il bloque ces installations jusqu'a ce que
l'utilisateur choisisse d'accepter les sources inconnues dans les parametres de sécurité,
comme dans l'exemple ci-dessous.

Unknown sources

Allow installation of non-Market apps

[ Une fois que vous avez téléchargé et installé 1'application, il est recommandé de désac-
tiver a nouveau cette option.
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Enregistrer vos dispositifs mobiles

Installez I'application PTC Enroll Mobile

Si une version antérieure de PTC Enroll Mobile est présente sur votre appareil mobile, vous devez la

désinstaller.

Procédure

1.

A partir d'un navigateur sur votre appareil mobile, accédez a I'URL ot PTC Enroll Mobile est
publié. Si vous ne connaissez pas 1'URL, contactez le PTC a I'adresse https://support.upu.int.

Téléchargez le fichier Enroll.apk. C'est le fichier pour installer PTC Enroll Mobile.
Ouvrez le fichier Enroll.apk téléchargé et appuyez sur INSTALLER.

Lorsque le processus d'installation se termine, appuyez sur OUVRIR. La fenétre Paramétres
s'affiche.

Settings

Enrollment password \

(unique per device) *

CONFIRM CANCEL

Indiquez les valeurs suivantes:

Mot de passe d'enregistrement: définissez un mot de passe unique pour votre appareil ;
ce mot de passe est utilisé pour autoriser les applications PTC installées a accéder au cer-

tificat de l'appareil mobile. Le mot de passe doit comporter au moins 8 caracteres, conte-

nant une combinaison de lettres, de chiffres et de caracteres spéciaux.

URL des parameétres : Retournez a la fenétre du navigateur contenant les fichiers PTC
Enroll Mobile publiés. Ouvrez settings.xml, maintenez le doigt appuyé dans la barre
d'adresse, puis sélectionnez Copier pour copier le lien. Collez le lien sur ce champ.

Tapez sur CONFIRMER. La fenétre Demande de certificat s'affiche. Les informations
recueillies dans cet écran aident le gestionnaire d'enregistrement a identifier la demande
d'enregistrement. PTC Enroll Mobile affiche le pays en fonction de la valeur définie dans le
fichier Parametres. Vous devez renseigner les valeurs pour tous les champs de I'écran,
comme suit.

. Pays
o Région/Département
 Localité/Ville

o E-mail

10
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o Téléphone

e Description de la demande (o Entrez des informations sur la demande pour
aider le gestionnaire de PTC Enrollment a l'identifier et a I'approuver faci-

lement.)

Certificate Request

Country * FRANCE

State/Province * I

Locality/City *
Email *

Phone *
Request

Description *

SUBMIT CANCEL

7. Cliquer sur SOUMETTRE PTC Enroll Mobile affiche un message de confirmation.

A certificate request has been sent for the
device: 359655069777322feB0862e27fffe1

e3faé6wlan0. Restart the application once the
device has been enrolled by an administrator.

(0] ¢

8. Cliquez sur OK. Les détails de la demande de certificat soumise s'affichent.

11
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R Enroll

Certificate

Common Name:
359655069777322feB80862e27fffe1e3f46wlanD
Request Id: 29

Country: FR

Locality/City: Mulhouse

State/Province: Alsace

Email: testi@email.com

Phone: +41794997979

Request Description: Notes

Additional information

Device name: PTC (Galaxy A3)
User Name: mob1upu@gmail.com
Brand: samsung

Model: SM-A300FU

Display Size: 960x540

Device Type: Mobile

IMEI: 359655069777322

Mac Address: 02:00:00:00:00:00
Ip Address: 1812048064

Nic Address: feB0::862e:27ff-fel1e:3f46%wlan0
Os Type: Android

0S5 Version: 6.0.1

Enrollment Type: User

9. Communiquez I'ID de la demande au gestionnaire d'enregistrement. Le processus
d'enregistrement démarre. Il peut prendre un certain temps pour le gestionnaire
d'enregistrement d'approuver la demande de l'application Web PTC Enrollment.

10. Une fois l'enregistrement approuvé, lancez PTC Enroll Mobile. PTC Enroll Mobile récupere
le certificat et 1'installe.

s The certificate has been retrieved.

OK

E'; Si I'enregistrement est rejeté, PTC Enroll Mobile affiche le message de rejet.

Failed while getting the certificate for the

device: 359655069777322fe80862e27fff

ele3fd46wlan0 might not yet be available
Please contact PTC.Support

Status:Rejected

0K

12
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Cependant, si le certificat n'a pas encore été émis, PTC Enroll Mobile affiche un message
vous demandant de vérifier a une date ultérieure.

Failed while getting the certificate. The
€ or the devic 069777
27fffe1e3fd6wlan0 might not
ailable. Try again later

ed

oK

11. Cliquez sur OK. PTC Enroll Mobile affiche les détails du certificat récupéré.

o\ Enroll

Certificate

Serial Number (Certificate Request Id):
16000001b6ca613d2c071531af0000000001b6 (438)
Trusted Device Certificate Identifier.0

Valid from:6 Jun 2018 11:05:30

Valid to:6 Jun 2023 11:15:30
Subject:1.2.840.113549.1.9.1=#160e7465737440656
d61696c2e636f6e
CN=359655069777322feB0862e27fffe1e3f46wlan0
OU=Mobile Enroll

0=J1CFRA

L=Mulhouse

ST=Alsace

C=FR

Issuer:CN=PTC Enroliment Sub CA INTERN-IFS-30

0U=Postal Technology Centre
iversal Postal Union
DC=#1607706f7374406574
DC=#1604706f7374
Signature Algorithm:
SHAST12WithRSA

Additional information

Device name: PTC (Galaxy A3)
User Name: moblupu@gmail.com
Brand: samsung

Model: SM-A300FU

Display Size: 960x540

Device Type: Mobile

IMEI: 359655069777322

Mac Address: 02:00:00:00:00:00
Ip Address: 1812048064

Nic Address: fe80:862e:27ff.fe1e:3f46%wlan0
0s Type: Android

08 Version: 6.0.1

Enrollment Type: User

Votre certificat est maintenant installé. Vous étes prét a utiliser des applications mobiles
PTC a partir de cet appareil.
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