UPU Interconnection Platform

Guide d'integration du
Service Web

Centre de technologies postales - Universal Postal Union Weltpoststrasse 4 3000 Berne 15 - Suisse

Téléphone : +41 31 350 31 11 / Télécopie : +41 31 352 43 23 |;' fix f Y E gg;ﬁiESAL
\l
https://support.upu.int \‘1}'-?"““-'!-%/ =  UNION



https://idplogin.upu.int/my.policy

La présente documentation et les logiciels associés contiennent des
informations appartenant exclusivement a I'Universal Postal
Union (UPU); elles sont fournies dans le cadre d'un accord
spécifique avec les entreprises postales, contenant des restrictions
sur l'utilisation et la divulgation, et sont protégées par les lois sur
les droits d'auteur. Le présent document et les logiciels associés
sont protégés par les lois internationales sur les droits d'auteur.
Toute copie partielle de ce document est interdite sans
l'autorisation écrite expresse du Centre de technologies postales
(PTC). Toute ingénierie inverse du logiciel est interdite. Les
références dans cette publication aux produits, applications ou
services UPU n'impliquent nullement la volonté d'UPU de les
rendre (ou une partie) disponibles dans tous les pays ou a tous les
membres de 1'UPU.

Toute référence a un produit, une application ou un service
n'affirme ou n'implique nullement que seuls les produits,
applications ou services de I'UPU puissent étre utilisés. Tout autre
produit, application ou service fonctionnellement équivalent peut
étre utilisé, s'il n'enfreint aucun droit de propriété intellectuelle ou
autres droits légalement protégés de I'UPU. L'évaluation et la
vérification des opérations avec d'autres produits, applications ou
services, a l'exception de ceux expressément désignés par 1'UPU,
incombent a l'utilisateur. Les informations contenues dans ce
document sont sujettes a modification. La notification formelle de
changements et de mises a jour apportés au présent document sera
transmise aux entreprises postales.

International Financial System, International Postal System,
Customs Declaration System et POST*Net sont des marques de
commerce ou des noms commerciaux de ['UPU. Windows,
Windows Explorer, Windows NT Server, Windows NT
Workstation, SQL Server et SQL Enterprise Manager sont des
marques commerciales de Microsoft Corporation.

Copyright © 1996-2021 Union postale universelle. Tous droits
réservés.

PostalTechnologyCentre

UNIVERSAL POE L\ L UNION



Table des matieres

A propos de ce document ...l 4
PUDBLIC VISE .. 4
Comment utiliser ce manuel ... L 4
Terminologie .. . 4

IO d Ut ON L 5
Présentation ... 5
SerVICe WD 5
S CUTIEE 5

Interface du Service Wb . 7
METNOAES . ... 7

Structures des dONNEeS .. .. ... .. L 13
Classe TDate ANAPIace ... ... L 13
Classe T O .. 15
Classe TSearchCriteria ... ... L 18
Classe TPayInfo ... L 18
Classe TStatUS .. ... e 21

Connexion au Service Web de I'UPU-IP ... . . 27
Création d'un certificat ... . L 27
Installation du certificat ... 37
Installation des certificats de l'autorité de certification et de la sous-autorité de certification .. 40
Procédure de validation d'un certificat ... ... . 42
Fichier WSDL du Service Web ..o el 42
Génération d'un client proxy de Service Web a partir du WSDL ... 42

Scénarios d'intégration ... 44
Emission d'un paiement postal ........ ... 44
Récupération et versement d'un paiement postal ... 45
Annulation d'un paiement postal ... 48
Remboursement d'un paiement postal ... 49
Paiements a/de partenaires externes (opérateurs non désignés) .......................o. 50




A propos de ce document

A propos de ce document

Public visé

Ce document s'adresse aux développeurs de systeme ou au personnel informatique des organisations
postales et a leurs filiales, qui construisent des applications client de Service Web visant a connecter
leur systeme national a la plate-forme d'interconnexion de 1'UPU (UPU-IP).

Comment utiliser ce manuel

Pour plus d'informations sur :

* les méthodes exposées par le Service Web de I'UPU-IP, voir "Interface du Service Web", a la
page 7

e Jes méthodes de connexion au Service Web de 1'UPU-IP, voir "Connexion au Service Web de
I'UPU-IP ", a la page 27

¢ les différents scénarios d'intégration, voir "Scénarios d'intégration", a la page 44

Il est interdit de copier, réécrire ou redistribuer ce document sous quelque forme que ce soit. Toute
tentative d'agir de la sorte est une violation des lois internationales en matiere de droits d'auteur.
Toutefois, le Centre de technologies postales (PTC) accueille vos commentaires. Nous vous invitons a
nous envoyer vos questions, commentaires et suggestions par courriel a I'adresse
ptc.support@upu.int.

Terminologie

Les termes clés suivants sont utilisés dans le présent document :

Terme Description

. Un large éventail de services et d'instructions de paiement, ce
Paiement postal o
terme est utilisé a la place de mandat.

WS Service Web
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Introduction

Introduction

Présentation

La plate-forme d'interconnexion de I'UPU (UPU Interconnection Platform (UPU-IP)) permet
d'échanger quasiment en temps réel des paiements et des messages concernant les paiements entre les
partenaires commerciaux.

L'UPU-IP prend en charge les types de services suivants :

o Service urgent: I'organisation payante peut récupérer le paiement deés qu'il est remis a 'UPU-IP.
Le protocole de Service Web active la remise urgente sur demande et le versement.

« Paiement partout: le paiement peut étre effectué aupres de tout agent payeur connecté, choisi
par le bénéficiaire, tel qu'un bureau de poste ou un agent externe.

« Connexion de partenaires opérateurs non désignés externes: les partenaires hors du réseau
UPU peuvent se connecter a I'UPU-IP pour I'émission et le versement de paiements postaux.

&% Remarque : Une passerelle relie 'UPU-IP au réseau FTP/EDI de I'UPU, permettant aux partenaires
commerciaux sur le réseau IFS v4 de communiquer avec les partenaires commerciaux connectés a
I'UPU-IP. Le service obtenu, est toutefois, non urgent, car il dépend des programmes de
chargement/téléchargement du serveur FTP de la poste.

Service Web

L'UPU-IP est équipée d'une interface de Service Web exposée aux partenaires commerciaux. Les
partenaires commerciaux incluent non seulement des opérateurs postaux désignés, mais également
des fournisseurs de services de paiement externes sur le réseau de I'UPU. A l'aide du Service Web
exposé (WS), les partenaires commerciaux sont en mesure de construire leurs applications client Web
pour échanger des messages liés aux paiements via I'UPU-IP. Cela entraine un réseau plus ouvert de
services de paiement.

Sécurité

Sécurité de niveau message

Le Service Web de I'UPU-IP utilise la sécurité au niveau du message (MLS). Des garanties et
affirmations de sécurité sont encapsulées avec chaque message pour fournir une sécurité de bout en
bout indépendante du protocole de transport.

Les messages de demande et de réponse de Service Web vers et a partir de I'UPU-IP sont signés
numériquement et cryptés. Grace aux certificats x.509, I'authenticité est assurée, et I'utilisation de
signatures numériques au niveau de l'application assure la non-répudiation des messages. La sécurité
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au niveau du message permet également d'acheminer le message a travers des systemes intermédiaires
sans perte de sécurité.




Interface du Service Web

Interface du Service Web

L'interface du Service Web est exposée aux partenaires commerciaux pour leur permettre
d'échanger des messages concernant les paiements postaux via 'UPU-IP. Les partenaires
commerciaux sont des organisations qui utilisent un systeme national et souhaitent connecter ce
systeme a 'UPU-IP en développant un client WS. Les réseaux de paiement externes, les opérateurs
non désignés, les opérateurs de transfert d'argent, etc. peuvent également échanger des messages
concernant les paiements a travers 1'UPU-IP.

Méthodes

L'interface du Service Web expose les méthodes suivantes :
BookIDToPayingExternal()

Réservation d'un ID de paiement postal dans un systeme externe, un systeme de
partenaire n'étant pas un opérateur désigné. Le transfert est émis avec 1'ID de paiement
récupéré et envoyé au systeme partenaire a I'aide de la méthode Issue(). Cela est utilisé
dans le scénario de modele push lorsque I'UPU-IP transmet des messages directement a
une organisation d'un partenaire externe.

Syntaxe
string BookIDToPayingExternal |

string payingOrganizationid

)

Parameétres

Nom Type fle Description Obligatoire
données

payingOrganizationld String Idenifiant de l'organisation payante | O

Réponse

Type de données Description

String ID dans le systeme externe
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Cancel()

Annulation d'un paiement postal émis a I'UPU-IP

Syntaxe
TResult Cancel |
string moIl,
ThatekndPlace eventDatedndPlace
)
Parameétres
Nom Type de données | Description Obligatoire
molD String ID du paiement postal @)
eventDateAndPlace | TDateAndPlace Date et lieu de I'annulation O
Réponse
Type de données Description
TResult Réussite ou non de l'opération
CheckStatus()

Vérification du statut actuel du paiement postal dans I'UPU-IP. Si le payeur est un
partenaire externe utilisant le mode push, I'appel est relayé au partenaire externe
renvoyant le statut actuel dans de ce systeme (et non 1'UPU-IP).

Syntaxe

TStatuzs CheckStatus |
string moID

)

Parametres

Nom Type de données | Description Obligatoire
molD String ID du paiement postal O

Réponse

Type de données Description

TStatus Statut actuel du paiement postal




Interface du Service Web

ConfirmPayToAccount()

Confirmation de paiement sur compte

Syntaxe
TEResult ConfirmPayToliccount |
string melD,
bool paid
)
Parameétres
T d
Nom ype ) € Description Obligatoire
données
molD String ID du paiement postal O
paid Boolean | Paiement effectué dans le compte ou non O
Get()

Récupération des mandats payables par l'appelant. Si le paiement n'est pas localisé, et que
I'ID du paiement postal correspond a un partenaire externe connu, l'appel WS est relayé a
ce partenaire externe.

Syntaxe
List<THMO> Get |
TSearchCriteria searchCriteria
}
Parametres
Nom Type de données | Description Obligatoire
Criteres de recherche. ID du
searchCriteria TSearchCriteria paiement obligatoire dans les @)
criteres
Réponse
Type de données | Description
List<TMO> Liste des paiements postaux payables
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Issue()
Emission d'un nouveau paiement postal a 'UPU-IP a récupérer par un partenaire payant
Syntaxe
TRe=zult I=ssue |

TRE T ")
TMC moneyOrder,

ThatekndPlace eventDatsidndPlace

Paramétres
Nom Type de données | Description Obligatoire
moneyOrder T™MO Détails du paiement postal | O

eventDateAndPlace TDateAndPlace Date et lieu de 1'émission @)

Réponse
Type de données Description
TResult Réussite ou non de l'opération

Pay()
Le paiement postal trouvé dans 1'UPU-IP est effectué.

Syntaxe
TResult Pay|(
string molIl,
TFayInfo payInfo,
ThatehndPlace eventlDateAndPlace

Parametres

Nom Type de données | Description Obligatoire
molD String ID du paiement postal @)

payInfo TPayInfo Informations de paiement @)
eventDateAndPlace TDateAndPlace Date et lieu de paiement @)

10
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Réponse

Type de données Description

TResult Réussite ou non de 'opération
ReceiveForAccount()

Récupération de tous les transferts payables sur compte entre les dates GMT spécifiées
(dateFrom/ dateTo)

Syntaxe

List<THMO» ReceiveForhccount (

DateTime dateFrom,

DateTime dateTo
}
Paramétres
T d
Nom ype <€ Description Obligatoire
données
dateFrom DateTime | Date De O
dateTo DateTime | Date a O
Réponse

Type de données | Description

List<TMO> Liste de paiements postaux payables sur compte

Reimburse()

Remboursement du client par de l'organisation partenaire émettrice

Syntaxe

TEe=zult Reimburse |
string moll,
TPayInfo reimburseInfo,
TDatehndPlace sventDatedndFlacs

11
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Paramétres

Nom Type de données | Description Obligatoire

molD String ID du paiement postal @)

reimburselnfo TPayInfo Détails de remboursement @)

eventDateAndPlace TDateAndPlace Date et lieu de @)
remboursement

Réponse

Type de données Description

TResult Réussite ou non de l'opération

12
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Structures des données

Cette section utilise des diagrammes pour montrer les structures des données passées comme des
arguments aux méthodes de l'interface du Service Web lorsqu'une application client WS d'un
partenaire commercial appelle 'UPU-IP, a I'aide des méthodes décrites dans le chapitre précédent.

&% .Remarque : Pour plus d'informations sur les parametres, voir le fichier WS.APL.chm distribué avec
le présent document.

Classe TDateAndPlace

La classe TDateAndPlace décrit la date et le lieu d'un événement. Ce parametre est appliqué dans
les conditions suivantes :

« un paiement postal est émis a I'aide de la méthode Issue()
« un paiement postal précédemment émis est annulé a 'aide de la méthode Cancel()
« un paiement postal est payé a I'aide de la méthode Pay/()

o un paiement postal est remboursé a l'aide de la méthode Reimburse()

13
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TDateAndPlace

Source inconnue

Saizidepuisle dient Web IFS
Eaisidepuiz Finterface mobile IFS
Importéd’un systeme tiers
Maodifie depuisServices

T e—
T e—
T

|

City {string }
Country {string}
PostCode {string}

Street {string}
Subentityl {string }
Subentity2 {string }

INNNNNI

ﬂ

Email {string }

|
Fax{strirg_} I
Maobile {string } |
|

|

Phone {string}

Preference {string}

= =

Cd{string} |
Country {string} |
Nm{strirg_} |

I

14
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Classe TMO

La classe TMO contient des informations sur le paiement postal et est utilisée dans la méthode Issue().
La classe TMO expose plusieurs propriétés et utilise également la classe TDateAndPlace.

Details

IssuingCrgld {string] — CounterAmount |

|—| TAmaunt |

CurrCd {string} |
Value [decimal} |

Localld {string}

PayingOrgld {string]

11

PraductCd {atring} -—| DepositedAmount |

\—{ TAmount |

— CurrCd {string} |
] Walue {decimal} |
—| DepositedAmountXRate {decimal} |

— OrderCharac |

|—| TOrderCharacteristics |

PresductType {string)

It

PurchaseDateAndPlace [string)

AddressOnly {boclean}
DeclCode {string}

FeesCode {string}

|
|
DeclName [string) |
|
|

FreeOfCharge (boalean)

Message {[stringl
MotifyPayee [boolean}
PosteRestante [boolean} |

SecretCode {string} |
WalidUntil |

ILLL [ [TTT 11

DateTime |

1T

Payesfddress |
TAddress |
City {string}

T

|

Country {string} |
PostCode {string} |
Street {string) |
|

|

Subentityl{string}

INNNEN

Subentity2 {string}

—| PayeeBankAccount |

|—| TRankicc |

Agency {string} |
Bankld {string} |

BusinessTypeldl {string} |

BusinessTypeld2 {string}

Centraldccountho {string}
IBAN {string} |
LelFgnind {string} |

[TTTTITITT

TaxPayerld {string] |
] PayeeCantacts |

\—{ TContacts |

Ernail {string}

Fax {string]

Phone {string}

Preference {string}

INNNNI

|
|
Mobile {string} |
|
|

15
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_|

PayeeMame |

L

THame |

First {string}
Last {string}

| Middle {string}

| Tithe {string}

_|

PayeesocialMedialD [string} |

_|

Remuneration |

I_|

Tamount |

CurrCd [string}
Value {decimal}

_|

Sendersddress |

L

Thaddress |

City {string}

Country {string}

PostCode {string)

Street {string}

Subentityl [string}

INNNNNI

Subentity2 {string}

_|

SenderBankAcoount |

L

TBankAcc

Agency {stringh

Bankld {string}

BusinessTypeldl {string)

BusinessTypeld2 {string}

CentralAccountNa [stning)

IBAM {string}

LelFgnind {string}

INNNNNNN

TaxPayerid {string}

_|

senderBirthDate |

L]

DateTime

_|

SenderBirthPlace |

L

TLocation |

Cd {string}

Country {string}

Nm {string}

_|

senderContacts |

[

TContacts

Email [string}

Fax {string}

Mobile {string}

Phone {string}

INNNNI

Preference {string}

16
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— SenderiD1 |
L] TID |

|ssuer |

|—| TLocation |

1

Cd {string}

Country {string}

Mm {string}

No {string} |

TypeCd {string} |

TypeDesc {string} |
Sender|D2 |

_|

-

TID: |

IIRRINNI

lssuer |

1]

TLocation |

Cd {string}

Country {string}

Mim {string}

Mo {string} |

TypeCd {string} |
TypeDesc {string} |
SenderMName |

_|

L

THame |

First {string}

Last {string}

Middle {string}

INNNINRINN

Title {strirg}

— SenderSocialMedial D {string)

L Transferredamaunt

|—| TAmount |

CurrCd {string) |

11

Value {decimal} |

Pour plus d'informations sur la classe TDateAndPlace, voir "Classe TDateAndPlace", a la page 13.

17
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Classe TSearchCriteria

La classe TSearchCriteria est transmise comme un parametre lorsque la partie appelant souhaite
obtenir des informations d'un paiement postal a I'aide de la méthode Get().

TSearchCriteria

DepositedAmauntFrom {decimal;
DepositedAmountT o

TransferredAmountFram [decimal} |

ransterredAmountTo [decimal] |

Classe TPaylnfo

La classe TPayInfo est transmise comme un parametre lorsque les méthodes Pay() ou Reimburse()
sont utilisées pour payer ou rembourser un paiement postal.

18
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TPaylnfo

e

h=—

Unknown {0} ] Sgurce inconnue
Web{1} | ssisidepuis le diznt Web IFs
Mobile {2} | Saisidepuizs l'interface mobile IF5
Import {3} | Importéd’un systEme tiers
MFS {4} | Mo deprsis Seyvices

— City [string}
— Country {string |
= PostCode{string}
— Street {string}
— Subentityl {string }
L subentity2 {string}
—{ Contacts |

|—| TContacts |
—] Email {=tring}
— Fax {string}
— Maobile {string }
P Phone {string}
—| Preference {string}

CurrCd {string}
Walue {decimal}

T

': CurrCd {string}
Value {decimal}

19
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" PayeeBankAccount |
TBankAcc |
—  Agency {string} |
— Bankld [string) |
—{ BusinessTypeldl {string} |
—{ BusinessTypeld2 {string} |
1 CentralAccountMe [string]
— |BAMN {string}
— LelFgmind {string}
—  TawPayerld [string}

—{ " PayeeBirthDate |
DateTime |
—  PayesBirthPlace |
TLocation |

Cd {string}
Country {string}
Mm [string}

— PayeeCheckio |
—| PayeelDL |

D |
—| Issuer |

|—| TLocation |

Cd {string}

Country {string}

Mm {string}

—| Mo {string} |

—  TypeCd {string] |

—| TypeDesc [string} |

— PayeeiD2 |

L o |

—| Issuer |

|—| Tlocatian |

Cd {strng}

Country {string}

M {string}

—| Ma {string) |
—{ TypeCd string} |
| TypeDesc{string} |
— PayeeMame |

THarme |

First {string}

Middle {string}

|
Last {string] |
|
|

Title {string}

L SecretCode {string} |

20
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Classe TStatus

La classe TStatus contient des informations sur le statut du paiement postal et est appelée apres la
méthode CheckStatus(). La classe TStatus expose les propriétés LastEvent et MOInfo. La
propriété MOInfo utilise la classe TMO, décrite dans "Classe TMO", a la page 15.

TStatus TStatus

—] DateAndFlace |
o Tomeandpie |
- Eventiource |
]—| TEventSource |
Unknown {0} | Source inconnue
Saisidepuis le dient Web IF5
Saisidepuis linterface mobile IFS
Importéd’un systeme tiers
MFS {4} Modifié depuis Services
- GMTDT |
I—| DateT ime |
= LocalDT |
|—| DateT ime |
— Office |
|—| TOffice |
— Address |
I—| TAddress |
— City {string} |
—| Country {string} ]
— PostCode (=tring} |
—| Street {string} ]
—] Subentityl {string } |
—] Subentity? {string} |
] Contacts |
|—| TContacts |
= Email {string} |
—| Fax {string} ]
] Maobile {string} |
—| Phone {string} |
—| Preference {string} |
—] Location |
|—| TLocation |
Cd {string} |
| Country {string} |
Nm {string } |
— EDIListID {string} |

21



Structures des données

EventType |
e e
— Issued {0} Mandst £mis
—| |zsuedPushedToExtemal {1} Mandst émis au partenaire externe
—| |zsuedByExtamal {2} ||'u'|andat £mMis par un partenaire externe
—| Paid {2} | Mandat paya
—| MotPaid {4} Mandat marqué comme nor-paye
— Canceled {5} Mandat annule par |'expediteur

CanceledPu ToExtemal {6} I:;,I-:-;-I:-?;i:l:l ul EI:E:-: I'expediteur et Fevenement envoye au

Reimbursed {7} |I'u'| andat remboursé

ReimbursedPushed ToExternal {8] II'u'I andst rembourse et Févénement envoyeé au partenaire externe
AutoStateT rans {5} I ransition d’&tat automatique

UpdateStateFromExtemal {10} Fumement mis & jour par le partenaire externe [ modele de
= = pousser' |
MonordReceived {11} MONORD regu

MonordAckReceived {12}  |MONOROD ACK recu
MonordErrReceived {13} |MDNDRD ERR recu

N I S T N

_I

ResordReceived |14} RESORD recu
ResordAckReceived {15} RESORD ACK recu
ResordErrReceived {16} RESORD ERR recu
MonordCreated {17} MONORD crée
MonordCreatedForlearing {12} | MONORD créé pour le systéme de reglement/compensation
] MonordAckCreated {15} MONCORD ACK créé
—| MonordAckCreated ForClearing {20} | MONORD ACK créé pour le systéme de riglement, compensation
— ResordCreated {21} RESORD créé
—| ResordCrestedForClearing {22} IRE&DRD créé pour le systemede réglement compensation
—| ResordAckCrested {23} |RESORD ACK crae
| ResordackCreatedrorcleanng {24) |RESORD ACK créé pour lesystémede réglement/compensation
—] MonordErrCreated {25} |MONORD ERR crée
— ResordErrCreated (26) | RESORD ERR créé
MonPaymentinfo |

L TorPaymentDetais |

_l

MeasurelCd |CudE indiquant les actions suivantes 3 entreprendre

ReasonCd I'CEIjE--IiI matif de non-paiement du mandat

RessonDesc IDEI:I'i ption du motif de non-paiement du mandat
Payment nfo I

L

TPayinfo |

— Notification |

]—{ Thotification |
Channel |Méthudedemrrmmicatiunnuchémepu-l.rpaia'nent
':: DocMo Mumeéro de réf érence du document de notification si par
fax ou e-mail, ou numém de cheque en casde paiement
——| PayDateAndPlace | nar chéque
|—{ TO:ate AndFPlace |
—| EventSource |
]—| TEventZource I
Unknown {0} Source inconnue
Web (1} Saisidepuis le dient Web IFS
Mobile {2} Saisidepuis Finterface mobile IFS
Import {3} Imported’un systeme tiers
MFS {4} Meodifie depuis Services

22
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GMTDT |

-

DateTime |

LocalDT |

L

DateTime |

Office |

-

TOffice |

Address |

ThAddress |

City [string}

Country {string}

PostCode {string)

Street {string}

Subentityl {string}

Subentity2 {string]

Contacts |

TCantacks |

Ermail {string}

Fax:{string}

Mobile: {string}

Phane {string}

Preference {string]

Location |

TLocation |

Cd f=tring)

Country {string)

N {string}

—

PaymentDetails

5

TPaymentDetails |

_|

CounterAmaount |

-

TAmaount |

N

CurrCd {string}

Value {decimal}

_|

PaidAmaount |

L

ThAmount |

CurrCd {string}

Value {decimal}

PayeeBankAccount |

TBankAce |

Agency [string}

Bankld {decimal}

BusinessTypeldl {string}

BusinessTypeld? {decimal}

CentralAccountMao [string}

IBAM {string}

LelFgnilnd {string}

TaxPayerld {string}

_|

PayeeBirthDate |

DateTime

_|

PayeeBirthPlace |

TlLocation

Cd {string}

Country {string}

M {string}
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Structures des données

— PayeeCheckMo {string}

-

—| Mo {string} |
—| TypeCd | =tring} |
— TypeDesc {string} |
| Foreei |
= E |
—| |==uer I

Typeld{=tring}

T 11

TypeDesc {string}

—l PayeeMams ]

- e

First {string}

Last {string }

Middle {string}

Title {string }

— SecretCode {string }

e

Motification |

O

Thotification |

| Méethode de communication ou chégque pour paiement

Channel
DocNo

| Muméro dereférence du document de notification =i par

PayDatedndPlace |

|

TDateAndPlace |

fax ou e-mail, ocu numéro de cheque en casde paiement
par cheque

—I EventSource

- TEventSource

Unknown {3}

Source inconnue

Web {1}

Saisidepuis le dient Web [F5

Mohile {2}

Saizidepuis Finterface mobile IF5

Import {3}

Importéd'un systeme tiers

MFS {4}

Modifie depuis Services

i

DateTime

1

LocalDT

|—| DateTime
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Structures des données

L oe |
| TOffice |
— Address |
L] TAddress |
—1 City lsting)
— Country {string}
— PastCode {string}
—] Street {string)
- Suberntityl {string}
— Siubentity? {5tring]
— Contacts |
|—| TContacts |
Email {string}
Eax {string)
Maobile {string)
Phaonie [string}
Preference {stang}
—| Location |
L TLocatinn |
C {string])
Country {string}
M {stbrimgt
— PaymentDetails |
|—| TrayrmentDetalls |
— Counteramount |
I—| TAmMount |
I: CurrCd {ztring}
Value [decimal)
—| Paidamount |
|—| TAmaunt |
I: Currld {string}
Value {decimal}
—| PayeeBankAccount |
TBankAee |

— Agency {stingh
— Bankld {decimal}

— BusinessTypeld] {string]

— BusinessTypeld2 {decimal }
— CentralAccountMa {string}
— I1BAN {string}
— LelFgnind {string}
— TaxPayerld {string}
— PayeeBirthDate |
I—| DateTime |
— PayeeBirthPlace |
Tlocation |
Cd {string}
Country [string}
MNm {string} |

_| PayeeCheckMo {string] |
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Structures des données

Typelesc (string |

— PayeelD1 |
" iE |
—| |=zuer |
LE TlLocation |
Cd {ztring } |
Country {string} |
Mmi {=tring} |
—| Mo {=tring} |
— Typeld {string} |
_|

— Payeell2 |
— D |
—| |=suer |
|—| Tlocation |

Cd {string] |
Country {string } |
Mm{string} |

—| No {string} |

—| TypeCd{string} |

— TypeDesc (string | |

_|

PayeeMams

-

THame

First {=tring}

La

st {=tring}

Middle { =tring)

Title{=tring}

|
v

_|

—| SecretCode {string }

— AC{0} | Transaction en pre-traitement

CC{2] |Nouveau mandat
Réclam ation faite contre un mandat
Demand ed'annulation rejetée
E::T;: annulztion mise en
Rem boursement annulé
Paiement annulg
Demand ed'annulation accepteés
— eE(s) |Dékide wlidite dépasse
P‘aiaﬂmt impossible
Tran.ﬂ:tinn payee
Tran_-a:tiun remboursés
Faiement en attente

FA{14} [Transaction prescrite

CA{1} |Ré&clamation rélative 3 un mandst tritée FD {15} |Demanded’'annulstion scceptée

FE{16} |Délai de validité dépassé
FI{17} |Paiement impossible
FK (18} Transaction supprimé avant

émission [état final)

FP {15} Reéslement de la transaction |&tat
inal)
FR{20} [Transaction remboursée [&tat final)
F¥ {21} |Transaction annulée [état final)
NO {22} |Bureau avise pour paiement
MNP {23} |Ben&ficiaire avise pour paiement
NR {22} Expediteur avise pour
remboursement
NS {25} |Expediteur avisedu paiement
T {26} |Pre-traitement terming
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Connexion au Service Web de 1"'UPU-IP

Connexion au Service Web
de 'UPU-IP

Avant d'accorder l'acces a l'interface du Service Web, les partenaires commerciaux doivent générer
une demande de certificat de signature (CSR) sur la machine hébergeant le client WS. La CSR doit
étre envoyée a I'UPU pour signature, puis retournée aux partenaires commerciaux. En plus du
certificat signé, les certificats de I'autorité de certification (CA) racine du Centre de technologies
postales (PTC) et les certificats de sous-autorités de certification fournis par le PTC doivent étre
installés pour assurer la chaine de confiance avec l'autorité de certification racine du PTC. Une fois les
certificats installés, les partenaires commerciaux peuvent accéder au Service Web de 'UPU-IP.

Création d'un certificat

La CSR fournit une méthode normalisée pour les partenaires commerciaux d'envoyer au Centre de
technologies postales (PTC) une clé publique contenant des informations uniques les concernant.
L'acces au point de terminaison du Service Web est accordé uniquement pour un certificat signé de
I'UPU. La procédure ci-dessous indique le processus a suivre pour générer une demande de certificat
de signature sur Windows Server 2008 ou version ultérieure.

&% Remarque : Cette procédure ne s'applique pas aux utilisateurs d'une plate-forme autre que
Windows, par exemple, Linux. Si vous n'utilisez pas Windows, reportez-vous a la section "Propriétés
des certificats", a la page 35 pour vérifier que toutes les propriétés du certificat que vous créez, sont
correctes.

Procédure

1. Ouvrez le composant Microsoft Management Console (MMC) en cliquant sur Démarrer, puis
saisissez mmc dans le champ Rechercher. La fenétre MMC s'affiche. Si le composant logiciel
enfichable Certificats n'apparait pas, suivez les étapes 2 a 4. Sinon, passez a 'étape 5.

2. Cliquez sur Fichier > Ajouter/Supprimer un composant logiciel enfichable, sélectionnez
Certificats, puis cliquez sur Ajouter.
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[i Fichier Action Affichage Favoris  Fenétre 7

&= = B

| Racine dela console Marm

&= Consolel - [Racne de la console] - I =]
[

Aucun Elément & afficher dans cet apercu. Racine de la c

Wous pouver sfleclionner des composants logidels enfichables parmi ceux disponibles sur Me«m,eth configurer. Pour les
compasants bgidels enfichables extensibles, vous pouvez spédfier guelles extersions doivent étre

Composants logiciels enfi. sélectionnes :
(X Radine de I console | Modifier les extensions. .

SUpprimer

=] Editewr diohjets de 5.

Al caskan de ardnateur

) Gestion dela straté,.,
Geshion des dsques
Gestan du madule d...

Desgipbon :

Le composant logicel enfichable Certificats vous permet de pancouris ke contenu des magasns de certificats pour vous, un service ou
un ordinatesur,

| | Annier

3. Dans la fenétre du composant logiciel enfichable Certificats, sélectionnez Compte d'ordinateur
puis cliquez sur Suivant.

Ce composant logiciel enfichable gérera toujours les cedificats pour :
() Mon compte d'utilisateur

) Un compte de service
(® |Un compte d'ordinateur

< Précédent
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Connexion au Service Web de 1"'UPU-IP

4. Cliquez sur Terminer, puis sur OK.

Wous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédifier quelles extensions doivent étre activées,

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés :
Composant logiciel enfi...  Fournisseur - [“| Radine de la console | Maodifier les extensions. .. |
@Aﬂalyseur de perfor... Microsoft Cor... Iﬁl Certificats (ordinateur local)
5 Certificats Microsoft Cor... | Supprimer |
2| Configuration du die... Microsoft Cor... |E
a Configuration etan... Microsoft Cor... | Monier |
=" |Contréle ActiveX Microsoft Cor...
ﬁContrﬁle WMI Microsoft Cor... | Descendre |
[~ Dossier Microsoft Cor... Ajouter >
ﬁ Dossiers partagés Microsoft Cor...
=] Bditeur dobjets de 5... Microsoft Cor...
EJGestion de l'ordinateur  Microsoft Cor...
@ Gestion de |a straté... Microsoft Cor...
=% Gestion des disques Microsoft et V...
% Gestion du module d...  Microsoft Cor... =
[Fd Gestionnaire dautor... Microsoft Cor,.. | LI

Description :

Le composant logiciel enfichable Certificats vous permet de parcourir le contenu des magasins de certificats pour vous, un service ou
un ordinateur.

Lok |l amuer |

5. Sélectionnez Certificats > Personnel > Toutes les taches > Opérations avancées > Créer une
demande personnalisée.

& Fichier Action Affichage Favoris Fenétre 7 -|& %
YR EIEE =
[~ Racine de la console Type d'objet | Actions
Pl Iﬁ Certificats (ordinateur local) [ Certificats i-... e
v [P ' 1
b ] Aut Rechercher des certificats... Autres actions »
b 2 Com ™ Toutes es taches , Rechercher des certificats...
B ] Aut
b [ Edit Affichage 3 Demander un nouveau certificat...
b ] Certi MNouvelle fenétre a partir d'ici Importer...
4 g :ut Mouvelle vue de |a liste des tiches... Opérations avancées 3 Créer une demande personnalisée...
3 ers
b O Eme] Actualiser Gérer les stratégies d'inscription...
p LIPS Exporter la liste...
b ] IS .
Aid
b [ PPS e

p [ PPSC_CA_PRODUCTION_STORE

I [ PPSC_LICENSE_STORE

- [] PPSC_NEW STORE

b [ PPSC_PROD_STORE

b -] Bureau a distance

- [ Demandes d'inscription de certificat
1 -] Racines de confiance de carte & puce
b ] SMS

p [ STEFI_WEB_LICENSE_STORE

p (| STEFI_WEB_NEW_STORE

p [~ STEFI_WEB_PROD_STORE

I [ Périphériques approuvés

r & Hébergement Web

<] [ >

& Créer une demande persennalisée..
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6. La fenétre Inscription de certificats s'affiche. Cliquez sur Suivant.

Avant de commencer

Les étapes suivantes vous aidercnt 3 installer des certificats, qui sont des informations d'identification
numeriques utilisées pour se connecter 3 des réseaux sans fil, protéger du contenu, établir une identité et
effectuer d'autres tiches relatives 3 la sécurité,

Awvant de demander un certificat, vérifiez que:
wotre ordinateur est connecté au réseau ;

vous disposez d'informations d'identification qui peuvent servir 3 vérifier que vous avez le droit d'obtenir le
certificat,

En savoir plus sur les certificats numériques

| Annuler

7. Sélectionnez Demande personnalisée, puis cliquez sur Suivant.

Sélectionner la stratégie d'inscription de certificat

La stratégie d'inscription de certificat permet l'inscription de certificats en fonction de modéles de
certificats prédéfinis. |l est possible qu'elle soit déja configurée,

Configurés par votre administrateur
Stratégie d'inscription a Active Directory W

Configurés par vous Ajouter une nouvelle URL
[Demande personnalisée

Continuer sans stratégie d'inscription

En savoir plus sur la stratégie d'inscription de certificat
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8. Sélectionnez Clé héritée pour Modele et PKCS #10 pour Format de la demande, puis cliquez
sur Suivant.

Demande personnalisée

Chuoisissez une option dans |a liste ci-dessous et configurez les options de certificat selon vos besoins,

Modéle: | (Aucun modeéle) Clé héritée

|| Supprimer les extensions par défaut

Format de la demande: | @ PKCS 10
O EMC

Remarque : L'archivage des clés n'est pas disponible pour les certificats basés sur une demande de
certificat personnalisée, méme si cette option est spécifiée dans le modéle de certificat.

En savoir plus sur les demandes personnalisées

Suivant || Annuler

9. Cliquez sur Détails, puis sélectionnez Propriétés.

Informations sur le certificat

Cliguez sur Suivant pour utiliser les opticns déjd sélectionnées pour ce modeéle, ou cliquez sur Détails pour
perscnnaliser la demande de certificat, puis cliquez sur Suivant.

Demande perscnnalisée RD Statut : Disponible Détails ~
Les options suivantes décrivent les utilisations et la période de validité qui s'appliquent a ce type de
certificat :

Utilisation de la clé:
Stratégies d'application :

Période de validité (jours) :

Propriétés

En savoir plus sur les certificats

Suivant || Annuler
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10. Dans l'onglet Général, saisissez votre code de partenaire commercial dans le champ Nom
convivial au format JICXXX. Nous utiliserons le nom "JICUGA" comme exemple, ou JICUGA
est le code de partenaire commercial UPU pour la poste Ouganda.

Propriétés du certificat -

Geénéral |Objet | Extensions I CIé privée |

Un nom cenvivial et une description facilitent l'identification et 'utilisation d'un
certificat.

MNeom convivial :
[11cuca) |

Description :

En savoir plus sur les propriétés du certificat

| QK || Annuler || Appliquer |

11. Sélectionnez l'onglet Objet, et sous Nom du sujet, définissez les valeurs du certificat. Dans
notre exemple, nous utiliserons des valeurs fictives comme décrit dans le tableau.

Attribut Description Valeur fictive
<Identifiant : URL publi

Nom commun (CN) enttian pubique JICUGA.post.org
du serveur>
<Identifiant d tenai

Organisation (O) ent la,n 1 partenatre JICUGA
commercial ou externe>

Unité d'organisation (OU) <Nom de produit> UPU-IP

Localité (L) Attribut optionnel Kampala

Etat (S) Attribut optionnel Kampala

Pays (C) Attribut optionnel UG
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Votre fenétre ressemblera a l'illustration suivante :

Général | Objet | Extensions | CIé privée |
Le sujet d'un certificat est |'utilisateur cu l'ordinateur vers lequel le certificat est émis.

WYous pouvez entrer des informations sur les types de noms de sujet et d'autres noms qui
peuvent étre utilisés dans un certificat.

Sujet du certificat
L'utilisateur ou I'ordinateur qui regeit le certificat

Mom du sujet :

Type: CM=11CUGA.post.org
P O=1CUGA
QU=UPU-|P

| Pays/région w | Ajouter >

Valeur: ; L=Kampala
| | < Supprimer S=Kampala

C=UG

Autre nom :
Type:

| Meom de répertoire v |

Valeur: Ajouter >

< Supprimer

En savoir plus sur les noms de sujets

12. Sélectionnez l'onglet Extensions, cliquez sur Utilisation de clé étendue (stratégies

d'application), puis sur Authentification du client dans la liste des options disponibles.
Cliquez sur OK.
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Les extensions de certificat de ce type de certificat sont indiquées ci-dessous.

Litilisation de la clé

Extensions | Cé privée

Les extensions de certificat de ce type de certificat sont indiquées ci-dessous.

I Litilisation de clé étendue (stratégies d'application)
Une stratégie d'application (nommée « Utilization a
2000) définit la manigre dont un certificat peut étre

d'application nécessaire pour des signatures valides
modele,

Utilisation de la clé w

Utilisation de clé étendue (stratégies d'application) ~
Une stratégie d'application (nommée « Utilisation avancée de la clé » dans Windows
2000) définit la maniére dont un certificat peut étre utilise, Sélectionnez la stratégie
d'applicaticn nécessaire pour des signatures valides de certificats émic par ce =
modele.

Options disponibles : ressions sélectionnées
Authentification du serve ~ m

Options disponibles :

du cliend
Igll ure gu code
Messagerie électronigque
Enregistrement des inforr
Signature de liste d'appro
Enregistrement des inforr
Systéme de sécurté IP en
Fin du tunnel de sécurté |

e

["] Rendre I'utilisation de la clé étendue critique

Signature du code
Messagene électronigue

Enregistrement des infarr

Signature de liste d'appro
Enregistrement des inforr |
Systeme de sécurité IP en SIE TS

Fin du tunnel de sécurité
Utilisateur de sécurité IP

r 3 R e e

<0 m >

En savoir plus sur les extensions de certificats

[T Rendre l'uatilisation de la clé éendue critique

En savoir plus sur les extensions de cerificats

13. Sélectionnez l'onglet Clé privée, cliquez sur Options de clé, puis spécifiez 2048 comme valeur
Taille de la clé avant de cliquer sur OK.

[ Général | Objet | Extensions | CIé privée

Fourniszeur de services de chiffrement

Options de clé
Définissez la longueur de clé et les options d'exportation de |a clé privée.

Taille dela clé: |ap4n v

[T] Permettre I'exportation de la clé privée

[lidutoriser 'archivage de |a clé privee

[]Protection de clé privée forte

Type declé

Autorisations de clés

En savoir plus sur les clés privées
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14. Cliquez sur Suivant.

15. Exportez le fichier sous "JICUGA.req" (le nom du fichier indiquera votre code de partenaire
commercial), puis sélectionnez Base 64 sous Format de fichier. Une copie de la demande de
certificat sera enregistrée hors ligne dans le répertoire local spécifié.

= [= |

—:l Inscription de certificats

Ou voulez-vous enregistrer la demande hors connexion ?

Sivous voulez enregistrer une copie de votre derande de certificat ou traiter la demande ultérieurement,
enregistrez la demande sur votre disque dur ou sur un média amovible, Entrez 'emplacement et le nom de
wotre demande de certificat, puis cliquez sur Terminer,

Maom de fichier:
Ci\Users\user\Desktop\J1CUGA.req| H Parcourir...

Format de fichier :
(® Base 64
() Binaire

En savoir plus sur les fermats de fichiers

Terminer || Annuler

16. Cliquez sur Terminer.

17. Envoyez le fichier CSR par courriel au centre de support PTC a I'adresse ptc.support@upu.int.

Le centre PTC traite la demande, la signe et renvoie le certificat au partenaire commercial par
courriel.

Propriétés des certificats

Si vous ne créez pas le certificat sous une plate-forme Windows, utilisez le tableau ci-dessous comme
guide pour vous assurer de définir correctement les propriétés du certificat.

Propriété | Attribut Description Valeur

Type X.509, version 3

Algorithme de signature Sha512RSA
<Identifiant : URL publi d

Sujet Nom commun (CN) enttian puibiiqhe ¢u JICUGA.post.org
serveur>
<Identifiant d tenai -

Organisation (O) erT tHant ¢t partenatte com JICUGA

mercial ou externe>
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| Test > Attribut optionnel

Propriété | Attribut Description Valeur
Unité d' sati
nite G organisation <Nom de produit> UPU-IP
(OU)
o <Mode d'utilisation : Production .
Description Production

Composant de domaine

<Suffixe de nom

DC=internal, DC=ptc-

(DC) unique > Attribut optionnel prod, DC=net
Localité (L) Attribut optionnel Kampala
Etat (S) Attribut optionnel Kampala
Pays (C) Attribut optionnel UG
Clé publique RSA (2 048 bits)

Utilisation de clé étendue

Authentification du

client
Format de la demande PKCS#10
Taille de la clé 2048
Format de fichier Base 64
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Installation du certificat

Une fois la demande signée par 'autorité de certification (CA) du Centre de technologies postales,
vous étes prét a installer le certificat. Pour les serveurs exécutant Windows, utilisez la procédure ci-
dessous.

Procédure

1. Cliquez sur le fichier *cer, puis sélectionnez Installer un certificat.

. Certificat ]

Genéral | Détails | Chemin d'accés de certification |

a Informations sur le certificat

Ce certificat est concu pour les riles suivants :
» Garantit votre identité auprés d'un ordinateur distant

Délivré a: J1CUGA.post.org

Délivré par PTC Enrollment Sub CA INTERM-IFS-30

valide du 21/11/2018 au 21/11/2023

IJ Installer un certificat... | Déclaration de 'émetteur

2. La fenétre Assistant Importation de certificat s'affiche. Cliquez sur Suivant.
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Bienvenue dans |'Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats dun disgue vers un magasin de certificats,

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les certificats sont
Conserves,

Emplacement de stockage
() Utilisateur actuel
® Drdinateur local

Pour continuer, diquez sur Suivant.

| @Su’want || Annuler |

3. Sélectionnez Placer tous les certificats dans le magasin suivant, cliquez sur Parcourir, puis
sélectionnez le dossier Personnel.

Magasin de certificats
Les magasins de certificats sont des zones systéme ou les certificats sont conservés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat.

Sélectionner automatiquement le magasin de certificats en fonction du type de
O certificat

p Placer tous les certificats dans le magasin sui\tantfl

Magasin de certificats :

| | Parcourir...

Sélectionnez le magasin de certificats que vous
voulez utiliser.

ij Perso

: 7] Autorités de certification radnes de con
"] Confiance de l'entreprise
7] Autorités de certification intermédiaires
"] Editeurs approuvés

En savoir plus sur les magasing de certif
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4. Cliquez sur OK, puis sur Suivant dans la fenétre qui s'affiche.

Magasin de certificats

Les magasins de certificats sont des zones systéme ol les certificats sont conserves,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier un emplacement pour le certificat,

Sélectionner automatiquement le magasin de certificats en fonction du type de
o certificat

(®) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Personmnel | Frarcour... |

En saveir plus sur les magasins de certificats

Suvant || Annuler

5. Cliquez sur Terminer.

Fin de I'Assistant Importation du certificat

Le certificat sera importé aprés avoir diqué sur Terminer,

Vous avez spédfié les paramétres suivants :

Magasin de certificats sélectionné par lutilisateur JESEN R
Certificat

&% Remarque : Les utilisateurs de systémes Linux doivent installer le certificat dans un magasin de
certificats équivalent.
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Le processus de création d'une demande de certificat et d'installation du certificat une fois signé et

renvoyé au partenaire commercial

est illustré ci-dessous.

Partenaire UPU
GEnerer .
RSC » Signer RSC
Installer CRT
certificat
> Service
Weh

Installation des certificats de l'autorité de certification et de la sous-autorité

de certification

Pour installer les certificats de 1'autorité de certification et de la sous-autorité de certification fournis

par le Centre de technologies postales, suivez la procédure décrite dans la section "Installation du

certificat”, a la page 37. Toutefois, au lieu d'enregistrer les certificats dans le magasin de certificats

Personnel (page 38), enregistrez-les dans le magasin de certificats correct, comme suit :

Certificat

Lieu d'enregistrement

Certificats d'autorités de
certification

Autorités de certification racines de confiance

Certificats de sous-
autorités de certification

Autorités de certification intermédiaires

&% Remarque : Les utilisateurs de systémes Linux doivent enregistrer les certificats d'autorités de

certification et de sous-autorités de certification dans des magasins de certificats équivalents.
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Apres avoir installé les certificats d'autorités de certification racines et de sous-autorités de
certification sur le serveur, ajoutez l'entrée suivante au fichier de configuration WCF du client de
Service Web.

<serviceCertificate>
<authentication certificateValidationMode="PeerOrChainTrust” />
</serviceCertificate>

Vérification de l'installation des certificats

1. Ouvrez le composant Microsoft Management Console (MMC) en cliquant sur Démarrer, puis
saisissez mmc dans le champ Rechercher. La fenétre MMC s'affiche.

2. Ouvrez le certificat signé que vous avez installé et vérifiez 'onglet Chemin de certification. Si
les certificats sont tous correctement installés, la fenétre affiche les chemins d'installation
corrects, comme dans l'exemple ci-dessous.

R Certificat -
Général | Détails | Chemin d'accés de certification

Chemin daccés de certification

—aJ PTC CA on Dev
--{Z] PTC Enrollment Sub CA INTERN-IFS-30
L —RJ J1CUGA.post.org

Vous pouvez également vérifier si le certificat que vous avez installé est équipé d'une clé
privée. Ouvrez le certificat, puis cliquez sur l'onglet Général.

M Certificat -

Général | Détails | Chemin d'acces de certification |

E Informations sur le certificat

Ce certificat est congu pour les riles suivants :
# Garantit votre identité auprés dun ordinateur distant

Délivré a: J1CUGA.post.org

Délivré par PTC Enrollment Sub CA INTERN-IFS-30

Valide du 21/11/2018 au 21/11/2023

‘? Vous avez une clé privée gui correspond a ce certificat.

En savair plus sur les certificats
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Procédure de validation d'un certificat

Chaque fois qu'une application client WS d'un partenaire commercial appelle le Service Web de
I'UPU-IP, l'authenticité et la validité du certificat sont validées aupres de I'autorité de certification
(CA) racine du Centre de technologies postales (PTC) de I'UPU-IP, comme illustré dans le diagramme
ci-dessous.

Vfalida tion des requétes )

Client UPU-IP et

certfica ton

requéte

‘Walider b provenance de o equdis
Prace au cenfic —
czntifcat de confianc et

= Securisef
Mon-sécuriza
Requete transmise

réponse

Wharitior bwald b du coricat:
SApNS, revoque, walkde?

————

Fichier WSDL du Service Web

WSDL (Web Services Description Language ou langage de description des services Web) est une
définition XML permettant de décrire les fonctions d'un Service Web. Ce langage est également
appelé fichier .wsdl ; il définit le comportement d'un Service Web XML et fournit des instructions
pour l'interaction des clients WS avec le Service Web (les parametres attendus par le service et les
structures de données retournées par le service). Le fichier WSDL du Service Web de 'UPU-IP
contient ces mémes informations. Ce fichier forme la base de la méthode d'intégration de l'application
client WS avec l'interface du Service Web de I'UPU-IP.

Génération d'un client proxy de Service Web a partir du WSDL

Pour construire votre application client proxy de Service Web, suivez les étapes ci-dessous.

1. Accédez au point de terminaison du WS de I'UPU-IP, sur I'URL :
http://hubws.ptc.post/ExternalService.svc. Contactez le Centre de technologies postales sur :
https://support.upu.int si vous rencontrez des difficultés de connexion.

&% Remarque : L'URL ci-dessus correspond au point de terminaison actuel de
I'environnement de production. L'URL du point de terminaison pour I'environnement de
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test est:

http://hubws.preprod.upu.org/ExternalService.svc.

2. Générez un client proxy pour appeler le Service Web de I'UPU-IP. Vous pouvez utiliser les
outils de ligne de commande pour y parvenir (wsdl.exe, wsimport, etc.) ou le faire a partir de
votre environnement de développement, selon votre plate-forme.

3. Ecrivez le code pour connecter la logique métier de votre systeme national au client proxy WS
créé al'étape 2.
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Scénarios d’intégration

Scénarios d'intégration

Ce chapitre décrit les principales opérations qui sont effectuées par des appels aux méthodes WS
exposées dans "Interface du Service Web", a la page 7.

Emission d'un paiement postal

Pour émettre un paiement postal, 1'organisation expéditrice émet un appel WS a la méthode Issue()
dans I'UPU-IP pour transmettre les informations de paiement. L'UPU-IP enregistre alors les
informations de paiement dans sa base de données. Le paiement est ainsi disponible pour le reglement

par 'organisation payante.

Emettre un ma ndat )

Partenaire
emetteur UPU-IP
[dient WS}
|zzue()
Résultat —
Ban chy oon BD
-]

Méthodes utilisées

Pour émettre les informations de paiement postal a 'UPU-IP, l'organisation expéditrice utilise la

méthode Issue() avec les parametres requis indiqués a la page 10.

A la réception du message, 'UPU-IP enregistre les informations de paiement dans sa base de données.
La réponse a I'appel WS contient le résultat de la réussite du processus d'émission.
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Récupeération et versement d'un paiement postal

Pour récupérer un paiement postal, ['organisation payante émet un appel WS a la méthode Get() ou

ReceiveForAccount(). Les champs suivants liés au paiement permettent de récupérer les
informations :

o ID de mandat international IFS

« CIN

« Identifiant local

o Nom du destinataire

» Accord bilatéral

« Montant déposé (limite inférieure, limite supérieure)

o Montant transféré (limite inférieure, limite supérieure)

« Date d'achat (De, A)
Méthodes utilisées

La méthode utilisée pour appeler le Service Web de 'UPU-IP dépend selon que vous récupérez des
informations pour un produit de paiement en espéces ou un produit de paiement sur compte.

Paiement au comptant

Paiement en espaces )

Partenaire Partenaire
. UPU-IP
emetteur payeur
Getf)
-
Li zt= PO
Pay()
Resultat
1
Mecdine 2 jjour 8D
-
CheckStatud|d)
-
CheckStatus{)
Statut . '
; —
Statut

Utilisez la méthode Get() pour appeler le Service Web de 1'UPU-IP si les informations sur un paiement
postal a récupérer s'appliquent a un produit de paiement en especes, dont il faut distinguer deux

types :
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« Mandat especes a especes (OR)
o Mandat compte a especes (OT)

Si la récupération du paiement postal réussit, l'opération de paiement peut étre effectuée aupres de
I'organisation payante. Si le paiement est possible aupres de I'organisation payante, celle-ci appelle la
méthode Pay() pour essayer d'enregistrer le paiement comme étant payé. Si le paiement postal est
encore payable, I'UPU enregistre le paiement postal comme étant payé.

Si le paiement échoue, le statut du paiement postal dans I'UPU-IP reste inchangé. L'UPU-IP renvoie
ces informations a l'organisation payante en réponse a I'appel Pay() du Service Web.

Les organisations expéditrices et payantes peuvent vérifier le statut du paiement postal envoyé a l'aide
de la méthode CheckStatus() a tout moment apres I'émission du paiement. L'UPU-IP renvoie le statut
du paiement postal dans la réponse a I'appel WS. L'organisation expéditrice peut notamment vérifier
le statut d'un paiement postal émis, et ou il a été payé, elle peut enregistrer ce changement de statut
dans son systeme national.
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Paiement sur compte

Paiement sur compte )

P‘ra rtenalre UPU-IP Partenaire
emetteur payeur

ReceiveForAccount()

A

List= PO=
V?‘:'P;C!J'
oompte hancaire

Payl) - -
Résulat
CheckStatud|d)
L
=
Statut

Utilisez la méthode WS ReceiveForAccount() pour appeler le Service Web de I'UPU-IP si les
informations sur un paiement postal a récupérer s'appliquent a un produit de paiement sur compte,
dont il faut distinguer deux types :

o Mandat especes a compte (IN)

» versement (GT)

L'UPU-IP renvoie une liste de tous les paiements postaux payables sur compte destinés a
I'organisation payante entre les parametres From/To date spécifiés. L'organisation payante met
alors a jour I'UPU-IP sur le statut du paiement sur compte en émettant un appel WS a 'UPU-IP a
l'aide de la méthode ConfirmPayToAccount().

L'organisation expéditrice peut vérifier le statut des paiements postaux envoyés a l'aide de la méthode

CheckStatus() a tout moment.

L'UPU-IP renvoie une liste de paiements postaux et de leurs statuts correspondants.
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Annulation d'un paiement postal

L'organisation expéditrice peut annuler un paiement postal ayant déja été envoyé a I'UPU-IP si le
statut de ce paiement est annulable, c'est-a-dire, si le paiement n'a pas été versé, annulé ou s'il n'a pas
expiré. L'annulation s'applique uniquement aux produits de paiement en especes: mandat especes a
especes (OR) et mandat compte a especes (OT). Les produits de paiement postal (IN et GT) ne
peuvent pas étre annulés.

Annulation )

Partenaire ‘ Partenaire ‘

- uPL-IP
emetteur payeur

|zzuelld)

wvoid
1

Eanckar on BD

-

Cancel(ld)

Resultat
Mictire 3 jpour BO:
manda anmuk:

Méthodes utilisées
L'organisation expéditrice émet un appel a la méthode Cancel().

L'UPU-IP vérifie le statut du paiement postal dans la base de données. Si le paiement postal n'a pas été
payé, et qu'il peut étre annulé, 'UPU-IP renvoie un message "réussite” a 'organisation expéditrice
dans la réponse WS. Si le paiement postal a été payé, a expiré ou a déja été annulé, 'UPU-IP renvoie
une réponse "échec".

Si l'annulation réussit, 'UPU-IP met a jour le statut du paiement postal dans la base de données
indiquant "annulé". L'organisation expéditrice peut alors présenter une demande de remboursement.
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Remboursement d'un paiement postal

L'organisation expéditrice peut demander le remboursement des paiements postaux annulés.

N

P‘ra rtenaire UPU-IP Partenaire
emetteur payeur
Cancel)
-
-
Resultat

Metire & Jour BO:
mandE anmdk

Reimburss()

Y

Reésultat
MCTre & jour BO:
e X resrnibeon md

Méthodes utilisées

Lorsque l'organisation expéditrice appelle le Service Web de 1'UPU-IP, elle utilise la méthode

Reimburse().

Si le paiement postal est a I'état remboursable, le WS renvoie un message "réussite" a 1'organisation
expéditrice dans la réponse WS. Dans le cas contraire, le WS renvoie un message "échec" contenant les
détails de l'erreur.

Si le remboursement réussit, 'UPU-IP met a jour le statut du paiement postal dans la base de données.
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Paiements a/de partenaires externes (opérateurs non désignés)

Lorsque le partenaire expéditeur ou payant est un partenaire externe, par exemple, un opérateur non
désigné, le systeme du partenaire externe devient le systeme de référence pour les versements
postaux, a la place de 'UPU-IP. Par conséquent, les demandes aux méthodes WS sur 1'UPU-IP sont
habituellement transmises au partenaire externe ou au systeme de référence.

Partenaire externe comme organisation expéditrice

Dans ce scénario, les paiements postaux sont récupérés du systeme partenaire externe par
l'organisation payante via 'UPU-IP (mode pull). Les versements sont également enregistrés dans le
systeme du partenaire expéditeur externe.

Les partenaires externes offrent deux fonctions aux partenaires postaux payants :

« une fonction permettant de récupérer les paiements postaux payables

« une fonction permettant d'enregistrer les paiements

Mode ‘pull’: Parteraire externe-= Systéme ratiurnl{P‘an])
Partenaire Partenaire
payeur UPU-IP émetteur
Sysibme natbonal Posie) Partenaine exteme
Getl) . .
! _ | Requete W5 au partenaire externe
o i
mandat [ou erreur)
ko mand
en B0
- !
™ mandat
Chess ST
-
e
SRtut
Payl) . i
- Requete WS au partenaire externe
Résultat
1
S SRt
3 pour saut on 80
|
=T
Résultat
CheciStanes (]
=
]
it
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Meéthodes utilisées

L'organisation payante appelle la méthode Get() sur I'UPU-IP pour récupérer les détails sur les
paiements postaux payables du partenaire expéditeur externe. L'UPU-IP transmet cette demande a
I'organisation expéditrice externe. Si la demande réussit, le partenaire externe renvoie les détails du
paiement postal a 'UPU-IP, qui les enregistre dans sa base de données, puis les renvoie a
l'organisation payante. Dans le cas contraire, c'est-a-dire, si les paiements postaux payables ne peuvent
pas étre renvoyés, un message d'erreur est renvoyé a 'UPU-IP et a I'organisation payante.

&% Remarque : Dans ce scénario, un appel a la méthode Get() n'est transmis qu'une fois par 'UPU-IP
au partenaire expéditeur externe si le paiement postal a déja été récupéré avec succes. D'autres appels
a la méthode Get() sont superflus, car les informations de paiement sont déja présentes dans la base de
données de I'UPU-IP. La méthode Pay() détermine si le paiement est encore payable dans le systeme
du partenaire expéditeur externe, et le paiement peut étre effectué.

Au moment du paiement aupres de I'organisation payante, celle-ci appelle la méthode Pay() sur
I'UPU-IP pour essayer d'enregistrer le paiement comme étant réglé dans le systeme du partenaire
expéditeur externe. L'UPU-IP transmet I'appel a la méthode Pay() au partenaire expéditeur externe. Si
le paiement est toujours payable et qu'il peut étre effectué, conformément au systeme du partenaire
externe, le systeme du partenaire externe marque le paiement comme étant réglé dans son systeme et
renvoie un message de réussite a 'UPU-IP. L'UPU-IP enregistre ce changement d'état dans sa base de
données et retransmet ce message de réussite a 'organisation payante. L'organisation payante marque
alors ce paiement comme étant réglé dans son systeme national. Si le paiement postal n'était pas
payable, conformément au systeme du partenaire expéditeur externe (c'est-a-dire si le paiement a déja
été effectué, s'il a été annulé ou s'il a expiré, etc.), un message d'erreur est renvoyé a 'UPU-IP et
retransmis a I'organisation payante.

&% Remarque : Toutes les tentatives d'appel a la méthode Pay() par I'organisation payante sont
transmises au partenaire expéditeur externe via 1'UPU-IP.

Dans ce scénario, les appels a la méthode CheckStatus() par l'organisation payante ne sont pas
transmis au partenaire expéditeur externe. Les résultats des appels a la méthode CheckStatus()
renvoient le statut du paiement dans I'UPU-IP. Cela est dii au fait que les organisations expéditrices
externes, du moins dans le présent scénario, ont tendance a ne pas exposer les fonctions de suivi et de
trace aux organisations payantes. La méthode CheckStatus() ne joue aucun rdle dans la récupération
et le paiement de mandats des partenaires expéditeurs externes. Seuls les appels aux méthodes Get()
et Pay() sont pertinents et transmis via 'UPU-IP au partenaire expéditeur externe.

Partenaire externe comme organisation payante

Dans ce scénario, le partenaire externe est I'organisation payante, et le partenaire postal est
I'organisation expéditrice. Les paiements sont émis (ou poussés) de l'organisation expéditrice vers le
systéme du partenaire payant externe via I'UPU-IP (mode Push). Tous les appels WS du partenaire
expéditeur a I'UPU-IP sont transmis au partenaire payant externe via I'UPU-IP. C'est la raison pour
laquelle, comme le partenaire externe payant, dans ce scénario, ne renvoie aucune information sur le
statut des paiements postaux a I'UPU-IP, les systemes partenaires expéditeurs et payants doivent étre
synchronisés en ce qui concerne le statut des paiements postaux.
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Mode ‘push’s Systéme national (Poste) == Partenaire Btterny

Partenaire Partenaire
emetteur UPUHIP payeur

Syt me nathonal [Posiz | Partenalre extenns

Book|DToPayingxternal |} Requéte WS au partenaire externe

L

- | mandat du systeme

du partenaire externe

A |0 mandat du systeme

du partenaire externe

Requéte WS au partenaire externs:
création du mandat dansle systeme
- )

| du partenaire externs -
- |

[ o succes) erreur
succes | erreur

l=zue()

Oipération peor mad s
féta du mandat e, pakement

Checkitatus]) . .
- Requete W5 au partenaire externe

-

A

Statut
Statut

Méthodes utilisées

L'organisation expéditrice appelle la méthode BookIDToPayingExternal() pour réserver un ID de

paiement postal dans le systéme du partenaire expéditeur externe. L'UPU-IP transmet cette demande
al'organisation payante externe. L'organisation payante externe renvoie ensuite I'D de paiement
externe a I'UPU-IP, qui a son tour le renvoie a I'organisation expéditrice. Si cela échoue, un message
d'erreur est renvoyé a I'UPU-IP et au partenaire expéditeur a partir de I'organisation expéditrice
externe.

ATlaide de 1D de paiement du partenaire externe récupéré, 1'organisation expéditrice appelle la
méthode WS Issue() pour envoyer les détails du paiement postal au partenaire payant externe.
L'UPU-IP transmet cette demande au partenaire payant externe pour la création du paiement dans
son systeme. L'organisation payante externe renvoie un message de réussite ou d'échec, que 1'UPU-IP
renvoie a son tour a l'organisation expéditrice.

Le partenaire expéditeur peut appeler a tout moment la méthode CheckStatus() pour vérifier le statut
des paiements postaux émis au partenaire externe. Dans ce scénario, toutes les demandes a la
méthode CheckStatus() sont transmises au partenaire payant externe via 'UPU-IP. Cette méthode
permet d'informer le partenaire expéditeur de tout changement d'état concernant le paiement dans le
systeme du partenaire payant externe. Par exemple, si un paiement a été effectué correctement dans
le systeme du partenaire payant externe, un appel a la méthode CheckStatus() est transmis via I'UPU-
IP au systeme du partenaire payant externe, et le nouveau statut "payé" est renvoyé au partenaire
expéditeur via 'UPU-IP. Le partenaire expéditeur met alors a jour le statut de ce paiement dans son
systeme national.
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E.Remarque : Dans ce scénario, les appels aux méthodes Cancel() et Reimburse() sont également

toujours transmis au systeme du partenaire payant externe via 'UPU-IP.
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