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Cuestionarios sobre politicas y reglamentacion en materia de recoleccion y proteccion de datos en el
marco del servicio postal internacional

Se solicita a los operadores designados de los Paises miembros de la UPU que completen y devuelvan el
presente cuestionario (sin oficio de presentacion) lo antes posible, pero a mas tardar el 19 de enero de 2024,
a la siguiente direccion:

Sr. Bonseung Ku

Experto Asociado del Programa «Asesoramiento en materia de politicas y de regulacion»
Bureau international

Weltpoststrasse 4

Case postale

3000 BERNE 15

SUIZA

El cuestionario completado también puede enviarse por correo electrénico a bonseung.ku@upu.int.

Si tiene alguna dificultad para completar el cuestionario, péngase en contacto con el Sr. Bonseung Ku de la
Oficina Internacional por teléfono (+41 31 350 35 24) o por correo electrénico (bonseung.ku@upu.int).

Sirvase indicar el tipo de organizacion a la que pertenece (seleccionar una opcion)
a Ministerio de tutela (responsable del sector postal)
a Regulador (responsable del sector postal)

a Operador designado

Nombre de la organizacién

Nombre completo

U sra. Osr

Funcién/cargo

Direccién

Pais

Teléfono Correo electrénico




Cuestionario

Parte | — Preguntas de orden general

1.

¢ Qué reglamentacién en materia de proteccion/privacidad de datos' se aplica a las operaciones
postales en su pais?

Reglamento general de proteccién de datos (RGPD) (reglamento de la Unién Europea)
Ley Federal Suiza de Proteccion de Datos (FADP)

Ley de Privacidad del Consumidor de California (CCPA)

Ley General de Proteccion de Datos (LGPD) de Brasil

Ninguna

I Iy I Ny Iy I

Otra (sirvase especificar):

¢ Existe alguna reglamentacion especifica del sector postal? en materia de proteccion de datos en
su pais?

a Si (sirvase especificar):

O No

¢ Existe alguna otra reglamentacién intersectorial de proteccion de datos, como las relativas a las
aduanas y el transporte, que sea pertinente para el sector postal en su pais?

a Si (sirvase especificar):

O No

¢ Con qué fines recoge e intercambia datos personales® con otras partes que participan en la prestacion
de servicios postales internacionales? Sirvase seleccionar todas las opciones que correspondan (se
admite mas de una respuesta):

a Operativos (recoleccién, tratamiento, seguimiento/identificacion de envios, redaccion de la
direccion, distribucion, etc.)

Aduanas y seguridad (informacion electronica anticipada, datos ITMATT, etc.)
Calidad de servicio (opinion de la clientela y desempefio en materia de distribucion)

Financieros y contables (informacion sobre facturacion, informacién sobre pagos, etc.)

o000

Otros (sirvase especificar):

Reglamentacién en materia de proteccién/privacidad de datos se refiere a las reglas y normas que regulan las
actividades de recoleccion, uso, almacenamiento e intercambio de datos.

Reglamentacion especifica del sector es la que se aplica Unicamente al sector postal y puede establecer exigencias
diferentes o adicionales a las de la reglamentacion general sobre proteccion de datos.

Datos personales se refiere a cualquier informacion que permita identificar a una persona fisica o que se relacione
con ella.
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El Acuerdo multilateral de intercambio de datos de la UPU, adoptado por el Consejo de Explotacion Postal en
abril de 2021, es un instrumento juridico creado para facilitar el intercambio de datos necesarios para el
funcionamiento de los servicios postales internacionales y permitir la implementacion de esos intercambios
de conformidad con las Actas de la UPU.

El Acuerdo multilateral de intercambio de datos incorpora y amplia las disposiciones sustantivas de acuerdos
multilaterales de intercambio de datos existentes establecidos de manera privada, celebrados por los
operadores designados de los Paises miembros de la Union. El objetivo es reflejar mejor las obligaciones
pertinentes en materia de intercambio de datos contenidas en las Actas de la Unién y establecer las
condiciones adecuadas para un instrumento de alcance mundial gestionado por la UPU.

5.

¢ Es signatario del Acuerdo multilateral de intercambio de datos de la UPU?

a
a
a

Si
No

Otro (sirvase especificar):

Parte Il — Responsabilidad

6.

7.

4

¢ Cuenta con una persona responsable de la proteccién de datos o que desempefie una funcion similar
que vele por el cumplimiento de las obligaciones en materia de proteccion y privacidad de datos?
(Sirvase seleccionar solamente una respuesta de las siguientes):

Q

Q
Q
Q

Contamos con una persona o equipo responsable de la proteccion de datos que controla y
actualiza periddicamente nuestras politicas y procedimientos

Contamos con consultores o auditores externos que examinan y nos asesoran periédicamente
sobre nuestras politicas y procedimientos

No contamos con una persona o equipo oficial responsable de la proteccion de datos que controla
y actualiza peridodicamente nuestras politicas y procedimientos

Otro (sirvase especificar):

¢, Como demuestra su responsabilidad en materia de proteccion/privacidad de datos a sus clientes y
socios? Sirvase seleccionar todas las opciones que correspondan (se admite mas de una respuesta):

Q

a
a
a

Publicamos nuestra politica y nuestros avisos de privacidad de datos en nuestro sitio web y otros
canales de comunicacion

Realizamos evaluaciones periodicas de impacto* y auditorias relativas a la proteccion de datos
e informamos de sus resultados a los actores

No contamos con un método especifico para demostrar nuestra responsabilidad en materia de
privacidad de datos

Otra (sirvase especificar):

Una evaluacién de impacto relativa a la proteccién de datos es un proceso para identificar y reducir los riesgos
asociados al tratamiento de datos personales.
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Parte Il — Obligaciones en materia de informacién

8.

¢ Como informa a los titulares de los datos® de los medios utilizados y los fines para los que se tratan
sus datos personales®? Sirvase seleccionar todas las opciones que correspondan (se admite mas de
una respuesta):

I I I Ny By I

Declaracion de confidencialidad
Términos y condiciones

Correo electrénico

Formulario de consentimiento
Ninguna

Otra (sirvase especificar):

¢, Como se asegura de que los datos personales se tratan Unicamente para los fines para los que se
recogieron? Sirvase seleccionar todas las opciones que correspondan (se admite mas de una
respuesta):

Q

a
a
a

Examen y actualizacion peridédicos de las politicas de privacidad y los formularios de
consentimiento para adaptarlos a los fines especificos de la recoleccion de datos

Comunicacién clara y transparente a los titulares de los datos sobre el uso previsto de sus datos
personales y obtencién de su consentimiento explicito para cualquier otro fin adicional

No disponemos de un método definido que nos permita asegurarnos que los datos personales
se tratan Unicamente para los fines para los que se recogieron

Otra (sirvase especificar):

Parte IV — Confidencialidad y seguridad de los intercambios de datos

10.

¢,Cémo previene el intercambio no autorizado de informacion confidencial’? Sirvase seleccionar todas
las opciones que correspondan (se admite mas de una respuesta):

Q

Q
a
a

Capacitacion periodica y programas de sensibilizacién sobre las obligaciones en materia de
confidencialidad y privacidad de los datos

Politicas y procedimientos escritos que especifican las funciones y las responsabilidades de
quienes tratan los datos, asi como las consecuencias en caso de incumplimiento

Medidas técnicas y organizativas® para proteger la informacién confidencial del acceso, uso,
modificacién o divulgacién no autorizados

Seguimiento y evaluacion de las actividades de tratamiento de datos y notificacién de cualquier
incumplimiento o incidente a las autoridades y a los actores pertinentes

Titular de los datos significa cualquier persona fisica que pueda ser identificada, directa o indirectamente, mediante
un identificador como por ejemplo un nombre, un numero de identificacién, datos de localizacion o mediante factores
especificos de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona. En
otras palabras, un titular de datos es un usuario final cuyos datos personales pueden ser recopilados.

Tratamiento de datos personales significa cualquier operacién o conjunto de operaciones llevadas a cabo con los
datos personales, como recoleccién, almacenamiento, uso, divulgacion o supresion.

Intercambio no autorizado de informacidn confidencial significa la divulgacion o el uso de informacion reservada a
determinadas personas o entidades.

Las medidas técnicas comprenden los mecanismos como el cifrado o los controles de acceso para salvaguardar la
informacién y las medidas organizativas incluyen la implementacion de procedimientos y practicas para gestionar y
reducir los riesgos relacionados con el tratamiento de datos.



a Otra (sirvase especificar):

Con respecto a las preguntas 11 a 15, la UPU reconoce que usted puede estar utilizando las tecnologias y
los servicios proporcionados por el Centro de Tecnologia Postal (CTP), en particular el International Postal
System (IPS) o el sistema de declaracion de aduana (CDS), asi como, en algunos casos, el alojamiento de
software también proporcionado por el CTP (servicios Cloud y .post). En estos casos, algunas de las
respuestas a las siguientes preguntas pueden proceder de operaciones del CTP. No obstante, le rogamos
tenga la amabilidad de responder a estas preguntas y de completar sus respuestas con las medidas que
adopte a escala local.

11.

12.

13.
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¢ Dispone de un plan de emergencia® y un sistema de respaldo que garantice la continuidad del servicio
y la reanudacién de las actividades en caso de interrupciones imprevistas u otras emergencias?
(Sirvase seleccionar solamente una respuesta de las siguientes):

a Si, disponemos de un plan de emergencia y un sistema de respaldo
a No, no disponemos de un plan de emergencia ni de un sistema de respaldo

a Otra (sirvase especificar):

¢ Como supervisa e informa las violaciones de la seguridad'® relacionadas con los datos personales
intercambiados con otras partes? (Sirvase seleccionar solamente una respuesta de las siguientes):

a Disponemos de un equipo o una unidad de seguridad especializada que supervisa e informa las
violaciones de la seguridad

Disponemos de una politica o un procedimiento de respuesta a las violaciones de la seguridad
que orienta nuestras actividades de supervision y elaboracién de informes

Nos basamos en los elementos o las alertas de seguridad de nuestros sistemas o redes para
detectar e informar las violaciones de la seguridad

No supervisamos ni informamos las violaciones de la seguridad

oo O O

Otra (sirvase especificar):

¢ A qué partes notifica en caso de una violacion de la seguridad? Sirvase seleccionar todas las opciones
que correspondan (se admite mas de una respuesta):

Oficina internacional de la UPU
Autoridades locales de proteccion de datos
Titulares de datos afectados

Terceros afectados

Do 00D

No notificamos las violaciones de la seguridad a ninguna otra parte

Un plan de emergencia es un conjunto de procedimientos y acciones que tienen como objeto prevenir, prepararse,
responder y recuperarse de cualquier amenaza o perturbacion que pueda afectar al servicio postal (como catastrofes
naturales, accidentes o ciberataques).
Una violacion de la seguridad es un incidente que compromete la confidencialidad, integridad o disponibilidad de los
datos intercambiados con otras partes, tales como el acceso, la divulgacién, la modificacion o la destruccién no
autorizados de los datos o su pérdida.



a Otra (sirvase especificar):

14. ;Con qué rapidez notifica la violacion de la seguridad a las partes afectadas? (Sirvase seleccionar
solamente una respuesta de las siguientes):

En un plazo de 24 horas

En un plazo de 72 horas

En un plazo de una semana
En un plazo de un mes

No notificamos las violaciones de la seguridad

ooo0oo0oo0oU

Otra (sirvase especificar):

15.  ¢Con qué frecuencia realiza auditorias o evaluaciones de la seguridad' de la infraestructura y del
entorno operativo utilizados para el intercambio de datos con otras partes? (Sirvase seleccionar
solamente una respuesta de las siguientes):

Mensualmente
Trimestralmente
Semestralmente
Anualmente

Nunca

I Iy I Ny By I

Otra (sirvase especificar):

Parte V — Conservacion de datos
16. ¢ Como determina el plazo de conservacion'? de los datos personales que trata? (Sirvase seleccionar
solamente una respuesta de las siguientes):
a Respetamos el plazo de conservacién de nuestra jurisdiccion local
Respetamos el plazo de conservacién correspondiente a la jurisdiccién mas restrictiva aplicable
Conservamos los datos personales durante el tiempo que sea necesario

Conservamos los datos personales por un periodo fijo de diez afios a partir de la fecha de
recepcion

U 00O

Otro (sirvase especificar):

11 Auditorias o evaluaciones de la seguridad son evaluaciones sistematicas de las politicas, los procedimientos y los
controles que protegen la confidencialidad, la integridad y la disponibilidad de los datos intercambiados con otras
partes.

12 El plazo de conservacion corresponde al periodo de tiempo durante el cual se conservan los datos personales a
efectos de su tratamiento, almacenamiento o archivado, antes de que se supriman o destruyan de manera segura.



17.
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¢ Como elimina los datos personales'® cuando vence el plazo de conservacion o cuando los datos
personales ya no son necesarios para los fines establecidos? Sirvase seleccionar todas las opciones
que correspondan (se admite méas de una respuesta):

Q

o 0o O oo

Eliminamos los datos personales de todos los sistemas y dispositivos
Destruimos los datos personales triturandolos, incinerandolos o desmagnetizandolos

Devolvemos los datos personales a la parte expedidora o los transferimos a un tercero autorizado
por la parte expedidora

Anonimizamos o agrupamos los datos personales para eliminar cualquier informacién de caracter
personal o sensible

Conservamos los datos personales con fines estadisticos, de archivo o de investigacion, con las
debidas salvaguardias

Otra (sirvase especificar):

Parte VI — Derechos de acceso

18.

19.

¢ Qué tipo de derechos de acceso ofrece al titular de los datos4? Sirvase seleccionar todas las opciones
que correspondan (se admite méas de una respuesta):

Q

ooooooo

Derecho de acceso

Derecho de rectificacion

Derecho de supresion

Derecho de portabilidad de los datos
Derecho de oposicion

Derecho a limitar el tratamiento

No se conceden derechos especificos

Otro (sirvase especificar):

¢, Con qué rapidez responde ' a las solicitudes o consultas de otras partes o de los titulares de los datos
directamente? (Sirvase seleccionar solamente una respuesta de las siguientes):

Q

D000 0

1 dia calendario

De 1 a 3 dias calendario
De 4 a 7 dias calendario
De 2 a 3 semanas

En un plazo de un mes

Sin plazo especifico

13 Eliminacion de datos personales significa la supresion, destruccion o anonimizacion de los datos personales de
manera segura e irreversible, de modo que no puedan ser consultados, utilizados o divulgados por partes
no autorizadas.

Derechos de acceso de los titulares de los datos son los derechos que tienen las personas a acceder, rectificar,
suprimir o limitar el tratamiento de sus datos personales que obran en poder de una organizacion.

Una respuesta es una comunicacion en la que se admite, responde o da seguimiento a una solicitud o consulta de
otra parte, por ejemplo, por correo postal o electrénico.

14

15
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Otra (sirvase especificar):

20. ;Qué proceso® tiene establecido para responder a las solicitudes de informacién de otras partes o de
los titulares de los datos directamente? Sirvase seleccionar todas las opciones que correspondan (se
admite mas de una respuesta):

Q

Q

Disponemos de una politica y un procedimiento oficiales para evaluar y responder a las
solicitudes de informacién de otras partes, y documentamos y realizamos un seguimiento de
todas las solicitudes y respuestas

Disponemos de directrices generales para responder a las solicitudes de informacién de otras
partes, pero no contamos con una politica o un procedimiento oficiales, y no documentamos ni
realizamos un seguimiento de todas las solicitudes y respuestas

No disponemos de ningun proceso especifico para responder a las solicitudes de informacion de
otras partes, y las tratamos en funcién de cada caso, dependiendo de la naturaleza y el origen
de la solicitud

No respondemos a las solicitudes de informacién de otras partes, a menos que estemos
obligados por ley a hacerlo

Otro (sirvase especificar):

Parte VII — Registro de las actividades de tratamiento de datos

21.  ¢Qué registro lleva de las actividades de tratamiento de datos'”? ¢ Cual es el formato y la estructura
general de su registro de las actividades de tratamiento de datos? (Sirvase seleccionar solamente una
respuesta de las siguientes):

Q
Q
Q
Q
Q

Utilizamos una herramienta de software especifica

Utilizamos una hoja de calculo o documento

Utilizamos un libro de registro fisico o electrénico

No llevamos registro de las actividades de tratamiento de datos

Otro (sirvase especificar):

22. ;Qué informacion sobre las actividades de tratamiento recoge en sus registros? Sirvase seleccionar
todas las opciones que correspondan (se admite mas de una respuesta):

Q

a
a

Nombre y datos de contacto de cada una de las partes que llevan a cabo el tratamiento de los
datos

Categorias y fuentes de los datos tratados

Descripcién de las medidas de seguridad técnicas y organizativas

16 Los procesos para responder a las solicitudes de informacion de otras partes pueden incluir pasos como la recepcion,
la verificacién, la priorizacion, la asignacion, la recuperacion, la compilacion, la revision, la aprobacion y el envio de
la informacion.

17 Los registros de las actividades de tratamiento de datos son documentos o registros que describen los datos
personales que recoge, utiliza, almacena o intercambia como operador postal.



a Otra (sirvase especificar):

23. ¢Con qué frecuencia revisa y actualiza su registro de las actividades de tratamiento? (Seleccione
solamente una respuesta de la lista de opciones)

O Almenos una vez al afio

Cada seis meses

Cada tres meses

Con una frecuencia mayor que cada tres meses

Nunca o casi nunca

(I O Wy W

Otra (sirvase especificar):

Parte VIII — Capacitacion y sensibilizaciéon
24.  ;Ofrece su organizacion capacitacion en proteccion de datos'® a los miembros del personal? (Sirvase
seleccionar solamente una respuesta de las siguientes):

a Si, ofrecemos programas de capacitacion en proteccion de datos regulares y exhaustivos para
todos los miembros del personal

Si, pero la capacitacion es minima y no se actualiza con frecuencia

No, nuestra organizacion no imparte actualmente capacitacion en proteccion de datos al personal

(M iy

Otra (sirvase especificar):

Parte IX — Experiencia practica

25.  ;Se ha encontrado alguna vez con dificultades o desafios'® a la hora de recoger, tratar, transmitir o
recibir datos? (Sirvase seleccionar solamente una respuesta de las siguientes):

Si, con frecuencia

Si, en ocasiones

No, nunca

No lo sé

ooopoo

Otra (sirvase especificar):

18 Capacitacion incluye cualquier método formalizado para educar al personal sobre los principios, los procesos y las
responsabilidades aplicables en materia de proteccion/privacidad de datos, como sesiones de capacitacion en vivo,
capacitacion en linea, recursos y materiales, etc.

19 Las dificultades o los desafios pueden incluir cuestiones técnicas, la calidad de los datos, problemas, violaciones de
la seguridad o de la privacidad de los datos, impedimentos juridicos o de los reguladores.
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Si ha respondido afirmativamente a la pregunta anterior, jcudles han sido las principales causas o
fuentes de las dificultades o los desafios? Sirvase seleccionar todas las opciones que correspondan
(se admite mas de una respuesta):

a Sistemas o normas técnicas incompatibles u obsoletos
Falta de claridad o coherencia en las exigencias o los formatos de los datos
Impedimentos o restricciones juridicas o reglamentarias

Errores o retrasos humanos u operativos

ooo0oo

Otra (sirvase especificar):




