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1 Introdugédo

O documento inicial sobre o transporte de fundos foi desenvolvido em outubro de 1998 pelo Subgrupo de
Transporte de Fundos do Grupo de Ag¢do para a Seguranga Postal e posteriormente publicado como
Documento de Seguranga n.° 13 da UPU. Uma equipa de peritos, trabalhando sob a égide do Grupo
“Seguranca Postal’ (GSP), reviu o conteudo e a relevancia deste documento histérico, que considerou estar,
de um modo geral, alinhado com os seus objetivos; apenas foram necessarias algumas pequenas
atualizagdes para refletir os mais recentes avangos tecnoldgicos a nivel mundial.

O objetivo deste documento relativo ao transporte de fundos continua a ser sugerir ideias de modelos
operacionais que possam ser aplicados para melhorar a seguranga do transporte na cadeia logistica postal.

As recomendacOes efetuadas baseiam-se nos conhecimentos acumulados dos membros do subgrupo
anterior e da atual equipa de peritos sobre os procedimentos e equipamentos técnicos utilizados hoje em dia
para garantir a segurancga do transporte de fundos.

Este documento nao inclui quaisquer recomendagdes em matéria de procedimentos em suporte papel para o
transporte de fundos, uma vez que tais procedimentos podem ser decididos a nivel local, sem limitar o valor
das recomendagdes aqui estabelecidas.

Este documento inclui apenas propostas de medidas preventivas para reforcar a seguranga do pessoal, dos
equipamentos e dos fundos expostos ao risco de ataques, bem como propostas de precaucdes a tomar
durante e apds um ataque.

Uma vez que o documento original e este documento foram elaborados por um grupo de membros que
representam apenas um numero relativamente pequeno de paises, € possivel que um ou mais paises
disponham de procedimentos e equipamentos de seguranga totalmente operacionais que ndo sejam do
conhecimento dos membros deste grupo.

Este documento deve ser considerado apenas como um guia que pode ser adaptado de acordo com as
consideragdes geograficas, politicas e econdémicas locais.

E claro que a fiabilidade da distribuicdo e do servico sdo fatores essenciais que também devem ser incluidos
nestas consideragdes.

A taxa de criminalidade do pais em questao € um fator primordial no planeamento de medidas preventivas
para garantir um maior nivel de seguranca.

Dada a extensdo dos avancgos tecnoldgicos e eletronicos nos equipamentos de seguranga, bem como em
outras areas, é possivel que as recomendagdes estabelecidas abaixo se tornem rapidamente obsoletas a
medida que novos produtos se tornem disponiveis.

Em geral, este documento deve ser visto como um repositdrio de ideias sobre equipamentos e procedimentos
de seguranga a implementar para melhorar a segurancga do transporte.

No entanto, é altamente recomendéavel garantir que as iniciativas para melhorar a seguranca se baseiam
numa avaliagcéo exaustiva dos riscos das tendéncias de criminalidade e das condi¢des de transporte de fundos
a nivel local.

Ideias e/ou propostas para melhorar a utilidade deste documento sao bem-vindas e podem ser enviadas em
inglés a Gestora do Programa de Seguranca da UPU para security@upu.int.

Recomendagodes

2 Centro de tratamento de fundos

As medidas de seguranga aqui descritas devem ser entendidas como as melhores praticas, sujeitas ao nivel

de controlo que os leitores deste manual exercerdo sobre a organizagao fisica do edificio em questado, mas
também no interior do mesmo. Estas recomendagdes tém em conta esta possivel limitagdo. Por exemplo, o
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centro de tratamento de fundos pode estar localizado num grande complexo de edificios cujo perimetro e
protecao do recinto dependem da utilizagdo do edificio em questéo e das outras entidades que o construiram
e utilizam ou das outras fungdes exercidas no interior deste edificio. Além disso, em areas mais densamente
povoadas, este tipo de perimetro pode simplesmente ndo ser possivel. Nos casos em que o controlo das
medidas de seguranga estabelecidas neste capitulo va além das suas competéncias, podera ser necessario
contactar entidades e partes interessadas externas ou conceber uma solugédo adequada para mitigar os
riscos.

Perimetro de protegéo

O ideal é que o edificio esteja rodeado por uma vedacao de prote¢cdo com, pelo menos, trés metros de altura,
e com pilaretes de seguranga na parte exterior.

A vedagao deve estar:

- ancorada em betdo para evitar qualquer desestabilizagao;
- coberta com arame farpado;

- equipada com alarme contra corte de fios;

- monitorizada por um sistema de vigilancia de televisdo em circuito fechado (CCTV) com detecdo de
movimento (assistido por inteligéncia artificial).

Toda a area que separa o perimetro de protegdo do proprio edificio deve estar bem iluminada de dia e de
noite, por exemplo, utilizando fotocélulas. Esta area deve também ser monitorizada por um sistema de
vigilancia CCTV. (O uso de iluminagédo LED também deve ser considerado.)

O acesso de pessoal autorizado deve estar sujeito a controlo eletronico de acessos, combinado, se possivel,
com controlo visual. A entrada e a saida do centro devem ser efetuadas por torniquetes que permitam a
passagem de apenas uma pessoa de cada vez. Caso 0 acesso por torniquete esteja ligado ao sistema de
controlo de acessos, devem ser implementadas as chamadas medidas “anti-passback” ou qualquer outro tipo
de medida preventiva. O ideal é que o controlo de acessos inclua o uso de dados biométricos.

Por razdes praticas, podem ser utilizados torniquetes diferentes para as pessoas que entram e saem do
centro.

Para aceder ao centro, os veiculos devem atravessar um conjunto de portdes: um portdo para os veiculos
que entram no centro e outro para os veiculos que saem. O portdo exterior do sistema de seguranca do
perimetro pode ser acionado por um sinal enviado pelo veiculo que entra, enquanto um cartdo de acesso
eletrénico pode ser utilizado para acionar o portédo interior que sera monitorizado por um centro de controlo
ou sujeito a controlo visual.

Os portbes de acesso ao perimetro devem estar equipados com pilaretes automaticos de seguranga ou ser
resistentes a impactos violentos.

O acesso aos veiculos que entram no centro para prestagao de servicos de manutengao sera concedido pelo
centro de controlo caso a caso.

Dependendo das circunstancias, estes veiculos de manutengao terdo de ser verificados quando receberem
acesso ao centro. Por exemplo, pode ser util verificar o chassi como parte da luta contra o trafico de pessoas
ou mercadorias.

O acesso a partir do centro de tratamento de fundos deve ser concedido através de um sinal emitido a partir
do veiculo ou por ativagao do centro de controlo.

Também deve ser possivel bloquear todas as vias de acesso a partir do centro de controlo do edificio.

Por ultimo, apenas os veiculos postais utilizados para o transporte de fundos dentro e fora do centro devem
poder estacionar dentro do perimetro de protecao.



Edificio
A melhor solugao é um edificio independente feito de alvenaria maciga ou betéo, suficientemente seguro para
resistir a tentativas de roubo ou outras formas de intrusé&o.

Janelas

Apenas as instalagdes administrativas e os espacos coletivos, por exemplo, refeitérios e salas de repouso,
devem estar equipados com janelas.

Se necessario, podem ser instaladas claraboias no teto das instalagbes de produgao.
Todas as janelas devem cumprir, no minimo, as normas internacionais de seguranga vigentes.

As janelas devem:
- ser instaladas como janelas fixas que ndo podem ser abertas;
- ser instaladas de forma a ndo poderem ser retiradas a partir do exterior;

- estar equipadas com um alarme que indica qualquer tentativa de quebra do vidro.
Portas de saida de emergéncia

O numero de portas de saida de emergéncia deve ser limitado ao numero exigido por lei e garantir a
seguranga do pessoal. Nao deve ser possivel abrir portas de saida de emergéncia a partir do exterior sem o
uso de uma chave. As portas de saida de emergéncia ndo devem conduzir a uma area acessivel ao publico,
mas sim, idealmente, a uma area dentro do perimetro de protegao acessivel através de uma eclusa de
seguranca (ou, se a area estiver dentro de um edificio, as portas de saida de emergéncia devem, idealmente,
conduzir a uma area interior que NAO seja acessivel ao publico).

Em qualquer caso, as portas de saida de emergéncia da area de tratamento de fundos devem dar acesso a
uma area incluida no perimetro de protegéo do recinto.

As portas de saida de emergéncia devem estar equipadas com um sistema de alarme sonoro que soe quando
sdo abertas e devem ser constantemente monitorizadas por um sistema de vigilancia CCTV, de preferéncia
tanto a partir do interior como do exterior.

Evacuacgéo

Em caso de evacuagao por incéndio, ameaga, etc., a seguranca dos objetos de valor deve, em principio, ser
garantida da mesma forma que fora do horario normal de trabalho, ou seja, colocando-os em cofres.

E claro que isto ndo deve ocorrer em detrimento da seguranga do pessoal. Por conseguinte, o centro de
controlo deve ser informado imediatamente sobre qualquer evacuagdo para que sejam tomadas todas as
precaugdes necessarias. Um plano abrangente de continuidade das operagdes que inclua a gestédo do risco
de catastrofe, deve estar disponivel e cobrir o centro de tratamento de fundos. Para mais informacgées, visite
o website da UPU.

Vias de acesso

O numero de vias de acesso ao edjificio deve ser limitado ao minimo necessério.

O pessoal deve poder aceder ao edificio através de torniquetes e cartbes de acesso eletrénico,
preferencialmente combinado com controlo visual na entrada ou documento de identidade adicional. A

primeira via de acesso deve permitir o acesso apenas aos espagos coletivos do edificio.

Os fornecedores ou prestadores de servigos que possam ser impedidos de entrar no edificio através dos
torniquetes deverao poder aceder aos espacgos coletivos através de uma via independente de acesso restrito.

Os veiculos utilizados para entregar e/ou distribuir fundos deverao utilizar um portédo separado, conforme
detalhado abaixo.



Todas as portas devem estar equipadas com um sistema de alarme sonoro que soe quando séo abertas e
devem ser constantemente monitorizadas por um sistema de vigilancia CCTV. As portas utilizadas
exclusivamente como saidas de emergéncia devem estar permanentemente protegidas por um alarme.

Espacos coletivos

Em principio, os espagos coletivos e as instalacbes administrativas devem estar abertos a todos os
funcionarios. Os corredores devem estar protegidos por alarme fora do horario normal de trabalho.

Area de tratamento de fundos
Paredes exteriores

A area de tratamento de fundos deve ser construida com materiais que oferegam protegéo contra roubos e
outras formas de intrusao. Isto é imperativo se o centro de tratamento de fundos estiver localizado num grande
complexo de edificios.

As paredes devem estar equipadas com sistemas de detecdo de intrusdo para detetar qualquer uso de forga
ou tentativa de intrusdo.

Instalagbes

Devem ser fornecidas todas as instalagées necessarias para que o pessoal ndo tenha de sair da area segura
durante o dia de trabalho. Os refeitérios e as salas de repouso devem estar dentro da area segura, enquanto
os vestiarios e os cacifos devem estar fora da area segura. Os objetos exteriores (bolsas e similares) ndo
devem ser permitidos na area de trabalho e o pessoal deve ser instruido para deixar os bens pessoais nas
areas designadas.

A area de trabalho deve ter acesso direto aos vestiarios ou cacifos.

As instalagcbes devem ser protegidas por um sistema de vigilancia CCTV e equipadas com alarmes antirroubo
e um alarme em cada divis&o.

As instalagdes nao devem estar equipadas com janelas. Se a lei exigir uma fonte de luz natural, as instalagbes
deverao estar equipadas com janelas altas e/ou claraboias.
As janelas devem:

- ser suficientemente resistentes para resistir a quebras e, no minimo, cumprir as normas internacionais
vigentes no setor;

- estar equipadas com alarmes que sdo ativados através de tentativas de ataque ou janelas partidas.

No caso de o centro de tratamento de fundos fazer parte de um grande complexo de edificios, deverao ser

implementadas as seguintes medidas adicionais em relacdo as janelas:

- ser instaladas como janelas fixas que ndo podem ser abertas;

- ser instaladas de forma a que toda ou parte da janela (incluindo o vidro) ndo possa ser retirada do
exterior.

Vias de acesso

Devem existir apenas duas vias de acesso: uma para veiculos e outra para pessoal com uma relagio de
trabalho direta com a area.

Estas duas vias de acesso devem ser concebidas num formato de eclusa de seguranca. Nos casos em que
o centro de tratamento de fundos faga parte de um grande complexo de edificios, devera também ser
implementada uma medida de seguranca adicional, baseada em cartdes de acesso eletrénico associados a
um codigo pessoal.



Eclusa de seguranga para veiculos

E necessario confirmar se as pessoas/veiculos tém permiss&o para atravessar o portdo exterior (que conduz
a area aberta dentro do perimetro de protegao) antes de ativar o portdo a partir do centro de controlo.

A eclusa de segurancga para veiculos ndo deve ter janelas e deve cumprir as mesmas normas de seguranga
que o recinto exterior do edificio. Caso tal ndo seja tecnicamente possivel, a eclusa de seguranga devera
estar equipada com uma grelha de protecgao interna ou outro dispositivo similar para reforgar a sua resisténcia,
especialmente fora do horario normal de trabalho. Se o centro fizer parte de um grande complexo de edificios,
as janelas devem ser suficientemente seguras para resistir a tentativas de roubo ou outras formas de intrusao.

A eclusa de seguranga deve estar equipada com um alarme que, no minimo, deve estar ativado fora do
horario normal de trabalho.

A parte interior da eclusa de seguranca, incluindo a parte que conduz a area de tratamento de fundos, ndo
deve ter janelas e deve cumprir as mesmas normas de seguranga que o recinto exterior do edificio.

No caso de a eclusa de seguranga ser utilizada por veiculos ndo postais (por ex., clientes que visitam o centro
de tratamento de fundos), o pessoal do centro deve exercer discricdo para evitar divulgar informacgdes sobre
clientes/veiculos que utilizam o centro e a quantidade de fundos transportados de e para o centro.

A eclusa de seguranga deve estar equipada com um sistema de detecdo de movimento e um alarme
antirroubo. Além disso, deve ser constantemente monitorizada por um sistema de vigilancia CCTV, tanto no
interior como no exterior.

As entregas entre a eclusa de seguranca e a area de tratamento de fundos devem ser efetuadas através de
uma gaveta blindada para passagem de encomendas ou qualquer outro dispositivo que impega a entrada de
pessoas na area de tratamento de fundos através da eclusa de segurancga.

Esta gaveta para passagem de encomendas deve cumprir as normas de seguranga descritas na secgao
“Janelas”.

Ambas as portinholas da gaveta para passagem de encomendas devem estar equipadas com um alarme que,
no minimo, deve estar ativado fora do horario normal de trabalho.

Deve ser impossivel ver a area de tratamento de fundos a partir da eclusa de seguranga ou de qualquer outro
local.

A eclusa de seguranca deve fornecer acesso direto as salas de repouso reservadas exclusivamente para
motoristas/assistentes. A entrada nesta sala de repouso deve ser acionada pelo centro de controlo ou pelo
funcionario do centro que conduz o veiculo de servigo em questao.

A pessoa que permite a entrada de um utilizador na sala de descanso é responsavel por esse utilizador. Por
outras palavras, deve garantir que o utilizador em questéo, juntamente com o seu veiculo, é conduzido para
fora do edificio através da eclusa de seguranca para veiculos.

A parede da sala de repouso virada para a area de tratamento de fundos deve cumprir as mesmas normas
de seguranga que o recinto exterior do edificio.

Eclusa de segurancga para pessoas

O acesso devera ser feito por uma passagem delimitada por portas que permitam a entrada de apenas uma
pessoa de cada vez, ou por torniquetes, associados, se possivel, a um sistema de pesagem ou a qualquer
outro tipo de identificagcdo pessoal. A eclusa de seguranca nao deve estar equipada com janelas. A eclusa e
as portas de seguranca devem cumprir as mesmas normas de seguranga que o recinto da area de tratamento
de fundos.

Os seguintes dispositivos de controlo devem ser instalados na eclusa de seguranca:

- Alarme antirroubo;
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- Sistema de detecdo de movimento;

- Alarme de porta que ativa com qualquer acesso nao autorizado ou abertura fora do horario normal de
trabalho;

- Sistema de vigilancia CCTV interior e exterior.
Caixas-fortes
A localizacdo das caixas-fortes deve ter em conta os habitos de trabalho e a seguranga.

Os seis lados de uma caixa-forte devem cumprir as mesmas normas de seguranga. As suas paredes nao

devem ser adjacentes as paredes exteriores. Se se encontrar no interior do recinto, a caixa-forte devera estar

rodeada por um corredor de observagdo com uma largura maxima de 50 cm. A porta e respetivo aro devem

cumprir, no minimo, as mesmas normas de seguranga que a propria caixa-forte.

A porta da caixa-forte deve estar equipada com:

- pelo menos, dois dispositivos de bloqueio nao interdependentes;

- alarme anti-intrusdo que cubra, pelo menos, um dispositivo de bloqueio;

- temporizador para impedir desbloqueios fora de determinados horarios fixos;

- um dispositivo que impede o fecho da porta quando alguém se encontra dentro da caixa-forte;

- um dispositivo no interior da porta que permite a saida em caso de emergéncia, por exemplo, em caso
de confinamento ou falha/sabotagem dos equipamentos de seguranga acima referidos.

A iluminagéo elétrica da caixa-forte deve desligar-se automaticamente quando nao se encontra ninguém no
interior.

Se a caixa-forte estiver equipada com sistemas de ventilagédo, as tubagens devem estar protegidas contra a
infiltragdo ou injecao de gases e outras substancias.

Se a porta da caixa-forte ficar aberta durante o horario normal de trabalho, a sua entrada devera estar
bloqueada por uma porta de grades pela qual apenas o pessoal autorizado pode passar, por exemplo, através
de um sistema eletronico de controlo de acessos.

A caixa-forte ndo deve ser utilizada para objetos que nao precisam de ser guardados num cofre.

A caixa-forte deve estar equipada com os seguintes elementos:
- alarmes de parede, chéo e teto;

- detetor de movimento;

- alarme antirroubo.

Se forem utilizados cofres em vez de uma caixa-forte, estes deverdo ser fixados como elementos estruturais
do edificio (chao/parede).

Controlo de acesso

O acesso a area de tratamento de fundos s6 deve ser concedido a pessoas cujas fungdes profissionais
estejam diretamente relacionadas com esta area.

Os critérios de acesso devem incluir, no minimo, um cartdo de acesso associado a um cédigo pessoal e a um
sistema de reconhecimento visual.

Este cédigo pessoal deve ser gerado automaticamente por um sistema informatizado.
O controlo de acessos deve ser baseado num sistema do tipo “anti-passback”, que consiste na introducao de

um codigo pessoal com “anti-passback” para poder passar pela porta exterior e depois pela porta interior, e
vice-versa.
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Se o centro de tratamento de fundos fizer parte de um grande complexo de edificios, sera tomada uma medida
adicional, isto €, a aprovagao do pessoal de manutengao e servigos na eclusa de seguranga, cujos dados
serdo registados no livro de visitantes antes de o pessoal autorizado lhes conceder uma autorizagao
excecional para aceder a area de tratamento de fundos.

Para otimizar a seguranca, o acesso a area de tratamento de fundos deve ser controlado por sistemas de
controlo de acessos especificos, cujo hardware e software estaréo localizados no local.

Além disso, é altamente recomendavel utilizar leitores biométricos (sistemas de reconhecimento facial, ocular
e de impressoes digitais) nestas areas, em vez de cartbes de acesso com codigos PIN.

Sistemas de alarme

O edificio devera estar equipado com dois sistemas de alarme independentes: um para cobrir as fungdes
administrativas e outro para cobrir a area de tratamento de fundos. Se o centro de tratamento de fundos fizer
parte de um grande complexo de edificios, uma entidade independente podera ser responsavel pela
monitorizagdo de areas controladas (como vias de acesso exteriores). Nestas situagdes, todas as partes
interessadas devem implementar sistemas e protocolos de comunicagéo eficazes no caso da ativagdo de um
alarme, quer pela entidade externa, quer pelo pessoal da area de tratamento de fundos.

Os alarmes antirroubo devem ser instalados em todas as areas apropriadas €, no minimo:

- nas vias de acesso exteriores;

- na eclusa de segurancga para veiculos para aceder ao centro de tratamento de fundos;

- na eclusa de segurancga para pessoas para aceder ao centro de tratamento de fundos;

- no centro de tratamento de fundos;

- na caixa-forte;

- o pessoal deve trazer sempre um alarme remoto consigo.

O sistema de alarme deve ser instalado dentro das areas protegidas por alarme. Quando ativados, todos os

alarmes devem alertar diretamente as forgas de seguranca. No edificio, as areas relevantes devem estar
equipadas com sinais de aviso indicando a presencga de alarmes.

E extremamente importante que as pessoas relevantes no interior do edificio saibam como reagir perante os
diferentes tipos de alarme.

Devem ser utilizados sistemas de transmissdo otimizados e altamente seguros para a transmissédo de
alarmes.

Os alarmes antirroubo e outros alarmes relevantes fora do centro de tratamento de fundos também devem
ser capazes de alertar o préprio centro de tratamento de fundos, indicando a possibilidade de atividade
criminosa iminente.

Neste caso, os objetos de valor deverao ser protegidos conforme indicado na secgéo “Evacuagéo”.

Se o sistema de alarme principal falhar por qualquer motivo (sabotagem, falha de energia, etc.), deve existir
um plano de reserva para executar a mesma funcao. Este plano de reserva pode assumir varias formas, como
o uso de telemodveis ou radios.

Sistema de vigiléncia de televisdo em circuito fechado (CCTV)

Recomenda-se a instalagao de dois sistemas de vigilancia CCTV separados. Quando a area de tratamento
de fundos faz parte de um grande complexo de edificios, a area controlada poderé ser limitada; no entanto,

continua a ser fundamental utilizar um sistema CCTV na area do tratamento de fundos.

Um dos sistemas deve cobrir:

- o perimetro de protegao;
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a area compreendida entre o perimetro de protegao e o recinto exterior;

o recinto exterior;

- as vias de acesso exteriores;

0s espacgos coletivos.

O outro sistema deve cobrir a area de tratamento de fundos, incluindo:

- a eclusa de segurancga para veiculos, tanto no interior como no exterior;

- a eclusa de segurancga para pessoas, tanto no interior como no exterior;

- a area de trabalho e as entradas em todos os espagos adjacentes;

- a entrada na caixa-forte e a prépria caixa-forte;

- portas de saida de emergéncia, tanto interiores como exteriores.

O sistema CCTV que cobre a area de tratamento de fundos deve estar “sob controlo” e localizado dentro das

instalagdes relevantes ou, no caso de um grande complexo de edificios, dentro da prépria area de tratamento
de fundos.

As imagens captadas por videovigilancia devem ser transmitidas ao centro de controlo situado fora da area
de tratamento de fundos e também, se necessario, as forgas de seguranca locais. A transmissao de imagens
de videovigilancia gravadas poderia ser apenas fornecida, por exemplo, quando um alarme na area de
tratamento de fundos for ativado.

Devem ser mantidas gravagdes, no minimo, dos trinta e um dias anteriores. Esta regra aplica-se a ambos os
sistemas.

3 Destinos
3.1 Nivel de seguranga

Para otimizar a seguranga dos motoristas, assistentes e outros funcionarios, os niveis de seguranga devem
ser adaptados aos equipamentos e as capacidades técnicas de cada meio de transporte utilizado.

Neste sentido, as eclusas de seguranga representam um nivel 6timo de seguranga, mas outros sistemas
como a entrega de “veiculos no balcado” também merecem ser considerados.

3.2 Medidas de segurancga internas

Nada é mais forte do que o elo mais fraco de uma corrente. Os criminosos procuram e encontram locais que
sdo facilmente vulneraveis.

Os esforgos para estabelecer condi¢gdes de seguranga adequadas nos centros de tratamento de fundos e
para o transporte de fundos ndo devem ser prejudicados pela protecdo inadequada dos pontos de recolha e
entrega utilizados pelos servigos de transporte.

Edificios e condigbes de acesso

- As pessoas ndo autorizadas nunca devem ter acesso ao edificio nem as instalagbes através de portas
destrancadas ou janelas abertas.

- Todas as portas interiores acessiveis a partir da area do balcido devem ser trancadas para evitar que
os criminosos se escondam dentro das instalagdes com o objetivo de realizar um ataque.

- Fora do horario normal de funcionamento, o acesso ao edificio ou a area do balcdo nunca deve ser
concedido a ninguém, nem mesmo a funcionarios uniformizados. O acesso sé deve ser concedido a
prestadores de servigos, forcas de seguranca, etc., apés um processo de identificacdo, no qual a
identificacdo com fotografia € um requisito obrigatério. Para garantir que o acesso é concedido as
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pessoas certas, a verificagdo da sua identidade pode ser combinada com uma chamada telefénica para
0 seu empregador.

Objetos de valor/entrega

Os objetos de valor devem ser armazenados em seguranga e ndo devem ser retirados de cofres-fortes ou
dispositivos semelhantes até a chegada da carrinha de valores.

Da mesma forma, os fundos entregues pela carrinha de valores devem ser armazenados em condi¢des
seguras.

As pessoas nao autorizadas nunca devem poder observar entregas de fundos de qualquer tipo, por exemplo,
a partir da area do balcao ou através de janelas no exterior do edificio.

Sempre que possivel, os cofres-fortes devem estar localizados nas instalagbes destinadas a entrega de
fundos.

No momento da entrega, as instalagbes deverao estar fechadas a chave e equipadas com alarme antirroubo
e telefone.

O transportador devera estar acompanhado por um colega do local de destino em todos os momentos, ou
seja, desde o momento em que a carrinha de valores chega ao exterior do edificio até ao momento em que
sai das instalagdes.

3.3 Procedimentos de seguranga

E fundamental verificar o nivel de seguranca de cada destino antes da entrega de fundos, principalmente
quando as instalagdes em questdo nao se destinam especificamente ao tratamento de fundos, etc.

No minimo, os procedimentos de seguranga devem cobrir:

as condi¢des de acesso;

- as varias paragens;

- as vias de acesso;

- as areas de tratamento de fundos;
- a assisténcia/observacgao;

- formacao.

O Anexo A fornece um exemplo de um formulario que deve ser utilizado em relagédo aos procedimentos de
seguranga.

E essencial que todos os visitantes externos cumpram as normas de seguranca estabelecidas por escrito em
todos os momentos.

3.4 Sistemas de comunicagao
Vaérios exemplos de sistemas de vigilancia e comunicac¢ao sao apresentados na sec¢ao 6.

E importante notificar o ponto de destino sobre a chegada de uma carrinha de valores e manté-lo informado
sobre quaisquer dificuldades encontradas.

Neste sentido, uma ou mais pessoas devem ficar de guarda fora do ponto de destino e reportar quaisquer
elementos suspeitos ao mesmo.

Caso seja detetado algo suspeito, a carrinha de valores deve ser avisada para ndo prosseguir até ao ponto
de destino.

A notificacdo de chegada ao destino pode ser efetuada de diferentes formas:
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- GPS;
- chamada telefénica a partir da carrinha de valores;
- envio de informacgao a partir do centro de controlo;

- chamada telefénica a partir do ponto de destino anterior na rota.
3.5 Cooperagéao

Conforme indicado na secgao 3.3, o ponto de destino deve estar vigiado e protegido contra qualquer possivel
ataque antes da chegada de uma carrinha de valores.

A cooperagéao entre o ponto de destino e a carrinha de valores deve também incluir assisténcia para:

- notificar a carrinha de valores sobre qualquer elemento suspeito observado;

receber a carrinha de valores;

acompanhar a carrinha de valores dentro e fora da area de tratamento de fundos;

garantir a saida da carrinha de valores sem problemas.

Quanto ao pessoal local no ponto de destino, este deve receber formagao sobre:

reacoes durante e apdés um assalto;
- disparo de alarmes;

- observacéo;

- descrigao dos assaltantes;

- reagoes psicoldgicas do pessoal e dos clientes.

4 Carrinhas de valores
As vantagens e as desvantagens de banalizar as carrinhas de valores sao discutiveis.

E geralmente aceite que os criminosos preferem ter sinais que indiquem claramente que um veiculo é de
facto uma carrinha de valores.

No entanto, uma carrinha que exiba claramente a sua filiagdo postal também atraira a atencdo dos
transeuntes, o que podera aumentar o numero de testemunhas em caso de crime.

E claro que é fundamental que a tripulagdo da carrinha esteja familiarizada com os seus varios sistemas de
seguranca.

Qualquer incerteza quanto as rotas e condigcbes de acesso podera afetar negativamente as medidas de
seguranga que a tripulagao deve respeitar.

Instrugbes por escrito e quaisquer formularios relevantes devem estar disponiveis na carrinha de valores.

Antes da saida, os alarmes e outros sistemas de segurancga ligados ao centro de controlo devem ser
verificados.

Os equipamentos de seguranga rodoviaria, como as luzes dianteiras e traseiras, também devem ser
verificados para evitar verificagdes desnecessarias por parte dos agentes de transito ou das forcas de
segurancga e, em particular, para evitar o risco de ser mandado parar por criminosos que se fazem passar por
estes ultimos.

4.1 Nivel de seguranga

O nivel de seguranga sera determinado com base na quantidade de fundos transferidos, bem como nas
tendéncias de criminalidade local.
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As carrinhas blindadas, que eram muito utilizadas, estdo agora a ser gradualmente substituidas por solug¢des
técnicas, como dispositivos de tinta colorida para proteger os fundos. E por isso que a tendéncia atual é utilizar
apenas cabinas blindadas.

No entanto, os dispositivos de tinta colorida nem sempre sao Uteis, dependendo da embalagem utilizada para
os fundos transportados.

Além disso, os clientes podem levar outros objetos de valor que ndo podem ser protegidos com dispositivos
de tinta colorida.

Neste tipo de situacgdes, € necessario considerar a utilizagdo exclusiva de carrinhas e/ou veiculos blindados
suficientemente equipados para proteger os objetos de valor em questao.

Toda ou parte da carrinha de valores deve ser blindada para proteger apenas a sua tripulagao.

Antes de adotar um sistema de protecéo a prova de bala, o método escolhido deve ter sido testado de acordo
com, por exemplo, as normas industriais alemas (DIN) ou normas de segurancga semelhantes.

Na Europa, a maioria das carrinhas de valores sao blindadas de acordo com as normas de seguranga 2, 3 e
4.

O método mais comum é utilizar carrinhas de valores feitas de ago blindado e/ou equipadas com um sistema
de segurancga a prova de bala. Os sistemas a prova de bala tém a vantagem de serem feitos de um material
consideravelmente mais leve do que o ago.

As janelas de uma carrinha de valores devem, no minimo, estar protegidas com as mesmas normas de
seguranga que as partes blindadas do veiculo.

E importante referir que a protecdo “a prova de bala” ndo é necessariamente o mesmo que “protecdo contra
roubos”. Se uma carrinha de valores tiver um sistema de protecdo a prova de bala, ndo estara equipada com
qualquer sistema de protecéo visivel contra roubos, para além do sistema fornecido pela carrogaria do veiculo.

4.2  Equipamento de seguranga

O acesso a carrinha de valores deve ser feito através de um sistema de eclusas de seguranga. O acesso
imediato e sem obstaculos as portas dianteiras e traseiras da carrinha sé deve ser possivel quando a carrinha
estd estacionada em areas com seguranca ideal, por exemplo, na eclusa de seguranga do centro de

tratamento de fundos.

As portas dianteiras e traseiras devem estar protegidas contra avarias comuns, ou seja, o seu sistema de
fecho deve ser consideravelmente reforgado.

O acesso a eclusa de segurancga pode ser concedido de varias formas:

ativacao a partir da cabine;

- chave comum (ndo recomendada);

- controlo eletrénico de acessos, eventualmente associado a um cddigo PIN;
- identificagdo por impressao digital/palma da mao (dados biométricos);
Estes elementos podem ser combinados com:

- torniquetes;

- um sistema de pesagem.

Em caso de acidente rodoviario, como nao deve ser possivel abrir as portas de uma carrinha de valores a
partir do exterior, a carrinha deve estar equipada com portas de saida de emergéncia.

Estas portas s6 devem poder ser abertas a partir do interior da carrinha.
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Caso os cofres-fortes/contentores estejam protegidos por geradores de névoa/fumo, recomenda-se a
instalacdo de um sistema de purificagdo do ar que sera ativado automaticamente caso um cofre-forte seja
aberto.

Uma carrinha de valores deve também estar equipada com os seguintes equipamentos:

- lampada portatil que ilumine bem;

- extintor de incéndio (p9);

- kit de primeiros socorros;

- formularios apropriados (formularios de descrigdo e observagao; consulte também a secgéo 10).

- numeros de telefone relevantes, instrugoes, etc.
4.3  Sistemas de alarme

Para otimizar a seguranga dos motoristas das carrinhas de valores, estas deverédo estar equipadas com
alarmes ligados ao centro de controlo ou a um servigo de seguranga (consulte também a secgéo 6).

Embora tenham um certo efeito dissuasor, os alarmes ndo impedem os ataques as carrinhas de valores.

No entanto, os alarmes podem contribuir para:
- determinar a posigao da carrinha de valores;
- efetuar chamadas para ajuda de emergéncia;

- atuagao imediata das forgas de segurancga.

Os alarmes anti-intrusao devem cobrir os seguintes elementos:
- as duas portas dianteiras;

- as portas traseiras;

- as portas de saida de emergéncia;

- a tampa do motor;

- a tampa do depdsito de combustivel,

a eclusa de seguranca (contra qualquer abertura ndo autorizada).

Um alarme antirroubo deve ser instalado nas seguintes areas:
- cabina (em ambos os lados);

- eclusa de seguranga;

- armazém.

Além disso, o motorista/outros membros da tripulagdo devem estar equipados com um alarme antirroubo
portatil quando saem da carrinha de valores durante o horario de servico.

Deve também ser considerado se e em que medida o fornecimento de combustivel deve ser cortado no caso
de ser ativado um alarme anti-intrusdo ou antirroubo.

Consulte também a secgao 6.

4.4  Videovigilancia

O uso de videovigilancia como dispositivo de seguranga esta a tornar-se cada vez mais comum.
Recomenda-se a instalagdo de camaras nos espelhos retrovisores exteriores, bem como na eclusa de
seguranga € no armazém. As gravagdes podem ser armazenadas na carrinha ou transmitidas para o centro

de controlo via telefonia mével. A transmissdo de imagens pode ser limitada para ocorrer apenas em caso de
disparo de um alarme da carrinha de valores (ativagdo do alarme antirroubo).
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4.5 Localizacdo e/ou gestao guiada de rotas

Gragas a vigilancia por GPS via satélite, AirTag e outras tecnologias semelhantes, é agora possivel determinar
e seguir a localizagdo de uma carrinha de valores em qualquer parte do mundo.

Além de aumentar a seguranga do transporte de fundos, a localizagdo é também uma ferramenta pratica de
gestao de rotas.

Se um alarme for acionado por uma carrinha de valores, o centro de controlo/servigo de seguranga pode
determinar a posigdo exata da carrinha em questao e segui-la. Isto permite que as forgas de seguranca e as
equipas de socorro organizem melhor as suas intervengoes.

Na gestéo guiada de rotas, os alarmes sao ativados se houver uma tentativa interna ou externa de “desviar”
a carrinha de valores da sua rota guiada pré-programada.

As antenas para localizagédo e/ou gestédo guiada de rotas (especialmente por GPS) s&o vulneraveis a ataques
€, por isso, ndo devem estar visiveis.

Consulte também a secgao 6.
4.6 Marcagdes no tejadilho das carrinhas

Para facilitar as investigagGes por parte das forgcas de seguranga, é recomendado colocar marcagdes no
tejadilho das carrinhas de valores.

Estas marcagbes podem consistir numa combinagdo de numeros ¢ letras.

Para que as forgas de seguranga as possam identificar tanto na estrada como do ar, as marcagdes devem:
- ser instaladas no tejadilho e medir, por ex., 50 x 7 cm;
- ser instaladas na parte dianteira e traseira da carrinha de valores.

A disposi¢cao das marcagdes e a escolha das combinagdes de numeros e letras devem ser decididas em
colaboragao com as forgas de segurancga.

5 Equipamento de transporte

5.1  Sistemas integrados

Como referido anteriormente, a utilizagao generalizada de carrinhas blindadas esta gradualmente a dar lugar
a sistemas de seguranca eletrénica, que se baseiam principalmente na programacdo de contentores ou
cofres-fortes com solugdes informatizadas. Estes sistemas séo frequentemente utilizados em combinagao
com fumos de cor que podem tornar os fundos inutilizaveis e, portanto, torna-los um saque menos atrativo
para os assaltantes.

Neste campo, o progresso tecnoldgico € rapido e de grande alcance.

Os contentores/cofres-fortes sdo abertos através de uma chave eletrénica (a chamada “chave Dallas”).
Qualquer tentativa de abrir um contentor ou cofre-forte de qualquer forma que ndo seja com esta chave
eletrénica provocara a libertagcado de fumo e/ou tinta colorida. Se o contentor ou cofre-forte estiver protegido

por um sistema de alarme, este sera acionado.

Alguns sistemas envolvem a instalagdo de equipamento especial (por ex., suportes) nas carrinhas de valores,
enquanto outros ndo requerem qualquer instalagao adicional.



18
Além disso, para reduzir os riscos, sao utilizados sistemas eletrénicos para proteger os fundos durante todo
0 processo, desde a contagem na estagdo dos correios até ao processamento no centro de tratamento de
fundos.
Todos os sistemas apresentam vantagens e desvantagens.
O sistema escolhido dependera dos requisitos normativos de cada utilizador.

5.2 Cofres-fortes e contentores

Como existem cofres-fortes e contentores de todos os tipos e tamanhos, cabe ao utilizador determinar as
suas proprias necessidades.

Alguns tipos envolvem a instalagdo de equipamento especial (por ex., suportes) nas carrinhas de valores,
enquanto outros nao requerem qualquer instalagao adicional.

As carrinhas de valores equipadas com um sistema de detecao de fumo devem também estar equipadas com
um sistema de evacuacgéao de ar, que deve poder ser ativado automaticamente pelo detetor de fumo.

Um dos problemas comuns no mercado de cofres-fortes e contentores é a proliferacdo de produtos
disponiveis, alguns dos quais podem ter uma fiabilidade questionavel em termos de seguranga.

E altamente recomendavel que os produtos sejam testados por um organismo neutro.

Devem ser realizados os seguintes testes:

- teste técnico;

teste ambiental;

- teste de técnica criminal.

E também importante testar o sistema de tinta colorida adotado, tanto em termos de percentagem de
tingimento como da resisténcia da tinta.

As seguintes normas (retiradas das normas suecas) sdo recomendadas para o tingimento:
- 95% das notas devem estar tintadas em pelo menos 30% da sua superficie;

- pelo menos 30% de duas das extremidades das notas devem estar tintadas.

Os sistemas de tingimento e coloragdo com fumo estao disponiveis no mercado.

Estudos recentes demonstraram que as manchas de tinta oferecem os melhores resultados. Além disso, é
possivel adicionar substancias quimicas a tinta, o que permite que a tinta em questao seja atribuida a um
utilizador especifico.

Quanto ao fumo, tem a vantagem de ser ameagador e de ser facilmente visivel quando libertado.

A combinagao destes dois sistemas pode ser vantajosa em determinadas situagoes.

Outro fator decisivo para um tingimento eficaz € o método de embalagem das notas.

Para garantir a seguranca das pessoas envolvidas, € importante que as substancias quimicas utilizadas
tenham sido aprovadas para assegurar que ndo s&o nocivas.

As pessoas que utilizam estes dispositivos devem receber formagéao sobre:

- precaucdes em caso de dano ou ativagao nao intencional;

- medidas a tomar em caso de dano ou ativagao, incluindo a protegao de outras pessoas.
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5.3  Sistemas de localizagao e alarme

Independentemente do equipamento escolhido, este pode ser combinado com sistemas de localizagao e/ou
alarme.

Os sistemas de alarme podem ser acionados no préprio local do crime (sistemas de alarme sonoro) e/ou
contactar diretamente o centro de controlo.

A ativagao do alarme também pode ser feita no sentido inverso, em caso de libertacdo de fumo ou tinta a
partir do centro de controlo.

A localizagéo é assegurada pelo centro de controlo.
Os alarmes sao ativados através de redes de comunicagao existentes.

A localizagao pode ser feita por GPS, utilizando tecnologias de vigilancia como AirTag ou similares, ou via
satélite, conjuntamente com as redes de comunicagao existentes.

As antenas de GPS em cofres-fortes e contentores sdo muito vulneraveis e podem facilmente ficar
inoperacionais.

Também é possivel configurar as suas proprias antenas de posicionamento conjuntamente com a sua propria
rede de comunicagao.

As antenas de posicionamento sdo bastante caras e s6 se encontram nas grandes cidades.
A ultima novidade em posicionamento funciona através da rede de telemoveis GSM existente. Este sistema
€ menos vulneravel que a localizagao por GPS. Além disso, tem a grande vantagem de funcionar em qualquer

lugar onde funcione um telemoével GSM comum, o que nao implica a instalagdo de “novos” equipamentos.

Consulte também a secgao 6.

6 Vigilancia
6.1  Nivel de seguranca

A vigilancia do transporte de fundos é um aspeto absolutamente fundamental das medidas preventivas contra
ataques.

Esta vigilancia pode assumir uma forma muito simples, com base na utilizacdo de sistemas de

telecomunicagbes comuns combinados com o registo manual dos tempos de comunicagao, bem como mapas
e indices de rotas em papel.

No entanto, a tendéncia é utilizar sistemas informaticos avancados: vigilancia por GPS, AirTag e outros
dispositivos semelhantes.

Os sistemas de vigilancia ndo podem impedir os ataques, mas podem reduzir o risco.
6.2 Centro de controlo
As carrinhas de valores sao vigiadas pelo centro de controlo.

A vigildncia das carrinhas pode ser efetuada a partir de um centro de controlo local ou através de
equipamentos avangados e centralizados.

Também pode ser realizada por um servigo de seguranga externo (outsourcing).

O nivel de seguranca do centro de controlo local deve cumprir as recomendacdes da sec¢éo 2 no que diz
respeito a:
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perimetro de protegao;

- protecao do recinto;

- janelas;

- portas de saida de emergéncia;

- vias de acesso;

- eclusa de segurancga para pessoas;
- controlo de acesso;

- elementos de alarmes aplicaveis e vigilancia CCTV.
6.3  Vigilancia simples
O método mais simples de vigilancia baseia-se num sistema de telecomunica¢gdes comum.

Este sistema de vigilancia simples pode ser instalado entre:
A. uma carrinha de valores e uma sucursal;

B uma carrinha de valores e o centro de controlo;

C. uma sucursal e outra sucursal;
D

uma sucursal e o centro de controlo.
A. Carrinha de valores e sucursal

Através de um telemdvel, a carrinha mantém a sucursal informada e avisa-a sobre a sua chegada. Consulte
também a seccgéo 3.3.

Caso este procedimento ndo ocorra como planeado, a sucursal tomara as medidas necessarias, por exemplo,
informando a sede sobre a situagao ou contactando as forgas de seguranca.

B. Carrinha de valores e centro de controlo

Através de um telemodvel ou outros equipamentos de comunicagao, a carrinha informa o centro de controlo
sobre a chegada e/ou saida das sucursais.

Quando a distancia entre duas sucursais € demasiado longa, & aconselhavel enviar atualizagées intermédias
da posigao.

Se este procedimento ndo decorrer como planeado, o centro de controlo reagira tal como descrito na alinea
A.

Como medida de seguranca adicional, o centro de controlo pode notificar a proxima sucursal na rota sobre a
hora prevista de chegada da carrinha. Consulte também a secgéo 3.3.

C. Sucursal e sucursal

A proxima sucursal na rota é informada da hora prevista de chegada da carrinha de valores através de uma
chamada telefénica normal feita pelo destino anterior.

Se este procedimento ndo decorrer como planeado, a “sucursal seguinte” reagira tal como descrito na alinea
A.

D. Sucursal e centro de controlo

Quando a carrinha de valores sai da sucursal, o centro de controlo receberda uma chamada telefénica normal
dessa sucursal para verificar se esta tudo em ordem.
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Se este procedimento ndo decorrer como planeado, o centro de controlo reagira tal como descrito na alinea
A.

Como medida de segurancga adicional, o centro de controlo pode notificar a préxima sucursal na rota sobre a
hora prevista de chegada da carrinha. Consulte também a secgéo 3.3.

Se a carrinha de valores ndo chegar a hora prevista, a “sucursal seguinte” reagira tal como descrito na alinea
A.

Mensagens de posigao

Para melhorar a seguranga dos motoristas em rotas de longa distancia, € recomendavel enviar mensagens
de atualizagdo da posicdo (por ex., a cada trinta minutos).

6.4 Vigilancia avangada
Um grande nimero de fornecedores oferece uma vasta gama de equipamentos mais ou menos sofisticados.
Apenas os sistemas mais utilizados séo abordados neste documento.

Em principio, todos estes sistemas s&o operados pelo seu proprio centro de controlo ou por um servigo de
seguranga externo (outsourcing).

Em seguida, é feita uma breve apresentagdo dos seguintes sistemas:

- sistemas de transmissao;

- alarmes anti-intrusao;

- alarmes antirroubo;

- GPS/AirTag, etc.;

- outros sistemas de localizagao;

- gestao guiada de rotas.
Sistemas de transmissao

O melhor método aqui é utilizar um telemdével comum para estabelecer um contacto rapido com um centro de
controlo ou com as forgas de seguranca. Utilize a marcagao rapida.

A telefonia moével pode também ser utilizada sob a forma de uma instalacgao fixa ligada aos diversos elementos
do equipamento de seguranga da carrinha de valores (ver secgdo “Alarmes” abaixo).

A grande vantagem da telefonia mével é que cobre o mundo inteiro, apesar de, em caso de sobrecarga da
rede, o estabelecimento da comunicagao sofrer atrasos, por vezes.

Por conseguinte, estabelecer um sistema de radiotelefonia na sua propria rede de radio pode ser um método
mais seguro. No entanto, estabelecer uma rede deste tipo é relativamente dispendioso, especialmente se for
para garantir uma cobertura alargada.

Em resumo

E recomendavel utilizar uma rede de radio propria se precisar de cobertura local e a densidade de carrinhas
de valores for elevada.

E recomendavel utilizar telefonia mével em casos de maior cobertura e menor densidade de carrinhas de
valores.
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Alarmes anti-infrusdo

Tal como mencionado na secgao 4.3, as areas de alto risco das carrinhas de valores devem estar equipadas
com alarmes anti-intrusao para permitir que o centro de controlo possa:

- detetar a presenga de assaltantes escondidos na carrinha;
- pedir ajuda;

- parar uma carrinha de valores que esteja nas maos dos assaltantes.
Alarmes antirroubo

As carrinhas de valores, os seus motoristas e os restantes membros da tripulagido devem estar equipados
com alarmes antirroubo para permitir que o centro de controlo possa:

- pedir ajuda se alguém estiver ferido;
- chamar rapidamente as forgas de seguranca;

- parar uma carrinha de valores que esteja nas maos dos assaltantes.
GPS

Gragas a vigilancia por satélite, é possivel determinar a posi¢do de uma carrinha de valores com uma precisao
de poucos metros.

Utilizando sinais transmitidos por varios satélites (geralmente entre trés e seis), o equipamento GPS instalado
na carrinha de valores comunica a posi¢céo da carrinha a um centro de controlo, o que lhe permite reportar
com precisdo a posi¢gao ou os movimentos da carrinha as forgas de seguranga.

A transmisséo de sinais da carrinha de valores para o centro de controlo pode ser efetuada através de uma
rede de radio propria ou por telefonia mével.

A vigilancia por GPS via satélite € uma medida de seguranca eficaz e relativamente barata (é possivel utilizar
AirTag ou tecnologia similar).

No entanto, as antenas GPS perdem eficacia quando estdo cobertas e nao devem estar visiveis.

Como as antenas GPS apontam para o céu, a vigilancia por GPS nao é adequada para localizar objetos
(roubados), como contentores ou cofres-fortes.

Outros sistemas de localizagdo
Uma rede separada de antenas de posicionamento € um método comprovado para localizar objetos.
Colocado no préprio objeto (cofre-forte/contentor), o transmissor é ativado manual ou automaticamente.

Os sinais sao emitidos pelas antenas de posicionamento e transmitidos para um recetor central, que comunica
as posic¢oes através de um moédulo de software.

Os veiculos e/ou helicopteros estdo equipados com equipamento de detegdo que rastreia a posicdo exata
dos objetos.

Como este dispositivo é de pequena dimensao permite que seja escondido em macos de notas, por isso, é
frequentemente utilizado para rastrear fundos roubados de bancos.

Gestéo guiada de rotas

A gestao guiada de rotas (geralmente por GPS) pode ser utilizada de forma vantajosa nas rotas que a carrinha
de valores deve seguir.
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A gestao guiada de rotas pode ser utilizada para reduzir o risco de ataques criminosos, tanto externos como
internos, as carrinhas de valores.

No entanto, para evitar alarmes falsos nao intencionais, pode ser permitida uma margem de desvio de
aproximadamente 100 metros, por exemplo, em relagao a rota planeada.

Telefonia moével

Quando a localizagéo é realizada através da rede de telemdveis existente, o telemovel “ligado” é utilizado
para informar o centro de controlo sobre uma determinada posicéo.

Para evitar ficar sem bateria, o telemdvel pode ser “ligado” através de uma chamada para um “pager publico”,
cuja bateria tenha capacidade para um ano, por exemplo. Ao receber uma chamada, o pager liga
automaticamente o telemével.

Por conseguinte, o centro de controlo deve dispor do software necessario para indicar a posi¢gao da antena e
a sua “area de cobertura”. Em areas urbanas, a posi¢do de um determinado objeto pode ser estabelecida
num raio de 500 metros; em outras areas, num raio maior.

Para uma localizagdo precisa da posi¢ao, € necessaria uma unidade de transmissao especial. Além disso,
serao utilizados veiculos e/ou helicdpteros com equipamento especial de detegado para fornecer a localizacao
da posigao exata.

A vantagem da localizag&o por telefonia movel é que utiliza a rede de telemdveis existente.

No entanto, atualmente, esta ndo € uma solugdo adequada para localizar fundos roubados de um banco.
Fornecimento de energia

Para além da capacidade de transmisséo (antena), € essencial ter uma fonte de alimentagéo para localizar
objetos. Portanto, isto é algo a ter em conta ao escolher o seu sistema.

7 Planeamento de rotas

O planeamento de rotas tem dois objetivos principais:
- planear rotas para reduzir o risco de ataques;

- prestar ajuda de emergéncia em caso de ataque.
Medidas para prevenir ataques

No planeamento de rotas, devem ser considerados trés principios fundamentais:

- seguranga das rotas;

- variagao de horarios;

- variagao de rotas.

O nivel de trafego nas estradas utilizadas deve ser suficientemente elevado para dificultar aos criminosos a

ocultagdo da sua presenca antes de um ataque planeado e para garantir que existem testemunhas durante e
apos um possivel ataque.

As estradas com menos pontos de entrada e saida limitam as rotas de fuga dos criminosos e sao mais faceis
de bloquear para as forcas de seguranca. Neste sentido, as autoestradas sdo percursos seguros.

O transporte de fundos também pode ser organizado através da gestao guiada de rotas.
Gracas ao rastreamento e a vigilancia por GPS via satélite (utilizando AirTag ou tecnologia similar), a carrinha

de valores seguira uma rota pré-programada. Caso a carrinha se desvie da sua rota, sera acionado um alarme
para alertar o centro de controlo.
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A variagao de horarios tem o efeito de confundir os criminosos e frustrar os ataques planeados.

E recomendavel conduzir em plena luz do dia, porque a escuriddo ajuda os criminosos a planear os seus
ataques e a escapar sem serem vistos.

A variagdo de rotas tem o efeito de agugar a atengdo dos motoristas e reduzir o tédio associado as tarefas
rotineiras. Além disso, a variagao de rotas desencoraja os motoristas de terem uma participagao ativa em
atividades criminosas, o que reduz as hipéteses de suspeita do seu envolvimento.

8 Fundos e outros objetos de valor
8.1 Embalagem e acondicionamento

O objetivo da embalagem e do acondicionamento é proteger os fundos de atividades criminosas internas e
externas, ou seja, apreensao nao autorizada de notas. Em principio, o motorista e os restantes membros da
tripulagdo ndo devem saber o montante que transportam.

Podem ser utilizados diferentes tipos de selos, por exemplo, cera ou chumbo, fitas, etc.; existe uma vasta
gama de solugdes de selagem no mercado. No entanto, € recomendavel utilizar selos com propriedades
protetoras comprovadas.

O tipo de embalagem utilizada ndo deve prejudicar a eficacia dos sistemas de tinta colorida ou fumo.
8.2 Recibos

Recomenda-se a emissao de recibos para cumprimento dos seguintes requisitos:
- seguranga interna;
- clientes;

- companhias de seguros.

Em principio, as pessoas que recebem legalmente os fundos e objetos de valor sdo responsaveis pelos
mesmos. No entanto, os recibos s6 devem ser emitidos para o numero de lotes selados recebidos e ndo para
o montante total de fundos contidos em cada lote. Se um recibo for excecionalmente emitido para o montante
exato de fundos, o destinatario deve verificar esse montante.

Para evitar suspeitas, a pessoa a quem foi emitido um recibo pelos fundos que vao ser encaminhados para
outro destino deve entdo obter um novo recibo para os mesmos fundos assim que estes sejam encaminhados
para o destino seguinte. Os procedimentos de emissdo de recibos podem variar dependendo do meio de
transporte.

Os recibos podem ser emitidos em papel ou em formato eletrénico.

A emissdo de recibos é importante tanto para os clientes como para as companhias de seguros, dada a
necessidade de estabelecer a responsabilidade pelos fundos e outros objetos de valor em momentos criticos,
como durante os procedimentos de entrega ou em caso de assalto.

Por conseguinte, é necessario implementar procedimentos de rececdo adequados, que demonstrem também
que a empresa responsavel pelo transporte dos fundos € um parceiro de confianga e preocupado com a
seguranga.

Quando vérias companhias de seguros estdo envolvidas na cadeia de transporte, € importante garantir que
a transferéncia de responsabilidades de uma entidade para outra ocorre de forma indiscutivel.

E também importante garantir que o montante de fundos transportado nunca excede o montante maximo
totalmente coberto pelas companhias de seguros no caso de um ataque bem-sucedido.
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Por fim, é importante garantir que outros procedimentos e equipamentos técnicos estdo em conformidade
com as condigdes do seguro.

9 Pessoal
9.1 Deslocagébes diarias

O numero de funcionarios envolvidos no transporte de fundos dependera das condig¢des locais, incluindo as
tendéncias de criminalidade local e/ou nacional.

Outros fatores decisivos incluem:

- 0 equipamento da carrinha de valores;

- equipamento técnico;

- o montante de fundos transportados;

- condigdes legais;

acordos com sindicatos e organiza¢des de trabalhadores.

E importante realgar que o numero de funcionarios responsaveis ndo é um fator decisivo em termos de
seguranga, mas sim as condigdes e os equipamentos de seguranga disponiveis para garantir o mais elevado
grau de seguranca.

O pessoal ndo deve utilizar as mesmas rotas durante varios dias seguidos. Além disso, o pessoal ndo deve
saber a rota a seguir até ao inicio do dia de trabalho.

Caso a tripulagéo da carrinha de valores seja composta, no minimo, por duas pessoas, a troca dos membros
dessa equipa deve ser feita de forma aleatéria e constante, para evitar que as mesmas pessoas trabalhem
sempre em conjunto.

Quanto aos horarios dos turnos do pessoal, independentemente da sua frequéncia (diaria ou nao), devem ser
programados de forma aleatéria.

9.2  Equipamento de proteg¢éao individual

Dependendo das condigdes locais, incluindo legislagdo e tendéncias de criminalidade, recomenda-se o
seguinte equipamento de seguranca:

- arma;

- viseira;

- colete a prova de bala;

- alarme remoto;

- telemovel.

No minimo, o equipamento de protegao individual deve incluir um telemével.

9.3 Recrutamento

Obviamente, o pessoal responsavel ndo pode ter antecedentes criminais. Portanto, antes do recrutamento de
pessoal, devem ser realizadas verificagbes rigorosas de seguranga. Além disso, estas verificagdes de
seguranga devem ser monitorizadas regularmente, por exemplo, a cada dois anos.

E também necessario garantir que as circunstancias financeiras de uma pessoa e/ou a possivel dependéncia

de elementos criminosos ndo representam nenhum risco de a pessoa em questio ser “forcada” a abusar da
sua posigao.
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E também importante salientar a necessidade de a equipa respeitar as regras de confidencialidade. Nesse
sentido, a equipa deve confirmar por escrito o respeito pela confidencialidade.

Relativamente ao recrutamento de pessoal, recomenda-se a realizagdo dos seguintes testes, que serao
monitorizados regularmente, por exemplo, a cada dois anos:

exame toxicoldgico;

teste de reacgéo ao stress psicologico;

teste de alcoolemia.

E importante realcar que os testes acima mencionados s&o do interesse tanto da pessoa que esta a ser
verificada (em termos de seguranga pessoal) como do empregador.

Os familiares préximos das pessoas empregadas na cadeia de transporte de fundos também podem
representar um risco para a seguranca.

Por fim, & necessario verificar anualmente se os motoristas possuem uma carta de condugdo valida e
adequada.

9.4 Formagédo

Por razbes de segurancga, € importante que as pessoas que trabalham no setor do transporte de fundos
recebam formagao adequada, que inclui formacao de base e cursos de atualizagao (por ex., de dois em dois
anos).

Além disso, é recomendavel fornecer formacdes especificas sobre as mudancas nas tendéncias de
criminalidade, etc.

A formacgao pode incluir temas como:
Formacgéo de base

- procedimentos e praticas para o transporte e tratamento de fundos;
- normas de seguranga;
- equipamento de seguranga em carrinhas de valores;
- tipos de carrinhas de valores;
- equipamentos de comunicagao;
- sistemas de alarme;
- uso de equipamento de protegao individual e tiro ao alvo;
- técnicas de condugéo: teoria e pratica (manobras de evasio);
- técnicas de observagéao: teoria e pratica;
- exercicios de simulagao de assaltos: teoria e pratica;
- prevengao de crimes, ou seja, roubo, assalto, tomada de reféns, sequestro;
- precaugdes durante um crime;
- precaugdes apds um crime;
- exercicios de descrigao: teoria e pratica;
- reacdes psicoldgicas;
- acompanhamento psicologico apds exposicao a um crime;
- revisao das secgdes correspondentes das leis nacionais:
. detencao civil;

° necessidade;
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. autodefesa;

. autoajuda;

. julgamento;

o dever de testemunhar;

- cooperacao com as forgas de segurancga;
- cooperagao com os meédia e regras relativas a declaragbes aos meédia;
- primeiros socorros em acidentes rodoviarios;

- combate a incéndios: teoria e pratica.
Cursos de atualizagéao

- técnicas de condugéao, especialmente manobras evasivas;
- técnicas de observagéo: teoria e pratica;

- exercicios de simulagdo de assaltos: teoria e pratica;

- exercicios de descrigio: teoria e pratica;

- prevengao de crimes;

- precaugdes durante um crime;

- precaugdes apds um crime;

- primeiros socorros em acidentes rodoviarios.

10 Cooperacgao com as forgas de seguranga
10.1 Cooperagao permanente

E importante cooperar de forma permanente com as forgas de seguranca, tanto na prevengao de crimes como
nas investigagdes criminais.

O objetivo desta cooperagao é familiarizar as forgas de seguranga com os procedimentos de transporte de
fundos, para que disponham de todas as ferramentas necessarias para lidar com atos criminosos contra
carrinhas de valores, etc.

Os contributos das forgas de seguranca também fazem parte deste processo de cooperacéo.

Estes contributos séo uteis para:

- implementar medidas preventivas;

- auxiliar as forgas de seguranga na investigagcao de crimes.

No minimo, as forgas de seguranca devem ter um conhecimento geral dos procedimentos de transporte de
fundos, como, por exemplo:

- rotas;

- sistemas de comunicagao;

- equipamento técnico das carrinhas de valores;

- sistemas de alarme;

- instrugdes de seguranca.

Da mesma forma, os motoristas e outros membros da tripulagdo das carrinhas de valores devem ter um
conhecimento geral do trabalho das forgas de seguranga, como, por exemplo:
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- controlos rodoviarios por parte das for¢cas de seguranga (por pessoas que se fazem passar pelas forgas
de seguranga);
- principios de um interrogatorio;
- protecao de provas;

- investigacao;

audicao de testemunhas.

Para facilitar este dialogo permanente com as forgas de seguranga, recomenda-se a troca de numeros de
telefone e nomes de pessoas de contacto relevantes, bem como a organizagdo de uma reunido anual entre
as forgas de seguranga e o pessoal responsavel.

Para facilitar o trabalho das forgas de seguranga em relagdo a tomada de reféns e assaltos, pode ser util
dispor de esquemas que mostrem a disposi¢cao das instalagdes, das vias de acesso e de outros elementos
dos centros de tratamento de fundos.

No entanto, é importante garantir que:

i estes esquemas sdo mantidos num lugar seguro por parte das forgas de seguranga;

ii sejam produzidos novos esquemas em caso de reorganizagdo de um centro de tratamento de fundos,
€ uma copia dos mesmos seja entregue as forgas de seguranga;

iii os esquemas obsoletos sdo devolvidos pelas forgas de seguranga para evitar que sejam utilizados de
forma errada.

10.2 Exercicios

Para testar as capacidades de observagéao, as reagdes e o comportamento do pessoal durante e apdés um
assalto, é recomendavel organizar exercicios regulares em cooperagédo com as forgas de seguranca.

E melhor que estes exercicios sejam organizados em centros de tratamento para limitar ao maximo qualquer
envolvimento externo.

10.3 Controlos rodoviarios por parte das forgas de seguranca

E importante ter em conta que os criminosos se apresentam frequentemente como representantes das forgas
de segurancga antes e durante um ataque planeado.

Usar o distintivo e o uniforme da policia ou de outras forgcas de seguranga nem sempre indica que a pessoa
em questao é membro destas forgas.

Para evitar qualquer controlo rodoviario indevido por parte das forgas de segurancga, devem ser observadas
as seguintes normas:

- seguranga rodoviaria;

- codigo da estrada;

- limites de velocidade.

Se for mandado parar pelas forgas de segurancga, é extremamente importante que o motorista da carrinha de
valores esteja muito atento.

Por este motivo, é aconselhavel chegar a acordo com as forgas de seguranca locais sobre as medidas a
tomar no caso de estas efetuarem um controlo rodoviario a uma carrinha de valores, por exemplo:

- ignorar as instrugbes e conduzir até a esquadra da for¢ca de seguranca mais proxima, informando-a
sobre o controlo rodoviario;

- conduzir até a esquadra da forga de seguranca mais proxima;

- parar, permanecer na carrinha e contactar as forgas de seguranga e/ou o centro de controlo.
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Se uma carrinha de valores parar efetivamente num controlo rodoviario falso realizado por pessoas que se
fazem passar pelas forgcas de seguranga, sera dificil evitar o ataque.

10.4 Escolta por parte das forgas de seguranca
Em muitos paises, as carrinhas de valores sdo escoltadas pelas forgas de seguranga em veiculos com ou
sem identificagdo. Quando uma carrinha de valores estiver protegida por uma escolta, podera ser seguida por

um automovel das forgas de seguranca ou a sua tripulagado podera incluir agentes.

A presenga de uma escolta pode ser motivada pela necessidade de gerir:

- tendéncias de criminalidade local;

- a transferéncia de um volume consideravel de fundos.

Por conseguinte, esta escolta das for¢cas de seguranga pode fazer parte do servigo local das mesmas ou,
como é mais frequente, pode ser um servico adicional para além das atividades comuns das forcas de
seguranca.

No entanto, em casos especificos € comum celebrar acordos de escolta ad hoc com as forgas de seguranca.

Quando néo for possivel celebrar este tipo de acordos com as forgas de seguranga, outra opgéo € procurar a
ajuda de uma empresa de seguranga privada ou utilizar os préprios veiculos para prestar escolta.

Em caso de emergéncia (acidente rodoviario e/ou avaria do veiculo), deve ser garantida a protegéo através
de escolta por parte das forgas de seguranga.

1 Acidentes rodoviarios e avarias de veiculos

11.1 Acidentes rodoviarios

Nao é possivel excluir o risco de acidente rodoviario.

No entanto, é possivel reduzir o risco de se envolver num acidente rodoviario. Para tal, € necessario:
- respeitar todas as regras de seguranga rodoviaria;

- realizar verificagdes de seguranca rodoviaria diarias;

- contratar motoristas experientes;

- dar formagao aos motoristas em técnicas de condugéo;

- sensibilizar os motoristas e outros funcionarios responsaveis sobre as suas responsabilidades.

E importante distinguir entre acidentes rodoviarios autoinfligidos e acidentes rodoviarios em que uma carrinha
de valores pode estar envolvida que nao paregam ter sido encenados.

11.2 Acidentes encenados

Um método comum utilizado pelos criminosos é encenar deliberadamente um acidente na esperancga de que
a carrinha de valores (o verdadeiro alvo do ataque) pare para os ajudar.

Nestas situagdes, € necessaria uma atengao extrema.
Por norma, o motorista ndo deve parar, mas sim pedir ajuda pelo telemovel.

O motorista deve também estar ciente de que alguns criminosos farao de tudo (por ex., assassinato ou
mutilagdo) para atingir o seu objetivo.

Em caso algum, os motoristas devem expor-se a si proprios ou aos seus colegas a um confronto perigoso
com criminosos que tenham optado por atacar uma carrinha de valores.
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11.3 Acidentes autoinfligidos

Em principio, deve prestar-se sempre assisténcia a pessoas feridas. Em muitos paises, a assisténcia é
também uma obrigagéo legal.

Esta assisténcia pode ser prestada das seguintes formas:

- tentar impedir as consequéncias de um acidente;

chamar uma equipa de socorro;

prestar os primeiros socorros.

E claro que qualquer assisténcia deve ser prestada com extrema precaugado e tendo em conta a quantidade
de fundos/objetos de valor que estado a ser transportados.

O centro de controlo deve ser informado do acidente e, assim que a equipa de socorro ou outros intervenientes
estiverem prontos para ajudar os feridos, o motorista e os seus assistentes devem retomar o percurso.

Sempre que possivel, deve haver, pelo menos, um membro da tripulagdo na carrinha de valores.

Devem ser previamente preparadas orientagdes sobre os passos a tomar em caso de acidente rodoviario que
resulte na avaria do veiculo, para que a assisténcia imediata possa ser prestada por:

- uma equipa de socorro;

- forcas de seguranga;

- centros postais.

Caso uma carrinha de valores se envolva num acidente, a transferéncia para outra carrinha deve ser efetuada

com a maxima discricdo, de preferéncia apdés a remogado da carrinha danificada e, se possivel, com a
assisténcia das forgas de seguranca, que devem ser informadas da situagdo em todos os casos.

11.4 Avarias de veiculos

Se uma carrinha de valores tiver de parar devido a problemas no motor, pneu furado ou qualquer outra avaria,
ninguém devera sair da carrinha afetada.

O centro de controlo deve ser mantido informado da situagao por telemdvel, enquanto as forgas de segurancga
devem ser informadas da avaria, para que possa ser organizada a assisténcia necessaria.

No entanto, é importante salientar que as avarias podem ser evitadas até certo ponto, utilizando carrinhas de
alta qualidade e mantendo elevadas normas de manutengao.

12 Medidas para prevenir assaltos

Nas secgdes anteriores, descrevemos uma série de fatores importantes para a prevengao do crime, tais como
o fornecimento de equipamento e formagao adequados.
No entanto, outros fatores também podem contribuir para a preveng¢ao do crime, como, por exemplo:

- manter as pessoas suspeitas sob observacao, se possivel em cooperagdo ou com a ajuda das forgas
de seguranga,;

(utilizar o formulario de observagao apresentado em seguida);

- informar os colegas ou segurangas do ponto de destino quando as carrinhas de valores estiverem
prestes a chegar, para que mantenham o ponto de destino e os seus arredores sob observagéo;

- desviar-se da rota habitual durante o transporte ou a chegada ao mais pequeno indicio que indique a
possibilidade de um ataque criminoso iminente.

Tomar precaugdes e usar o bom senso séo, por isso, dois fatores fundamentais na prevengao do crime.
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Um formulario de observagéo é fornecido a titulo de exemplo.

Formulario de observagéo
##Ht Formulario de dentncia de atividade/pessoa suspeita

**Finalidade:** Este formulario é utilizado para documentar qualquer atividade ou pessoa suspeita observada
nas instalagbes ou nos arredores. Os funcionarios devem preencher este formulario de imediato ao
observarem comportamentos suspeitos, de forma a garantir que as dentncias séo feitas com precisédo e em
tempo util.

#HHE Relatério de atividade/pessoa suspeita

**Secgdo 1: Informagbes pessoais**

- *Nome do funcionario:**

- **ID de funcionario:**

- **Fungéo/Cargo.**

- *Numero de contacto:**

**Secgdo 2: Detalhes do incidente**

- **Data da observagao.**

- **Hora da observagéo:**

- **[ ocalizag@o (area especifica dentro/a volta das instalagées):**

**Secgdo 3: Descrigdo da pessoa suspeita™*

**Numero de pessoas:**
**Sexo(s).**
**Idade(s) aproximada(s):**
**Altura:**

*Peso:**

**Constitui¢ao fisica (por ex., magra, média, forte):**

**Cor da pele:**

**Cor e estilo do cabelo:**
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**Cor dos olhos:**

-
S

**Caracteristicas distintivas (por ex., cicatrizes, tatuagens, sotaques):**

**Secgédo 4: Descricdo do vestuario**

**Acessoérios para a cabega (por ex., chapéus, mascaras).**

- **Parte superior do corpo (por ex., casacos, camisas):**

- **Parte inferior do corpo (por ex., calgcas, saias):**
- **Calgado:**

- **Acessorios (por ex., luvas, malas):**

**Secgédo 5: Descrigdo da atividade suspeita**
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- **Descreva a atividade suspeita observada:**

- **O que estava a fazer a pessoa?**

- **Observou alguma interagdo verbal? Em caso afirmativo, especifique:**

- **Descreva o comportamento da pessoa (por ex., nervoso, agressivo):**

**Secgédo 6: Descrigdo do veiculo (se aplicavel)**

- **Marca e modelo do veiculo:**

- **Cor do veiculo:**

- **Matricula do veiculo:**

- **Qutras caracteristicas distintivas (por ex., decalques, danos):**

- **Dire¢do em que seguia:**

**Secgdo 7: Observagbes adicionais™*

- ***A pessoa interagiu com mais alguém? Em caso afirmativo, especifique:**

- **A pessoa entrou ou saiu de uma area especifica? Em caso afirmativo, especifique:**

- **Adicione qualquer outra informagédo ou observagéo relevante:**

- **Existem gravagbes de camaras de seguranca disponiveis? (Sim/N&o):**

**Secgédo 8: Informagbes de testemunhas**

- **Alguém testemunhou a situacdo? Em caso afirmativo, fornega detalhes:**

) **Nome da testemunha:™*
o **Informacgbes de contacto:**
o **Relagdo com o funcionario (se aplicavel):**

**Secgédo 9: Comunicagdo**

- **Reportado ao supervisor (nome):**

- **Data e hora da comunicag¢do:**

**Assinatura do funcionario:**

**Data..**

**Instrugbes para preencher o formulario:**
1 **Seja observador:** Anote o maximo de pormenores sobre a pessoa e a sua atividade.
**Seja especifico:** Faca descrigbes claras e precisas para ajudar na identificagcdo e investigagao.

**Apresente o relatério o mais depressa possivel:** Verifique se o formulario esta devidamente
preenchido e entregue-o ao seu supervisor ou a autoridade competente imediatamente apdos a
observagao dos factos.

4 **Tenha cuidado:** Nao se deve aproximar nem confrontar a pessoa suspeita. Mantenha uma distancia
segura e pense primeiro na sua propria sequrancga.

Este formuléario ajudar-nos-a a manter um ambiente seguro e, se necessario, a auxiliar as forcas de
seguranca. E fundamental que tenha a devida diligéncia ao comunicar qualquer atividade suspeita.
Agradecemos a sua colaboragéo.



33
13 Durante um assalto
E claro que é muito dificil saber como alguém reagira a uma ameaca séria feita por um criminoso armado.

Em caso de ameaga contra um motorista ou qualquer outra pessoa responsavel, é aconselhavel:

manter a calma;

- seguir as instrugdes do criminoso;

- presumir que a sua arma € auténtica e que a utilizara se as circunstancias o exigirem;
- NAo O expor a si ou aos seus colegas a um confronto perigoso com o criminoso;

- executar as suas ordens com coeréncia, evitando qualquer provocagao;

- tentar, na medida do possivel, conversar com ele para identificar o seu idioma;

- tentar limitar a quantidade de fundos entregues, se possivel;

- observar o criminoso sem o encarar;

- pedir ajuda assim que for seguro fazé-lo.

14  Apds um assalto
14.1 Acgbes imediatas

Muitas vezes, o caos reina apos um assalto e pode ser dificil manter a calma numa situagao destas,
especialmente quando ha feridos.

Apds um assalto, é aconselhavel:

- manter a calma;

- observar para onde fugiram os criminosos;

- pedir ajuda;

- contactar as forgas de seguranga;

- prestar os primeiros socorros aos feridos;

- identificar testemunhas;

- proteger todos os objetos de valor que ndo tenham sido roubados;
- selar o local do assalto para preservar as provas do crime;

informar o centro de controlo sobre o assalto.

As audigbes e declaragbes as forgas de seguranca devem ser tratadas com a maxima discrigao.
14.2 Descrigédo

E importante obter descricdes o mais precisas possivel para que as investigacdes por parte das forcas de
seguranga sejam bem-sucedidas.

E recomendavel utilizar formularios para descrever os criminosos de forma facil e precisa.
Apds um assalto, o formulario deve ser preenchido de imediato pelo pessoal envolvido e por possiveis
testemunhas. Ninguém deve revelar detalhes do assalto até que o formulario seja preenchido e a equipa e as

testemunhas relevantes sejam ouvidas pelas forgas de seguranca.

Assim, é necessario que exista um numero suficiente de formularios de descrigao disponiveis em todas as
carrinhas de valores para que possam ser distribuidos a potenciais testemunhas em caso de assalto.
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O conteudo do formulario de descrigdo pode variar em funcéo das condigbes locais e deve ser estabelecido
em cooperagao com as forgas de seguranca.

O formulario de descrigao deve conter as seguintes informacgdes:

- sexo, idade, altura;

- tipo de pessoa;

- morfologia;

- raca;

- idioma, dialeto;

- rosto, cabelo, cor do cabelo, barba, cor dos olhos;

- maos, tatuagens;

- tipo de arma;

- joias, etc.;

- embalagens dos produtos do assalto (sacos, etc.).;

- vestuario;

- meios de transporte;

- rota de fuga;

- sequéncia de eventos.

Claro que seria absurdo esperar conseguir uma descricdo completa. E preferivel dar alguns detalhes precisos

do que um grande numero de meias-verdades, e € isto que deve ser salientado no contexto da formagao em
técnicas de descricao.

A organizagao continua de exercicios de descricdo com posterior comparagéo de respostas € uma importante
ferramenta de formagao que ajuda o pessoal a fornecer descrigbes tdo precisas quanto possivel.

Um exemplo de um formulario de descrigdo é apresentado na pagina seguinte.
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Formulario de descrigdo
##H#t Formulario de descrigdo de um assalto

**Finalidade:** Este formulario é utilizado para documentar os detalhes de um assalto para fins de formagao
e comunicagédo. Os funcionarios afetados devem preencher este formulario da forma mais precisa e completa
possivel apds o incidente, enquanto os detalhes ainda estdo frescos nas suas mentes.

#HHHE Relatorio de incidente: assalto

**Secgdo 1: Informagbes pessoais™™

- *Nome do funcionario:**

- **ID de funcionario:**

- **Fungéo/Cargo:**

- **Numero de contacto:**

**Secgao 2: Detalhes do incidente™*

- **Data do incidente:**

- **Hora do incidente:**

- **[ ocalizag@o (area especifica dentro do centro de tratamento de fundos):**

**Secgdo 3: Descricdo dos assaltantes™*

**Numero de assaltantes:™*
**Sexo(s):**
**Idade(s) aproximada(s):**
**Altura:**
**Peso.**

**Constitui¢ao fisica (por ex., magra, média, forte):**

**Cor da pele:**

**Cor e estilo do cabelo:**
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**Cor dos olhos:**

-
S

**Caracteristicas distintivas (por ex., cicatrizes, tatuagens, sotaques):**

**Secgao 4: Descrigdo do vestuario™*

**Acessorios para a cabega (por ex., chapéus, mascaras):**

- **Parte superior do corpo (por ex., casacos, camisas):™*

- **Parte inferior do corpo (por ex., calgas, saias):**
- **Calgado:**

- **Acessorios (por ex., luvas, malas):**

**Secgédo 5: Descrigcdo da arma™*

**Tipo de arma(s) (por ex., pistola, faca):**

- *Numero de armas:**

- **Descrigdo da(s) arma(s):**

- **Cor da arma:**
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**Secgdo 6: Agbes dos assaltantes™*

- **O que disseram os assaltantes?**

- **Descreva o seu comportamento (por ex., calmo, agressivo):**

- **Alguém ficou ferido? Em caso afirmativo, especifique:**

- **O que foi roubado (fundos, objetos de valor, etc.)?**

- **Valor estimado dos objetos levados:**

**Secgéo 7: Detalhes da fuga™*

**Veiculo utilizado na fuga (se aplicavel).**

- **Descrigdo do veiculo (marca, modelo, cor, matricula):**

**Diregdo tomada durante a fuga:**

- **Cuamplices (se aplicavel):**

**Secgédo 8: Informagbes de testemunhas**

- **Alguém testemunhou a situacdo? Em caso afirmativo, fornega detalhes:**

) **Nome da testemunha:™*
o **Informagbes de contacto:**
o **Relagdo com o funcionario (se aplicavel):**

**Secgdo 9: Informagbes adicionais™*

- **Adicione outra informagéo ou observagao:**

- **Existem gravagbes de camaras de seguranca disponiveis? (Sim/N&o):**

**Secgado 10: Comunicagdo™*

- **Reportado ao supervisor (nome):**

- **Data e hora da comunicag¢do:**

**Assinatura do funcionario:**

**Data..**

**Instrugbes para preencher o formulario:**

1 **Mantenha a calma:** Respire fundo antes de preencher o formulario para poder pensar com clareza.

**Seja especifico:** Fornega o maximo de detalhes possivel, mesmo que paregam insignificantes.

**Utilize linguagem descritiva:** Utilize termos especificos para descrever os assaltantes e as suas

agoes.

4 **Apresente o relatério o mais depressa possivel:** Entreque o formulario ao seu supervisor ou a

autoridade competente imediatamente apds o seu preenchimento.

Este formulario sera utilizado para auxiliar as forgas de seguranga durante a investigagcdo e para melhorar as
nossas medidas de seguranga. A sua cooperagdo e atengao aos detalhes séo cruciais. Agradecemos a sua

ajuda.
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14.3 Média
Muitas vezes, os média chegam a cena do crime antes das forgas de seguranga.

E muito importante garantir que qualquer declaragéo feita aos meios de comunicacéo social ndo prejudica a
investigacdo que esta a ser conduzida pelas forcas de seguranga nem compromete o equipamento e os
procedimentos de seguranga, etc.

Portanto, regra geral, apenas as forgas de seguranca devem ser responsaveis por prestar declaracdes aos
média.
Qualquer entrevista concedida aos média pelo pessoal dos correios envolvido deve ser previamente

autorizada pelo diretor de relagdes publicas da empresa postal em questao.

Durante esse tipo de entrevista, apenas serdo fornecidas informagdes aprovadas pelas for¢as de segurancga
sobre eventos especificos. Qualquer informagéo sobre fundos roubados deve ser dada com cautela. Além
disso, os detalhes sobre os montantes nunca devem ser revelados.

Informacgdes concretas sobre sistemas e procedimentos de seguranga também nio devem ser fornecidas.
Por outro lado, as informagdes gerais sobre as medidas de prevengao do crime e os sistemas de segurancga
apropriados sao temas naturais para entrevistas.

A comunicacao social deve ser desencorajada de tirar fotografias do local do crime.
14.4 Reconstituicdo para os meios de comunicagéo social
As reconstituicoes de crimes reais sao um tema popular em muitos programas de televisao.

Estes programas podem também contribuir para investigagdes de casos nao resolvidos por parte das forgas
de seguranga.

Quanto a participagao dos correios nas reconstituigcdes de crimes, € aconselhavel ter em atencao as seguintes
regras:
- apenas o caso em questdo deve ser abordado;

- 0 equipamento e os procedimentos de seguranga ndo devem ser divulgados. No entanto, mencionar
medidas de prevencgao do crime e sistemas de seguranga apropriados em termos gerais pode ter um
efeito positivo;

- nem o pessoal dos correios nem as testemunhas envolvidas no caso em questao deverao participar na
reconstitui¢ao;

- as forcas de seguranga devem aprovar e orientar a reconstituicao;

- a reconstituicdo deve ser realizada na presenga dos administradores postais em questdo, que tém
autoridade para intervir, se necessario;

- antes da sua transmissao, a reconstituicio deve ser aprovada pelas forcas de seguranga e pela
empresa postal.

14.5 Plano de emergéncia

Deve ser elaborado um plano de emergéncia que defina claramente as responsabilidades individuais das
pessoas que prestardo assisténcia apés um incidente, como um acidente rodoviario grave, um assalto, uma
tomada de reféns ou um sequestro.

E importante que este plano de emergéncia seja implementado imediatamente apés o evento em quest&o.

Estas pessoas podem, por exemplo, ser responsaveis pelas seguintes tarefas:
- assisténcia imediata (primeiros socorros psicolégicos);

- contacto com um psicélogo;
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- contacto com as familias;

- assisténcia e apoio em assuntos com as forgas de seguranga (analise de fotografias, sessédo de
identificacdo de suspeitos, julgamento);

- tarefas praticas a realizar imediatamente ap6s o evento;
- recegao do veiculo/veiculo novo apés o evento;

- contacto com as forgas de seguranga;

- contacto com os média;

- comunicagao interna sobre o evento;

- precaugdes provisorias para evitar o risco de novos danos ou lesdes apds o evento.

15 Tomada de reféns ou sequestro
156.1 Nivel de seguranga

Para além de estarem expostas a um elevado risco de seguranga, as pessoas tomadas como reféns ou
raptadas por criminosos sofrerdo de uma forte sensagéo de incerteza, pois muitas vezes sao mantidas em
cativeiro pelos criminosos durante um longo periodo de tempo.

A tomada de reféns ocorre geralmente de forma espontanea, quando é a Unica forma de os criminosos
escaparem durante ou imediatamente apds um ato criminoso.

O sequestro é geralmente um ato planeado em que os raptores, muitas vezes apds um extenso trabalho
preparatério, capturam uma ou mais pessoas a forga para obter acesso ou obter os objetos de valor de uma
pessoa ou empresa em troca da devolugao dos “prisioneiros”.

Normalmente, ambas as situagdes provocam um profundo trauma psicolégico nas pessoas envolvidas.

Por conseguinte, é importante ter planeado cuidadosamente os esforgos necessarios no caso de um evento
deste tipo e ter preparado planos de emergéncia internos apropriados.

Em caso de tomada de reféns ou sequestro, as for¢cas de seguranca ndo devem tomar quaisquer medidas
que possam pér em perigo a vida das pessoas envolvidas.

Apenas pessoas especialmente treinadas em negociagdo com criminosos (por ex., forcas de segurancga)
devem negociar com eles qualquer tipo de resgate.

15.2 Tomada de reféns

Como ja foi referido anteriormente, a tomada de reféns ocorre geralmente de forma espontanea. Por
conseguinte, é dificil implementar medidas preventivas numa situagéo destas.

No entanto, para reduzir o risco de ser feito refém, é recomendavel tentar sair do alcance dos criminosos o
mais rapidamente possivel.

No caso de tomada de reféns, as forcas de seguranga devem ser imediatamente informadas sobre a situagao.

O refém deve estar consciente de que o criminoso, em principio, ndo lhe quer causar mal, mas apenas
utiliza-lo como meio de fuga.
Para evitar correr riscos desnecessarios, o refém deve:
- Durante o incidente:
o manter um perfil discreto;
o manter a calma;

o seguir as instrugcdes dadas;
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o evitar fazer piadas;
o observar o criminoso para poder descrevé-lo posteriormente (mas evitar encara-lo);
. nao tentar escapar a menos que tenha a certeza absoluta de que a fuga é possivel.

- Apos ser libertado:

. proteger quaisquer vestigios deixados pelos criminosos e/ou pelo seu veiculo;
3 contactar imediatamente as forgas de seguranga;

3 contactar os familiares e o local de trabalho;

. escrever uma descrigdo detalhada dos criminosos.

156.3 Sequestro
O rapto € um ato mais grave e ndo tdo comum como a tomada de reféns.

Normalmente, os raptores exigem um resgate consideravel pela libertagdo de um alto representante mantido
em cativeiro.

Embora os altos representantes sejam alvos comuns dos sequestradores, os planos de emergéncia devem
também implementar medidas para reduzir o risco de exposigado de todo o pessoal a tentativas de sequestro.

Para reduzir o risco de tentativas de rapto contra a tripulagédo das carrinhas de valores, é aconselhavel manter
“pessoas suspeitas” sob observagéao, tal como indicado na secgédo 12. Como parte da sua preparagao antes
de raptar alguém, os raptores tentam geralmente familiarizar-se com a rotina diaria das suas vitimas,
seguindo-as a todas as horas do dia. Por conseguinte, a observagéo de “pessoas suspeitas” por parte de uma
potencial vitima ou de qualquer outra pessoa nao deve limitar-se ao horario de trabalho.

Um sequestrador prefere geralmente raptar a sua vitima longe da vista de possiveis testemunhas ou outras
pessoas.

Para evitar riscos desnecessarios, a pessoa sequestrada deve:

- Durante o incidente:

. manter um perfil discreto;

. manter a calma;

. seguir as instrugbes dadas;

. evitar fazer piadas;

. observar o criminoso para poder descrevé-lo posteriormente (mas evitar encara-lo);
. nao tentar escapar a menos que tenha a certeza absoluta de que a fuga é possivel.

- Ap0s ser libertado:

. proteger quaisquer vestigios deixados pelos criminosos e/ou pelo seu veiculo;
. contactar imediatamente as forgas de seguranga;

. contactar os familiares e o local de trabalho;

. escrever uma descrigdo detalhada dos criminosos.

Rececgéao de mensagens ou chamadas de sequestradores

A pessoa que recebe uma mensagem ou chamada dos sequestradores pode desempenhar um papel decisivo
para garantir que a investigacao realizada pelas forgas de seguranga é bem-sucedida.

Como qualquer conversa com um raptor pode render informagdes particularmente Uteis, € importante que a
pessoa que recebe a mensagem ou chamada:

- mantenha a calma;
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evite interromper a conversa,;

faga as mesmas perguntas varias vezes;
preste atengao a ruidos e outras vozes;
escreva o maximo de informagdes possivel;

preencha o formulario sobre chamadas ameacgadoras (ver pagina seguinte).
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Formulario para chamadas ameacgadoras
##H# Formulario de observacdo de chamadas ameacgadoras
**Finalidade:** Este formulario é utilizado para documentar os detalhes de uma chamada telefénica
ameacadora recebida no local de trabalho. Os funcionarios afetados devem preencher este formulario de
imediato apés a chamada para garantir que todos os detalhes sdo recolhidos com precisdo para fins de

comunicagao e investigacao.

##HHt Relatério de observagéo de chamadas ameacgadoras

**Secgédo 1: Informagbes pessoais™*

- *Nome do funcionario:**

- **ID de funcionario:**

- **Fungéo/Cargo.**

- *Numero de contacto:**

**Secgédo 2: Detalhes da chamada™*

- **Data da chamada:**

- **Hora da chamada:**

- **Duragéo da chamada:**

- **Nuamero de telefone (se disponivel):**

- **Chamada recebida em (numero de telefone/extenséo).**

**Secgao 3: Descrigdo do autor da chamada™*

**Sexo:**

**|dade aproximada (se identificavel):**

**Sotaque ou dialeto:**

**Caracteristicas da fala (por ex., lenta, rapida, arrastada):**
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**Ruido de fundo (por ex., transito, musica, outras vozes):**

**Secgdo 4: Descrigcdo da ameaga™*

- **Palavras exatas utilizadas (o mais literalmente possivel):**

- **Natureza da ameaca (por ex., bomba, danos fisicos, ameaca cibernética):**

- **Detalhes especificamente mencionados (por ex., local, hora, exigéncias):**

**Secgdo 5: Comportamento do autor da chamada™*

- **Tom de voz (por ex., calmo, zangado, nervoso):**

- **O autor da chamada falou de forma coerente ou incoerente?:**

- **O autor da chamada forneceu alguma informagéo pessoal?:**
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**Secgéo 6. Gestdo de chamadas™**

- **Perguntas colocadas ao autor da chamada (se aplicavel):**
1
2
3

- **Respostas do autor da chamada:**

**Secgdo 7: Observagbes adicionais™*

- **Adicione qualquer outra informagédo ou observagéo relevante:**

- **O autor da chamada deu alguma instruggo?:**

**Secgéo 8: Medidas adotadas™*

- **Medidas tomadas imediatamente (por ex., informar o supervisor, chamar a seguranga):**

- **Nome do supervisor informado.**

- **Data e hora da comunicag¢do ao supervisor:**

**Secgédo 9: Comunicagdo**

- **Reportado as autoridades/seguranga (nome).**

- **Data e hora da comunicag¢do:**

**Assinatura do funcionario:**

**Data..**

**Instrugbes para preencher o formulario:**
1 **Mantenha a calma:** Mantenha-se o mais tranquilo possivel durante e apés a chamada.
**Preste atengdo.** Escute com atengao e tente recordar o maximo de pormenores possivel.

**Tome nota imediatamente:** Preencha este formulario imediatamente apés a chamada, quando os
detalhes ainda estao frescos.

4 **Reporte o sucedido o mais depressa possivel:** Entregue o formulario ao seu supervisor ou a
autoridade competente imediatamente apds o seu preenchimento.

5 **Mantenha uma certa distancia:** Ndo provoque o autor da chamada nem utilize um tom agressivo.
Siga os protocolos de seguranca.

Este formulario é crucial para documentar e investigar ameacas telefénicas. Através das suas observagbes
cuidadosas e relato imediato, pode ajudar a garantir a seguranga de todas as pessoas no local de trabalho.
Agradecemos a sua atengéo e cooperagao.

16 ReacgOes psicoldgicas e assisténcia

16.1 Reacgbes psicoldgicas

E completamente normal que surjam problemas psicolégicos apds a exposi¢do a uma situacdo perigosa,
como um assalto ou um acidente rodoviario. Em termos médicos, isto € chamado de “stress agudo”.

E impossivel prever como pessoas diferentes reagirdo a situacdes diferentes.
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Da mesma forma, é impossivel prever como a mesma pessoa reagira a situagdes diferentes do mesmo tipo.

Além disso, alguns acontecimentos podem causar danos a pessoas que nao vivenciaram diretamente o
evento prejudicial.

Regra geral, as pessoas que foram expostas a situagdes prejudiciais necessitam da ajuda dos colegas e
também de ajuda profissional.

E importante salientar que esta ajuda profissional deve ser oferecida como ajuda, ou seja, ninguém se deve
sentir obrigado a recebé-la.

Esta ajuda profissional devera ser oferecida, no maximo, vinte e quatro horas apds o evento.
16.2 Stress psicologico (fases) e assisténcia por parte de colegas

As reagfes ao stress psicologico ocorrem geralmente em quatro fases:
- fase de choque;

- fase de reacgao;

- fase de recuperacgio;

- fase de reorientagio.
Fase de choque

A fase de choque é o periodo durante o qual uma pessoa sofre o choque, ou seja, durante e imediatamente
apo6s um evento prejudicial.

Uma pessoa que sofre de choque psicoldgico pode parecer nao estar afetada pelo evento prejudicial, mesmo
que a sua mente esteja um caos.

Uma pessoa pode reagir ativamente ao choque de varias formas:

- chorando;

- gritando;

- nao conseguindo estar quieta.

Uma pessoa pode reagir negativamente ao choque de varias formas:
- olhando para o vazio;
- escondendo-se;

- perdendo a consciéncia.

Os colegas podem ajudar a pessoa em estado de choque de varias formas:
- aceitando as suas reagdes;

- mostrando-lhe apoio;

- fornecendo aconselhamento pessoal relevante;

- elogiando-a;

- entrando em contacto com a sua familia.
Fase de reagdo
A fase de reagao é o periodo que abrange os primeiros dois ou trés dias apds o evento prejudicial.

A pessoa fica traumatizada como consequéncia desta situagao.
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A pessoa pode reagir ao trauma de varias formas:
- insonia;

- tensao;

- pesadelos;

- emocionar-se facilmente;

- perda de apetite;

- cansago;

- dores de cabega;

- dor de estébmago;

- mau humor;

- distanciamento, isolamento;

- falta de concentracéo, flutuagdes de desempenho.

Os colegas podem ajudar a pessoa em questao de varias formas:
- aceitando as suas reagdes;
- escutando a pessoa;

- deixando-a falar com eles sobre o sucedido sem interromper nem demonstrar uma atitude de
superioridade;

- aceitando as varias repetigcoes;

- elogiando-a, sem nunca a culpar;

- assegurando-se de que ela nunca esta sozinha;
- evitando piadas;

- oferecendo-lhe uma fungéao diferente, se ela assim o desejar.
Fase de recuperagdo
A fase de recuperagéo é o periodo de um ano ap6s a fase de reagao.

A pessoa recupera gradualmente o seu bem-estar e consegue realizar as suas “antigas” tarefas sem
problemas.

Contudo, pode ter uma recaida se for confrontada com situagdes que a relembrem do evento prejudicial.

A pessoa pode reagir a estas recaidas de varias formas:
- medo nervoso;
- sensacgao de mal-estar;

- incerteza.

Os colegas podem ajudar a pessoa em questao de varias formas:

- aceitando as suas reacgoes;

deixando-a falar sobre os seus problemas.
Fase de reorientagdo
A fase de reorientagéo inicia-se assim que termina a fase de recuperagao.

A pessoa recupera o controlo da sua propria situagdo, mesmo que ainda se lembre da dor provocada pelo
acontecimento prejudicial.
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16.3 Primeiros socorros psicoldgicos (assisténcia por parte de colegas) e ajuda profissional

Durante as fases de choque e de reagao, é extremamente importante que os colegas possam prestar os
“primeiros socorros psicolégicos” (apoio e assisténcia).

Muitas vezes sera também necessaria ajuda profissional, especialmente durante a fase de recuperagéo, mas
por vezes também durante a fase de reorientacdo. Este tipo de ajuda deve, por isso, estar disponivel
internamente.

Regra geral, esta ajuda profissional deve também ser oferecida aos colegas indiretamente afetados por uma
situagao prejudicial.

Assisténcia e apoio nas relagbes externas

As pessoas que tenham sido expostas a um assalto, etc., serdo geralmente citadas pelas forcas de segurancga
para:

- analisar uma série de fotografias;

- ser confrontadas com suspeitos;

- testemunhar durante os julgamentos.

No entanto, as pessoas afetadas estardo muitas vezes relutantes em reconhecer o forte stress psicoldgico
resultante destas citagdes.

Nestas situagdes, os colegas devem prestar assisténcia e apoio de acordo com o principio “ndo estas
sozinho”.

16.4 Conclusédo

Quando uma pessoa foi exposta a um evento prejudicial:

- ocorrera sempre uma reagao apoés o evento;

as reagdes ao evento sdo naturais;

as reagoes ao evento ndo sao um sinal de fraqueza;

- a pessoa deve aceitar a assisténcia oferecida pelos colegas, bem como a ajuda profissional.
Os colegas devem:

- estar preparados para um evento prejudicial;

- estar preparados para ajudar;

- compreender a importancia da ajuda de emergéncia;
- evitar culpabilizar ou provocar a pessoa afetada;

- estar familiarizados com as instrugdes e orientagbes locais relativas aos “primeiros socorros
psicoldgicos”.

17  Outsourcing

A medida que aumenta a complexidade dos equipamentos técnicos necessarios para garantir a seguranca
6tima do transporte de fundos e o nimero e a violéncia dos crimes contra estes transportes continuam a
intensificar-se, tornou-se pratica comum subcontratar a tarefa de transporte de fundos a empresas privadas.
A decisdo de subcontratar esta tarefa é geralmente motivada por:

- vontade de fazer poupancas em termos de investimento;

- falta de conhecimento e capacidade interna;
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- desejo de reduzir o risco de crimes contra o préprio pessoal;

- evolugao dos fluxos de transporte.

Para poder avaliar os potenciais proponentes de forma justa, deve ser preparado um caderno de encargos
detalhado.



