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Preambulo

Este documento da Unido Postal Universal tem como objetivo ajudar os responsaveis e supervisores de
instalacdes postais a lidar com ameacas de bomba, presenca de engenhos explosivos no correio e outras
situacdes que possam representar um risco para pessoas ou bens. Os funcionarios dos correios encontrardo
diretrizes e recomendac®es que lhes permitirdo desenvolver e gerir planos de emergéncia para as respetivas
instalacdes em matéria de engenhos explosivos e ameacas de bomba.

A seguranca nao tolera soluc¢des intermédias. A Unica forma de proteger eficazmente o pessoal e os clientes
dos correios contra este perigo é avaliar com preciséo os riscos de seguranca e tomar as medidas preventivas
necessarias.



1 Introducéo

Os atos criminosos e terroristas incluem ameacas de bomba e atentados reais contra estabelecimentos
comerciais e governamentais e contra pessoas. Apesar dos varios cenarios possiveis entre uma ameaca de
bomba e um atentado real, nunca devemos perder de vista 0 nosso principal objetivo: garantir a seguranca
de todo o pessoal dos correios, bem como a dos clientes e de qualquer outra pessoa que visite instalacdes
postais. No entanto, é de salientar que o Unico limite no fabrico de um engenho explosivo ou incendiario é o
nivel de criatividade do seu fabricante e que, consequentemente, nenhum procedimento pode garantir uma
seguranca absoluta.

2 Ambito de aplicac&o das diretrizes

Dada a diversidade das instalacdes postais e a grande variedade de situa¢des possiveis, o ambito de
aplicacéo destas diretrizes é necessariamente amplo. Estas visam auxiliar no desenvolvimento de planos de
emergéncia a nivel local e devem ser adaptadas as circunstancias especificas de cada instalacéo, incluindo
as das instalagfes postais nos aeroportos.

3 Responsabilidades
3.1 Diretor do estabelecimento

Em caso de exploséo, identificacdo de um engenho explosivo ou ameaca real de bomba, o Diretor do
estabelecimento atua como responséavel de intervencao em caso de incidente. Desta forma, toma as primeiras
decisbes sobre a resposta adequada e, por isso, deve ser informado de forma direta e imediata em caso de
incidente grave. E também responsavel por garantir que os procedimentos corretos est&o em vigor e que s&o
tomadas as medidas adequadas para lidar com detecdes de engenhos explosivos e ameacas de bomba.
Geralmente, o Diretor designard um dos seus gestores como responsavel das instalacdes; este altimo
permanecera em contacto permanente em caso de incidente. O Diretor do estabelecimento continua a ser o
responsavel maximo do planeamento e da implementagdo das medidas de emergéncia.

3.2 Responsavel das instalacdes

O responsavel das instalacdes postais deve dirigir e supervisionar as medidas de prevencgdo e gestao em
caso de ameagas de bombas, engenhos explosivos e explosfGes. Espera-se que o responsavel das
instalagcdes seja capaz de avaliar os factos e desenvolver e implementar as medidas necessérias. As suas
responsabilidades incluem:

- Desenvolver um procedimento de avaliagdo de ameacgas de bomba e um plano de emergéncia, tendo
em conta todas as instalacdes e todo o pessoal que possam ser potencialmente afetados;

- Definir as funcdes e responsabilidades das pessoas responsaveis pela resposta inicial;
- Criar equipas de intervencdo em caso de incidente grave;

- Instruir o pessoal sobre como responder a ameagas de bomba,;

- Instruir os supervisores responsaveis por ordenar evacuacoes;

- Dependendo das regras locais, designar equipas de busca;

- Dar instrucdes aos supervisores;

- Comunicar com os média;

- Coordenar a resposta a um incidente grave e a comunicacao com as equipas de resposta externas (por
ex., seguranca postal, policia, brigada de neutralizagdo de engenhos explosivos e autoridades
aeroportuarias);

- Elaborar planos (ou seja, diferentes niveis de resposta) para reforcar a seguranca das instalagdes em
caso de ameaca de bomba.

O responsavel das instalagbes deve ter um conhecimento profundo da seguranca das instalagtes e ter
recebido formacado sobre resposta a um incidente grave.
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Para garantir que as funcbes e responsabilidades séo atribuidas de forma eficiente durante um incidente
grave, todas as partes relevantes, especialmente a policia, devem ser envolvidas desde o inicio.

3.3 Seguranca postal

Os operadores designados deveriam formar, pelo menos, dois agentes superiores de seguranca postal
(disponiveis para contacto 24 horas por dia) para avaliar ameacas e riscos.

Os agentes de seguranca postal devem ser capazes de reconhecer os sinais caracteristicos que lhes
permitam avaliar as ameacgas com precisao.

3.3.1 Agentes de seguranca postal

Os agentes de seguranca postal (também chamados de inspetores, especialistas em seguranca,
responsaveis de seguranca ou investigadores) sdo responsaveis por conduzir e/ou coordenar com outras
agéncias a investigacdo de ameacgas de bomba e engenhos explosivos descobertos no correio, em
instalagcbes ou propriedades postais, incluindo veiculos postais. Deve ser solicitada assisténcia de agéncias
externas, se necessario.

As responsabilidades e fungBes especificas devem ser descritas no plano de emergéncia, incluindo as
relacionadas com buscas, evacuagoes, integridade da cena do crime e preservacédo de provas.

Se os agentes de seguranca postal estiverem no local no momento de uma ameaca de bomba ou da
descoberta de um engenho explosivo no correio, em instalagbes ou propriedades postais, serdo 0s
responsaveis por dirigir as operacgdes até a chegada da policia ou de outras autoridades competentes. Devem
recomendar os procedimentos de emergéncia a seguir e 0s servi¢os a contactar. Se uma ameaca ou incidente
persistir, devem coordenar a resposta com todos os servicos de emergéncia. Se os agentes de seguranca
postal ndo se encontrarem no local no momento do incidente, deverdo, ainda assim, ser implementados
procedimentos de emergéncia enquanto se aguarda a sua chegada.

Durante o incidente e imediatamente ap0s 0 mesmo, 0os agentes de seguran¢a postal devem informar o
responsavel das instalacdes e/ou o Diretor do estabelecimento sobre a situagéo.

3.3.2 Equipa especial de seguranca postal

Alguns operadores designados criaram uma equipa especial de seguranca postal (para além dos servicos de
investigacao “tradicionais”). O pessoal desta equipa especial tem func¢des e responsabilidades especificas
descritas no plano de emergéncia, especialmente para buscas, evacuacdes, integridade da cena do crime e
preservacéo de provas.

3.3.3 Inspetor-chefe/especialista em seguranca/chefe de seguranca

Esta pessoa € responsavel pela supervisdo geral e pela gestdo de agentes de seguranca
postal/inspetores/especialistas em seguranga/responsaveis de segurangal/investigadores e, se existir, pela
equipa de seguranca postal especial.

3.4 Outros funcionarios

Os membros do pessoal que ndo sejam responsaveis das instala¢des e pessoal de seguranca devem informar
imediatamente os supervisores previamente designados, uma vez que sdo estes que garantem que as
autoridades competentes sdo informadas.

3.5 Policia

A policia local é a primeira autoridade externa e a mais importante a ser chamada para tratar de um incidente
grave que envolva uma explosdo, um engenho explosivo ou uma ameaca de bomba. Geralmente, a policia
local reage de imediato e informa também a brigada local de desativacdo de engenhos explosivos.
Dependendo do plano de emergéncia local, a policia também avisard outras equipas de emergéncia
(bombeiros, servigcos médicos de emergéncia, etc.).



3.6 Bombeiros

No caso de explosdo ou ameaca de bomba, os bombeiros devem ser contactados. Além de apagar incéndios,
0s bombeiros podem ajudar no tratamento de substancias toxicas ou perigosas. Também podem determinar
se um estabelecimento deve ser evacuado.

3.7 Servicos médicos
No caso de qualquer sinal ou sintoma de lesdo ou doenca, o0s servicos médicos devem ser contactados.
3.8 Autoridades aeroportudrias

As instalacBes postais localizadas num aeroporto ou proximo deste devem informar as autoridades
aeroportuarias em caso de incidente grave. Frequentemente, as autoridades aeroportuarias tém
procedimentos para responder a incidentes graves, incluindo a coordenacdo com outras equipas de
emergéncia.

4 Planeamento antecipado
4.1 Informacgbes gerais

Existem varios aspetos a considerar e é necessario responder a certas questdes ao preparar um plano de
operacdes de emergéncia.

4.1.1 O que procura?
Engenhos explosivos improvisados

- Os engenhos explosivos improvisados variam entre engenhos explosivos ativados pela vitima,
engenhos controlados por temporizador e engenhos detonados por controlo remoto. Os engenhos
explosivos enviados pelo correio podem variar entre pequenas cartas ativadas pela vitima e
encomendas que contém engenhos explosivos improvisados que podem potencialmente derrubar um
avido.

- Os engenhos explosivos improvisados podem ser feitos a partir de objetos do dia a dia misturados com
uma certa quantidade de material explosivo.t

Engenhos incendiarios improvisados?

- Os engenhos incendiarios improvisados sao definidos como qualquer material, substancia, engenho ou
combinacé@o desses produtos capazes de provocar a ignigao inicial e/ou constituir combustivel para
provocar um incéndio.

- Estes engenhos variam em tamanho e podem estar contidos num objeto t&o pequeno como um
envelope.

- Estes engenhos podem ser feitos de objetos do dia a dia misturados com um material incendiario.

1 Os explosivos podem ser caracterizados como de “alta velocidade de detonagdo” ou “baixa velocidade de detonagéo”.
Os materiais detonantes sdo considerados explosivos de “alta velocidade de detonagédo” (TNT, dinamite, etc.) e os
materiais deflagrantes sdo considerados explosivos de “baixa velocidade de detonacgao” (pdlvora negra, pdlvora sem
fumo, etc.). Os explosivos podem também ser classificados de acordo com o seu nivel de sensibilidade. Os materiais
sensiveis que podem ser ativados por um pequeno impulso de friccdo, impacto, choque, libertagdo de calor ou carga
eletrostatica sdo considerados explosivos “primarios”; os materiais menos sensiveis sdo considerados explosivos
“secundarios” ou “terciarios”. Os explosivos caseiros, ou seja, explosivos feitos a partir de ingredientes disponiveis
comercialmente que, quando misturados, formam uma substancia explosiva, estdo a tornar-se cada vez mais comuns
devido a facilidade de partilha de informacéo.

2 Quando misturados ou inflamados, os materiais incendiarios ardem intensamente.
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Os engenhos explosivos improvisados e 0os engenhos incendiarios improvisados enviados pelo correio tém
geralmente como objetivo:

4.1.2

4.2

ferir o destinatéario (ativado pela vitima);
sabotar veiculos de transporte (camides, avides, barcos, etc.);

perturbar as operaces em estacdes de correios, aeroportos, instalacdes de agentes de tratamento de
correio ou salas de correio;

ferir o pessoal responsavel pelo tratamento do objeto (embora isso seja muito raro).
Quando deve procurar engenhos explosivos improvisados/engenhos incendiarios improvisados?

Regularmente, fazendo com que os objetos sejam verificados visualmente pelo pessoal dos correios
durante o processo de triagem habitual.

ApOs receber uma ameaca (por telefone ou por escrito). Estas ameacas sdo uma técnica comum
utilizada por:

. terroristas profissionais;

. funcionarios descontentes (antigos ou atuais);

. pessoas mentalmente instaveis;

. criancas (brincadeiras, férias escolares);

. concorrentes/rivais comerciais;

. grupos de interesse especiais conhecidos pelas suas tendéncias radicais ou violentas, como por

ex., grupos de defesa dos direitos dos animais, opositores religiosos, ativistas antiaborto, grupos
neonazis, etc.

ApOs receber informacdes relevantes de uma agéncia de inteligéncia, da policia, de outros operadores
postais, das autoridades de aviagéo civil, do Grupo “Seguranca Postal’” da UPU, da INTERPOL, etc.

ApOs um incidente (detonagdo de um engenho explosivo/incendiério no ponto de distribuicdo ou durante
o transporte).

Quando um pacote suspeito (que nao detonou) é encontrado em transito.

Avaliacéo do risco e da ameaca

Os operadores designados devem estabelecer procedimentos para avaliar as ameacas recebidas e 0s riscos
decorrentes das situacdes descritas em 4.1. O principal objetivo é proteger os funcionarios, a propriedade
publica e o correio, minimizando custos e perturbagdes.

4.2.1

Risco

Quais os riscos de perda de:

vidas humanas?
propriedade?
equipamentos?

tempo para tratamento de correio?
Ameaca

Qual o nivel? Alto, médio, baixo?
Especifica para uma area, edificio, grupo ou pessoa?

A ameaga geral afeta muitos edificios ou muitos grupos?



4.2.3 Avaliacdo combinada da ameaca e do risco

E importante referir que sdo possiveis dois tipos de avalia¢do:

- elevada ameaca, mas baixo risco. Neste caso, 0 agente de seguranca pode decidir aplicar medidas
de seguranca limitadas ou nenhuma medida de seguranca adicional, dependendo das circunstancias
do momento.

- baixa ameaca, mas alto risco. Neste caso, o agente de seguranca pode decidir aplicar medidas de
seguranca adicionais.

Para realizar uma avaliacéo precisa da ameaca, é fundamental reunir o maximo de informacdes possivel.
Todas as ameacas devem ser reportadas de imediato e o processo de tomada de decisdo deve ser
documentado e conservado.

A avaliagdo da ameaca determinara os procedimentos necessarios.

Se existirem indicacdes especificas que excluem a seriedade da ameaca feita por telefone > Concentre-se
na identificacdo do autor e exclua medidas adicionais.

Se existirem duavidas sobre a seriedade da ameaca de bomba, mas ndo puderem ser claramente
comprovadas - Ordene uma busca preventiva ao local alvo da ameaca antes da evacuacdo ou, se for
considerado razoavel, sem evacuacao.

Se a ameaca for real - Estabele¢a vias de evacuacdo, obtenha informacdes sobre o niumero exato de
pessoas afetadas, ordene a evacuacgdo e realize buscas direcionadas.

A avaliagdo da ameaca/do risco pode resultar em trés niveis de resposta:

No extra precautions required. Resolve any deficiencies identified in the
Security process

Set up additional security processes/checks as soon as possible. Set a time limit
Limited Response Required for additional security measures at which point the threat should be reviewed
and reassessed, e.g. daily, weekly or monthly

Respond immediately with additional security measures specific to the threat,
Review/assess the threat/risk to other corporate divisions. Set a time limit for
additional security measures at which point the threat should be reviewed and
reassessed

4.3 Elaboragdo de um plano de emergéncia para ameagas de bomba, em colaboragcdo com os
responsaveis dos correios

Todas as instalagbes postais, incluindo centros de dados postais, centros de tratamento de correio em
aeroportos, depositos de sacos de correios, agéncias e sucursais postais, etc., devem ter um plano de
emergéncia para ameacas de bomba.

Elaborar planos (ou seja, diferentes niveis de resposta) para reforcar a seguranca das instalagfes em caso
de ameaca de bomba.

Enquanto gestor, deve rever estas diretrizes com 0s responsaveis dos correios e com 0s agentes de
seguranca postal.

Os planos de emergéncia devem ser divulgados a todos os niveis da Direcdo e deve ser organizado um
programa de formac&o adequado.

Em todos os casos acima referidos, as informagdes devem ser recolhidas junto da policia, dos servigos de
inteligéncia e de quaisquer outras organiza¢fes de seguranga profissional, quando for prudente fazé-lo. O
planeamento com agéncias externas levara a uma resposta mais coordenada perante um incidente grave.

Tenha disponivel um telefone e uma lista de contactos (ver exemplo no Anexo C).



4.4  Planeamento da evacuacao

Enquanto gestor, deve rever estas diretrizes com 0s responsaveis dos correios, bem como com os
responsaveis das estacdes e sucursais postais. Ao estabelecer um plano de evacuacéo, preste especial
atencao a prioridade das vias de evacuacao com base na planta do edificio e na localizacao do pessoal dentro
do edificio.

O plano deve incluir os seguintes pontos:

- Planta dos diferentes pisos e areas do edificio, onde se identificam as vias de evacuacao oficiais. Partes
deste plano devem ser fixadas em todas as areas importantes do edificio.

- Lista de contactos dos supervisores responsaveis pela evacuacao de areas especificas do edificio.

- Ponto de encontro designado para o pessoal evacuado a uma distancia segura do edificio. Lembre-se
de que, em funcdo de algumas avaliagbes da ameaca, pode ser mais seguro manter o pessoal no
edificio (por ex., na cave). Este cenario deve ser planeado com bastante antecedéncia e os construtores
do edificio e os especialistas em explosivos devem ser consultados. Lembre-se de que um ataque
coordenado pode incluir engenhos explosivos secundarios colocados num ponto de encontro evidente.

- Plano de seguranca para todo o correio registado, valores, etc.

Os seguintes aspetos devem também ser considerados para efeitos de planeamento:
- O tamanho do edificio, o nimero de ocupantes ou utilizadores, o tipo de utilizagdo e a localizagao.

- Se a ameaca se referir a um objeto suspeito que tenha sido colocado num local especifico ou a um
artigo num objeto. O artigo foi transportado com o correio ou encontrado perto de instalagfes postais
(por ex., uma pasta esquecida nas escadas)?

- Se a ameaca é avaliada como vélida. Esta validacao baseia-se nas informag8es disponiveis e nas
recomendacdes feitas pelo responsavel da segurancga postal e pela policia.

- Se for descoberto um engenho explosivo durante uma busca.

Os supervisores com autoridade para ordenar evacuacdes devem ter formagéo adequada sobre este assunto.
As suas tarefas incluem:

identificar todo o percurso da via de evacuacdao, incluindo escadas, antes da evacuacéo;
- determinar quais os funcionarios que devem ser direcionados para determinadas vias;

- certificar-se de que os elevadores néo sao utilizados.

A policia, os bombeiros, os servicos de emergéncia e outros servigos oficiais fornecem normalmente
aconselhamento sobre técnicas de formacao para evacuacao.

4.4.1 Assumir a responsabilidade da evacuacéo

Enquanto gestor, a sua fungéo € garantir a seguranca em todos 0s momentos e proteger as vidas das pessoas
no edificio que esta sob ameaca. Geralmente, € mais seguro evacuar todo o edificio ou todas as areas
afetadas. No entanto, com base no seu discernimento e experiéncia, pode decidir ndo proceder a evacuagao.
Na verdade, uma evacuacdo apressada pode colocar mais vidas em risco do que uma exploséo real, por
causa do panico causado.

4.4.2 Reentrada no edificio

Muitas vezes, é o responsavel das instalagdes que decide sobre a evacuacéo e a reentrada no edificio. O
pessoal de seguranca deve regressar primeiro, para que tenha tempo de garantir novamente a seguranca
das instalac6es e restabelecer as medidas de controlo de acesso. As decisdes de evacuagédo e reentrada no
edificio devem ser tomadas com base nas recomendacdes dos agentes de seguranca postal, da policia local
ou de outras autoridades competentes.
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5 Delimitacao de area para depositar objetos suspeitos

Qualquer objeto descoberto na propriedade do servigco postal que ndo seja correio e que se suspeite ser um
engenho explosivo ndo deve ser tocado nem movido até que tenha sido examinado cuidadosamente e
declarado inofensivo pela brigada de desativacdo de engenhos explosivos ou pelos investigadores postais.

Designe, com antecedéncia, uma ou mais areas onde um objeto suspeito possa ser depositado, examinado
ou desarmado pela brigada de neutralizacdo de engenhos explosivos, sem colocar em risco o pessoal,
edificios ou equipamentos. Pode ser uma area atras do edificio ou qualquer outra area isolada, parque de
estacionamento, etc. A melhor via de acesso a esta area a partir de diferentes pontos do edificio deve ser
determinada durante a fase de planeamento.

Nota: Encontrar uma area isolada num aeroporto pode ser um problema. Pode ser necessdaria uma area de
contencéo projetada especialmente para o efeito.

6 Equipas de busca em caso de ameaga de bomba

Ao planear a busca e descoberta da bomba, designe equipas de busca (com pelo menos duas pessoas) e
atribua uma area de busca especifica a cada equipa. Idealmente, pelo menos um dos elementos da equipa
deve trabalhar na area designada ou, no minimo, conhecé-la bem. As equipas devem ser constituidas por
funcionérios voluntarios identificados previamente: gestores, supervisores e/ou agentes de seguranca postal.
E essencial que cada elemento da equipa compreenda em que consiste a missdo e responda prontamente
quando o chamem. Rapidez e precisdo sdo fundamentais.

7 Formacéo e preparacéo da equipa de busca

E necessario determinar a nivel local o nimero de partes do edificio a examinar e o tipo de objetos
considerados particularmente suspeitos. Os elementos da equipa de busca devem estar devidamente
familiarizados com corredores, casas de banho, cisternas, escadas, tetos falsos, pogcos de ventilagéo e
qualquer outra parte do edificio onde um engenho explosivo ou incendiario possa estar escondido. As equipas
de busca devem estar bem preparadas e totalmente familiarizadas com a planta do edificio e com as suas
areas envolventes imediatas. A formacgéo deve também abranger:

- comunicacao com a pessoa responsavel pela busca (centro de controlo);

- ordens de evacuacdo que devem ser dadas em caso de suspeita da presenca de um engenho
explosivo;

- vias de evacuacéao.

A formagdo em técnicas de busca pode ser fornecida pela policia, bombeiros, forcas armadas ou outros
servicos municipais.

Os elementos da equipa devem estar equipados com lanternas. Devem ser tomadas medidas para que as
equipas de busca tenham acesso as chaves de todo o edificio em caso de emergéncia. Deve ser estabelecido
um sistema de comunicacao bidirecional rapido, se possivel através dos telefones existentes. Atengdo: Pode
ser perigoso utilizar radios bidirecionais ou telemdéveis durante a busca, pois os sinais emitidos por estes
dispositivos podem acionar um detonador eletronico.

8 Procura de engenhos explosivos

Os principios basicos de uma busca em resposta a uma ameaga de bomba séo:

- A area de busca inicial pode ser determinada de acordo com os detalhes fornecidos na ameaca.

- N&o efetue buscas sozinho e mantenha-se em contacto com as pessoas que lideram as operacdes.
- Cada equipa de busca deve ser constituida por, pelo menos, duas pessoas.

- Evite utilizar radios e telemoveis (risco de acionar um detonador).
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Cada area deve ser revistada duas vezes por equipas de busca diferentes.

Estabeleca vias de evacuacao primarias e alternativas. Escolha vias de evacuacéo e areas de encontro
que nado estejam préximas de objetos suspeitos. Certifigue-se de que as vias foram revistadas e
declaradas seguras.

N&o devem ser realizadas buscas em outras areas internas do edificio até que todas as areas publicas
de todos os pisos tenham sido revistadas.

As areas revistadas devem ser identificadas com um sinal distintivo.

Quando a localizacdo de um possivel engenho explosivo é desconhecida:

Comece pelo exterior do edificio e continue a sua busca no interior.

Inspecione caleiras, parapeitos de janelas, arbustos, arvores, plataformas de carga e descarga e
contentores de lixo junto ao edificio.

No interior, comece por examinar as areas acessiveis ao publico (corredores, casas de banho, atrios,
escadas, caixas de elevador, cabines telefénicas, enroladores de mangueiras de incéndio, luzes do
teto, bancas de souvenirs, cacifos, salas de reunides e quaisquer outras areas que possam ser alvo de
um ataque).

Comece sempre a sua busca de baixo (cave) para cima (incluindo o telhado).

Lembre-se de que a rapidez, embora essencial, ndo deve ser privilegiada em detrimento da qualidade
da busca.

Considere utilizar recursos externos. Uma equipa canina de detecdo de explosivos pode ser extremamente
util durante as buscas.

9

Procura e descoberta de um engenho explosivo: o que fazer e o que néo fazer

O que fazer:

ter em conta que pode existir mais do que um engenho explosivo;

efetuar a busca o mais rapido possivel.

O que néo fazer:

10

brincar com a situacdo enquanto se realiza a busca,;
ser descuidado ou excessivamente confiante;
permitir que se fume perto de um engenho explosivo suspeito;

autorizar transmissdes por radio bidirecional ou telemoével perto de um engenho explosivo suspeito,
uma vez que isto pode acionar o detonador;

presumir que as indicacdes colocadas em qualquer engenho explosivo suspeito séo legitimas;
tocar em qualquer objeto preso a um envio suspeito, pois pode ser um dispositivo de acionamento;

submergir um objeto suspeito em agua, pois pode acionar circuitos elétricos ou provocar reacdes
violentas com agentes quimicos;

sacudir ou bater em algum objeto suspeito, pois isso poderia ativar a mistura de certas substancias
guimicas e assim provocar uma explosao ou reacao violenta.

Retirada ou desativacéo

E imperativo que os elementos da equipa de busca compreendam que a sua miss&o é unicamente procurar
e reportar objetos suspeitos. Por conseguinte, ndo devem, em circunstancia alguma, tocar, mover ou sacudir
um objeto suspeito ou qualquer coisa presa a este. A retirada ou desativacdo do engenho deve ser efetuada
por brigadas profissionais de neutralizacdo de engenhos explosivos.
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Em caso de descoberta de um objeto suspeito

Principio geral: o tempo, a distancia e a protecédo sao a chave da seguranca

12

Isole o objeto suspeito sem o perturbar de forma alguma.
Antes de evacuar a area de risco, procure a via de evacuacao.

Evacue a area de risco ou todo o edificio, conforme exigido pelo procedimento ou conforme indicado
pelas forcas de seguranca.

Em caso de evacuacao devido a ameaca de um engenho explosivo improvisado, se as janelas e portas
estiverem abertas, deixe-as abertas para minimizar os danos que podem resultar de uma exploséo.
(Note que o procedimento normal a seguir em caso de incéndio, ou seja, ameaca relacionada com a
possivel presenca de um engenho explosivo improvisado, é fechar todas as portas e janelas.) Os
funcionarios evacuados devem manter-se afastados de janelas e portas abertas.

ApOs a evacuacao do edificio, os funcionarios ndo poderéo voltar a entrar até que seja realizada uma
busca e quaisquer objetos suspeitos sejam retirados ou declarados seguros pela policia.

Medidas de seguranca para objetos suspeitos encontrados durante o processo de tratamento
de correio

Quando estiver na presenca de um objeto suspeito no correio, lembre-se de que, se este contiver um engenho
explosivo ou incendiario, é provavel que tenha sido concebido para ser ativado ao abrir ou ao retirar o
contelido (ativado pela vitima). Como o objeto foi provavelmente tratado varias vezes e transportado por uma
longa distancia, pode pensar-se que sO se tornard perigoso se for aberto ou manipulado incorretamente.
Devem ser tomadas as seguintes precaucdes ao tratar um objeto suspeito.

O que néo fazer:

tentar abrir o pacote ou o envelope;

passar o objeto a outra pessoa para dupla verificacao;
dobrar o objeto;

rasgar o objeto ou mové-lo excessivamente;

colocar o objeto perto de um aparelho de aquecimento;
colocar o objeto em agua ou numa sala himida;

cobrir o objeto;

armazenar o objeto com outros objetos postais.

O que fazer:

evacuar a area;

alertar o seu superior;

alertar o agente de seguranca postal;
seguir as instrugdes;

seguir o plano de emergéncia para as suas instalacoes.

(Ver Anexo D — Procedimentos de seguranca a seguir ha presenca de um objeto suspeito)

13

RelagcGes com os média

Os média procuram frequentemente obter informag8es detalhadas. Com a pressa de defender a reputagao
da organizacdo, a Direcdo e o pessoal podem inadvertidamente revelar detalhes sobre as medidas de
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seguranca implementadas durante o incidente. Isso pode comprometer o sistema de seguranca e levar a
implementacdo de novas medidas de seguranca e, ao fazé-lo, ter custos adicionais. Se possivel, evite o
contacto com os meios de comunicacdo. Se isso ndo for possivel, coordene a difusdo de informacdes
(divulgando o minimo de detalhes possivel sobre as medidas de seguranca) com os agentes de seguranca
postal e o departamento de relag8es publicas.

14  Ameacas a edificios partilhados

Nos edificios que os operadores postais partilham com outras entidades, todas as partes devem trabalhar
juntas para elaborar um plano de emergéncia que se aplique a todo o edificio. Este plano deve especificar
quem tem a ultima palavra relativamente a evacuacéo de cada area e quais sdo as vias de evacuacéo.

15 Fornecimento de instru¢cdes necessérias aos supervisores de turno

Todos os supervisores de cada turno em cada area de trabalho devem conhecer e compreender o plano de
emergéncia estabelecido para as suas instalacdes.

Devem ter acesso imediato aos nomes e numeros de telefone das equipas de emergéncia relevantes, ou
seja, agente responséavel de controlos de seguranca, agente de seguranga postal, policia, unidades militares
de neutralizacdo de engenhos explosivos ou outras brigadas de desativacdo de engenhos explosivos,
conforme definido no plano de emergéncia.

16  Reforco da seguranca das instalacfes
Devem ser adotadas, no minimo, as seguintes medidas preventivas para reforcar a seguranga das
instalacdes:

- Estabelecer e aplicar procedimentos estritos em matéria de controlo de acesso as areas de trabalho.
Certificar-se de que apenas as pessoas autorizadas tém acesso as areas de trabalho.

- Certificar-se de que portas e pontos de acesso a areas tais como salas de caldeira, salas informaticas,
quadros de controlo, salas de controlo de elevadores, instalagfes de manutengéo, etc., estéo fechados
quando ndo estédo a ser utilizados.

- Sensibilizar todo o pessoal para ter atencdo a pessoas e atividades suspeitas.

- Solicitar a todo o pessoal que indique a localizacéo e a descricdo exata de objetos ou encomendas
suspeitos vistos numa propriedade postal ou proximo desta.

- Verificar se as saidas de emergéncia ndo estédo obstruidas.

17 Reforgo dos procedimentos de seguranca postal: métodos de inspecéo

Os agentes/responsaveis de segurancga postal dispdem de uma variedade de meios para inspecionar o
correio. Estas medidas incluem:

- andlise das caracteristicas dos objetos;

- buscas manuais;

- detecao de vapores;

- detetores de metais;

- pulverizadores para detecdo de explosivos;

- raios X.

Nota: Areferéncia a “inspec¢éo” é frequentemente entendida como a inspecéo por raios X. No entanto, existem
diferentes tipos de inspecdo. Deve ser utilizada uma linguagem comum e clara para que o agente de

segurancga saiba exatamente o que se quer dizer quando alguém sugere “inspecionar” o correio ou afirma ter
“inspecionado” o correio.
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17.1 Andlise das caracteristicas dos objetos

Todos os objetos postais, grandes e pequenos, devem ser inspecionados (cuidadosamente analisados) pelo
pessoal dos correios durante o processo normal de triagem. O pessoal deve receber formacédo para detetar
0s seguintes elementos:

Indicagbes que restringem o grupo de destinatarios, como “confidencial” ou “pessoal”.

Enderecos datilografados, mal escritos a mao, escritos com palavras ou caracteres isolados, cortados
e colados.

Enderecos incompletos (sem nome), enviados ao chefe de um departamento.

Objetos destinados a empresas/pessoas conhecidas ou de alto risco, membros do governo ou figuras
publicas:

. Os alvos potenciais sdo muito diversificados e podem variar do publico em geral as
personalidades do mundo do desporto, celebridades ou membros do governo. Seria impossivel
elaborar uma lista de potenciais alvos que possa ser utilizada pelo pessoal responsavel pela
andlise.

. Para trabalhar de forma eficaz, o pessoal responsavel pela andlise deve ser informado das
ameacas potenciais na sua area de distribuigcdo (pelos chefes de turno, conforme necessério, ou
seja, numa base diaria, semanal, mensal ou quando uma ameaca tiver sido declarada). O
pessoal deve estar a par dos alvos potenciais conhecidos.

. Os responsaveis, em particular, devem estar cientes dos alvos potenciais na sua area de
distribuicdo quando um funcionario identifica um objeto suspeito. A andlise das caracteristicas
dos objetos combinada com o conhecimento de potenciais alvos permite que o responsavel
realize uma sélida avaliagao dos riscos.

. Recentemente, foram enviados engenhos explosivos ou incendiarios a particulares apés um
desentendimento ou discussdo entre amigos, parentes, conjuges, colegas, etc. Em geral, os
nomes dessas pessoas ndo levantam suspeitas, pois ndo sao personalidades conhecidas. Se
um objeto tiver caracteristicas suspeitas, mas o enderec¢o que utiliza ndo levantar suspeitas, ndo
o classifiqgue automaticamente como seguro.

Endereco de retorno genérico ou ficticio ou auséncia de um endereco de retorno.
Excesso de embalagem, emendas com excesso de cola ou fita adesiva.

Franquia excessiva. Frequentemente, sdo utilizados mais selos do que o0 necessario para o
peso/destino de forma a evitar ter de pesar o objeto numa estagéo de correios.

Objeto pesado/com peso mal distribuido. Um objeto cujo peso esta mal distribuido pode conter artigos
soltos, po ou liquidos.

Rigidez. Um material rigido pode ser colocado no pacote para evitar que o engenho incendiario
improvisado ou o engenho explosivo improvisado se parta durante o transporte. (N&o dobre os pacotes
suspeitos.) Um método privilegiado para esconder bombas no correio € um livro. Um livro fornece
cobertura de protegdo e é sélido o suficiente para aguentar o engenho.

Papel de aluminio ou cabos salientes, orificios de alfinete na embalagem (estes elementos servem para
armar ou ativar o engenho).

Manchas de gordura. Certos explosivos deixam manchas de gordura residuais no papel de embalagem.

Outros indicios suspeitos.
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SUSPIGIOUS MAIL OR PACKAGES

Protect yourself, your business, and your mailroom.

If you receive a suspicious
letter or package:

= Stop. Don't handle. e
Misspelled words. Possibly mailed
= Isolate it immediately. Restrictive
markings.

= Don’t open, smell,
or taste.

= Activate your
emergency plan.
Notify a supervisor.

9 Profruding
wires

Rigid or bulky Lopsided

Excessive tape. Of Uneven
Incorrect title or

: addressed 1o fitie only.
Dily stains. discolorabions, Strange odor

crystallization on wrapper.

O pessoal deve estar a par de qualquer informacéo relacionada com ameacas atuais que possa ajudar a
identificar engenhos explosivos improvisados ou engenhos incendiarios improvisados no correio.

(Ver Anexo E — Lista de analise das caracteristicas dos objetos)
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17.2 Busca manual

A busca manual:

é frequentemente proibida (o correio é protegido por lei e os pacotes s6 podem ser abertos sob
determinadas condi¢c6es muito especificas);

- requer muito tempo;

- é irrealizavel se o objeto contiver um dispositivo elétrico, como um radio (a parte traseira deve ser
removida para poder inspecionar o interior);

- € perigosa quando realizada na presenca de um engenho ativado pela vitima.
17.3 Detecéo de vapores

Os métodos seguintes permitem detetar explosivos mediante a detecao de vapores:
- Utilizacdo de cées/porcos

. Estes dois animais sdo muito eficazes na detecdo de todos os tipos de explosivos, desde que
sejam treinados de forma adequada e regular.

. A sua capacidade de concentracdo é limitada, s6 podem trabalhar por periodos limitados e
necessitam ter periodos de descanso. Este método nem sempre é ideal em escritérios.

- Detetores de vapor

. Os aparelhos detetam vapores que emanam de materiais explosivos (mais eficazes em
explosivos a base de nitroglicerina).

. Nem todos os explosivos libertam uma quantidade de vapor detetavel. Além disso, o correio
necessita que os vapores sejam detetados através da embalagem, o que pode ser dificil para
um detetor médio. Se o detetor ndo detetar as pequenas quantidades de vapor, podera ser
interpretado como uma auséncia de ameaca, enquanto, na realidade, o risco ainda existe. As
pessoas que utilizam estes equipamentos devem estar cientes das suas limita¢des.

- Detetores de vapor/particulas

. Aparelhos que detetam vapores e particulas provenientes de explosivos.

. Atualmente, este tipo de equipamentos ndo consegue detetar todo o tipo de explosivos.

. Os detetores de particulas podem ser utilizados para procurar vestigios de contaminagao na
embalagem exterior.

. Pode ndo haver quantidade suficiente de particulas/material para que o dispositivo detete
materiais explosivos.

. A sua utilizacéo requer uma técnica de amostragem muito precisa.

. A amostragem e o processo de andlise consomem muito tempo.

17.4 Detetores de metais

Como o préprio nome indica, estes aparelhos sao utilizados para detetar metais. Partindo do pressuposto de
gue uma carta ou pacote normal ndo contém mais metal do que alguns clipes de papel ou agrafos, o sinal do
detetor de metais s6 sera acionado se forem descobertos objetos metdlicos ligeiramente maiores, tais como
pilhas, cabos, papel de aluminio ou um temporizador, que sdo 0os componentes comuns de um engenho
explosivo funcional.

Em teoria, este método de inspecéo € rapido, eficiente e eficaz; no entanto, na pratica, os resultados apenas
indicam que o objeto inspecionado contém metal. O sinal deve ser sempre interpretado, ou seja, quanto mais
alto for o som, maior quantidade de metal contém, quanto mais baixo for o som, menor quantidade de metal
contém. Decidir se 0 envio representa uma ameaca ou nao apenas com base na interpretacdo do sinal de
alarme pode facilmente levar a uma tomada de decisdo errada. Na melhor das hip6teses, o objeto metalico
serd inofensivo; na pior, o objeto pode ser acionado ao abrir 0 envio. A inspecéo através de detetores de
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metais sé deve ser realizada por pessoal qualificado e todos os resultados positivos devem ser tratados com
cuidado.

17.5 Pulverizadores para detecdo de explosivos

Existem dois tipos de pulverizadores para detecéo de explosivos:

- pulverizadores que tornam o papel semitransparente;

- pulverizadores com reagentes quimicos (os produtos quimicos reagem a vestigios de explosivos
mudando de cor).

Ambos os tipos de pulverizadores tém uma utilizacdo limitada na detecéo de explosivos. Na verdade, podem

causar mais problemas do que aqueles que resolvem:;

- problemas de armazenamento (toxicidade);

- € necessario que o pessoal que utiliza pulverizadores use vestuario de protecdo e/ou aparelhos de
protecao respiratoria;

- guantidade de explosivo relativamente elevada necessaria para desencadear uma mudanca de cor;

- alguns engenhos explosivos podem ser ativados pela luz, por isso, tornar a embalagem de papel
transparente com o pulverizador pode causar problemas;

- se o pacote for inofensivo, os pulverizadores podem danificar o seu conteudo.
17.6 Raios X

Os raios X sdo um dos meios mais eficazes de detetar engenhos explosivos improvisados e engenhos
incendiarios improvisados no correio; no entanto, podem ser utilizados diferentes dispositivos e técnicas. Se
0 seu agente de seguranca for informado por terceiros de que um objeto foi inspecionado por raios X, devera
pedir mais detalhes. As respostas as perguntas seguintes devem ser analisadas com muito cuidado, uma vez
que podem influenciar a sua avaliacdo de riscos:

- Que tipo de sistema de raios X foi utilizado?

- O correio foi inspecionado a granel (por ex., em grandes contentores aéreos, em grandes sacos de
correio ou em paletes)? E mais dificil detetar pequenos objetos perigosos com raios X se estes
estiverem escondidos entre muitos artigos.

- O correio foi inspecionado em pequenas quantidades, por ex., em tabuleiros ou sacos pequenos e nao
em sacos grandes (para aumentar a capacidade de detetar objetos perigosos)?

- O pessoal responsavel pela inspecao por raios X é qualificado/certificado para identificar engenhos
explosivos?

Ao decidir que medidas de seguranca devem ser adotadas, o agente de seguranca deve estar ciente de que
pode ser implementada mais do que uma medida ao mesmo tempo, por ex., analise das caracteristicas dos
objetos, inspecao por raios X ou detecdo de vapor. A aplicacdo de varios métodos de inspecdo aumenta a
capacidade de detecéo e facilita a eliminacdo de objetos inofensivos.

18 Respostainicial auma ameaca de bomba

18.1 Receber uma ameaca de bomba — Pelo préprio bombista ou por um terceiro

Por vezes, as ameacgas de bomba séo recebidas pessoalmente por funcionarios do balcéo, supervisores,
operadores de elevadores ou outras pessoas. As ameacas de bomba e outros atos semelhantes podem
também ser comunicados através de jornais, estacdes de radio, esquadras da policia, autoridades ou outras

fontes.

Todos os membros do pessoal devem comunicar imediatamente qualquer ameaca aos supervisores
hierarquicos ou diretamente ao gabinete de seguranca. Serdo depois avisados, se necessario, os agentes de
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seguranca postal, os responsaveis das instalagées, a policia, os responsaveis da area circundante em causa,
bem como os diretores dos aeroportos e das companhias aéreas.

18.2 Ligar para a brigada de neutralizacdo de engenhos explosivos ou para a brigada de desativacdo de
engenhos explosivos

Em varios paises, a policia dispde de brigadas de desativacdo de engenhos explosivos especialmente
treinadas e equipadas. Se a policia local ndo conseguir neutralizar um engenho explosivo, os militares podem
prestar ajuda.

A unidade especifica a contactar em caso de emergéncia deve ser determinada com antecedéncia.

Com a ajuda da policia e de outras organizacdes de seguranca, o responsavel de controlos de seguranca
avalia a ameaca e decide se deve ou ndo contactar uma brigada de desativacdo de engenhos explosivos.

18.3 Avisar outras autoridades

Se a ameaca disser respeito a uma companhia aérea ou a um voo especifico, as autoridades aeroportuarias
e aeronauticas devem ser informadas de imediato. O apoio estende-se também aos inspetores e as
autoridades aeroportuarias no ambito da salvaguarda de vidas humanas e bens, bem como para o tratamento
de correio a bordo de um avi@o ou na posse da companhia aérea durante uma ameaca de bomba.

18.4 Outras medidas

Se existirem razdes para acreditar que um determinado objeto é suspeito, isole-o numa area para depositar
objetos suspeitos, enquanto aguarda a sua andlise por parte de um especialista. Tente reduzir ao maximo o
manuseamento do objeto suspeito. Retenha todos os outros objetos até que o objeto suspeito seja liberado
pelas autoridades competentes.

19 Resposta a ameacas por telefone

Todo o pessoal que normalmente recebe chamadas telefénicas do publico deve ser informado sobre
engenhos explosivos e ameagas de bomba. Deve cumprir os procedimentos telefénicos adequados e seguir
as diretrizes referidas anteriormente sobre como responder a ameacas de bomba.

Para ajudar os funcionéarios a obter o maximo de informacgdes possivel e estabelecer procedimentos uniformes
de comunicacgéo, deve existir uma cépia do relatério a preencher durante a conversa junto de cada telefone
utilizado para chamadas provenientes do publico.

(Ver Anexo F — Exemplo de relatorio de ameaca de bomba por telefone)
Se for feita uma ameaga de bomba por telefone, o funcionario que atendeu a chamada deve proceder da
seguinte forma:

- Avisar discretamente um colega.

- Manter o interlocutor em linha o maximo de tempo possivel (para potencialmente ter tempo suficiente
para localizar a chamada).

- Perguntar o nome do interlocutor (0s bombistas podem querer chamar a atencao dos média para as
suas acdes ou podem inadvertidamente dar o seu nome. Em todo o caso, um nome fornece
informacdes adicionais para o agente de seguranca.).

- Pedir ao interlocutor para repetir a mensagem (para ter a certeza de que compreendeu tudo).

- Anotar, se possivel, cada palavra dita pelo autor da chamada (é fundamental anotar as palavras exatas
utilizadas, porque o texto pode conter uma palavra de codigo ou pistas sobre a pessoa que esta a
ameacar as instalagées.).

- Pedir ao interlocutor para especificar a localizagdo do engenho e a hora prevista para a exploséo.
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Explicar ao interlocutor que o edificio estd ocupado e que uma explosao pode matar ou ferir gravemente
muitas pessoas inocentes.

Estar atento a ruidos de fundo estranhos ou peculiares, como motores ligados, muasica de fundo ou
qualquer outro ruido que possa dar pistas sobre a localizacao do interlocutor.

Observar se a voz € masculina ou feminina.
Prestar atencdo a um eventual sotaque ou forma particular de falar.
Ativar de imediato a localizacdo da chamada, se disponivel.

Anotar a hora a que a chamada foi recebida e a hora a que foi terminada (especifique o relégio que
consultou, pois pode estar adiantado ou atrasado).

Assim que o interlocutor desligar, o funcionario devera comunicar todas as informacdes recolhidas a pessoa
designada pelo responséavel das instalacbes e redigir um breve relatdrio detalhando a conversa.

O colaborador que recebeu a chamada ndo deve discutir a ameaga com os colegas. De facto, discutir a
chamada com outro colega pode causar confusdo. Além disso, as informag¢des podem causar panico entre
0s membros do pessoal.

20

Resposta a um incidente

Se um engenho explosivo for acionado, o responsavel das instalages devera fazer o seguinte:

21
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Evacuar de imediato todo ou parte do edificio.
Fazer chamadas de emergéncia para os bombeiros, equipas de socorro e policia local.

Avisar imediatamente os agentes de seguranca postal e 0s responsaveis da area circundante em
causa.

Isolar o local e permitir que apenas as pessoas que prestam servicos médicos entrem ou retirem
qualquer material, salvo autorizacdo especial concedida por um inspetor postal.

Contabilizar todos os funcionarios. Além de garantir a seguranca, as equipas de emergéncia terdo de
interrogar alguns membros do pessoal.

Coordenar estreitamente as instru¢des com as autoridades locais competentes.

Informar as empresas locais de servicos de utilidade publica sobre o incidente e solicitar técnicos para
desligar o fornecimento de gas ou eletricidade, se necessario.

Consideracdes finais: planeamento de emergéncia e resposta em caso de incidente
Considerag6es importantes

Tenha em conta que podem ser causados danos graves as infraestruturas, a estagcao dos correios ou
a outras partes envolvidas, bem como a vida publica.

E fundamental que as atividades comerciais retomem o seu curso normal o mais rapidamente possivel.
Minimize o impacto o mais possivel.

Planear com antecedéncia varios cenarios facilitard uma recuperacdo mais eficaz.

Proteja de imediato os objetos e as instalacBes danificados para evitar, por ex., roubos ou pilhagens.
Recupere de imediato todos os bens essenciais, documentos importantes, dados e equipamentos.
Mantenha as plantas do local e outros documentos num local exterior.

Dependendo do nivel de destruicdo e dos custos de reparacéo, podera ser necessario desocupar o
edificio.
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21.3

20
Etapas do planeamento de emergéncia

Definir as funcdes essenciais das transacfes comerciais: que funcdes-chave devem ser restabelecidas
0 mais rapidamente possivel para garantir a continuidade das operacdes? Estas fun¢des-chave devem
ser classificadas por ordem de prioridade.

Definir objetivos: que normas minimas de transa¢cdes comerciais devem ser restabelecidas e dentro de
que prazos? A determinar para cada area operacional.

Os recursos necessarios para alcancar os objetivos devem ser descritos em termos de instalacdes,
pessoal, financiamento, vias de fornecimento, instalagdes industriais, logistica, comunicacao, etc.

Pessoal

Para manter o pessoal motivado e a trabalhar eficazmente em caso de incidente grave:
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Contactar o pessoal imediatamente apos o evento e pedir-lhe que esteja preparado enquanto aguardam
instrucdes especificas.

Especificar claramente quando, onde e para que operacdes o pessoal serd novamente necessario.
Disponibilizar meios de transporte onde for necessario.
Certificar-se de que o pessoal tem os bens necessarios quando regressar ao trabalho.

Fornecer apoio psicolégico continuo as pessoas envolvidas.
InstalacBes operacionais

Se possivel, transfira temporariamente as atividades para outras instalacdes operacionais.
Se necessario, externalize temporariamente determinadas areas de atividade e/ou arrende instalagbes
temporérias nas imediacoes.

Dados, documentos e apolices de seguro

Deve ser feita regularmente uma cépia de seguranca dos dados.

Os dados mais importantes e as cOpias de documentos (por ex., listas telefénicas) devem ser
armazenados, se possivel, em outro local.

As apdlices de seguro que cobrem casos de emergéncia devem ser verificadas regularmente e
atualizadas, se necessario.

Todos os documentos confidenciais devem estar devidamente protegidos.
Resumo

Levar sempre as ameacas a Sério.

Preparar cuidadosamente procedimentos a aplicar em casos de ameacas de bomba e suspeita da
presenca de engenhos explosivos.

Estabelecer procedimentos claros ajuda as agéncias externas a responder de forma eficaz.
Alertar sempre a policia.

O tempo, a distancia e a prote¢do sdo a chave para a seguranca. Limite 0 seu tempo numa area
suspeita de ter um engenho explosivo. Mantenha distancia suficiente entre si e a area para garantir que
nao fica ferido caso o engenho detone. Proteja-se atras de algo suficientemente grande para estar
protegido caso o engenho detone.

A documentacado é um elemento fixo do processo de melhoria continua - tenha sempre um plano de
emergéncia.
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Anexo A
Organizac8es que podem ajudar a avaliar as ameacas

As ameacas podem existir em diferentes pontos no processo de distribuicdo de correio. Diferentes
organizac6es podem ajudar em cada etapa do processo.

1 Em instalacbes postais (vila/cidade)
2 Em transito (estrada) dentro do pais
3 Em transito (estrada) fora do pais

4 No aeroporto

5 No ar

Na maioria dos casos, 0S responsaveis serdo 0s primeiros a avaliar a ameaca, seguidos pelo agente de
seguranca postal. Juntos, trabalhardo com a policia local, as autoridades aeroportuarias e as companhias
aéreas, bem como com outras agéncias especializadas, conforme necessério. Se a ameaga ocorrer em outro
pais, tal podera exigir a coordenag¢édo com agéncias localizadas no pais de origem e/ou de distribuigdo.

Os operadores postais devem garantir que os seus agentes de seguranca dispdem de uma lista atualizada
dos numeros de telefone de todos os agentes de seguranga e centros de controlo operacionais relevantes
das seguintes entidades:

- operador designado, ou seja, seguranca postal;

- outros operadores postais com 0s quais ocorrem trocas de correio;

- transportadoras aéreas;

- companhias aéreas;

- aeroportos;

- policia;

- organizagfes governamentais de seguranga (responsaveis pelo terrorismo);

- outras unidades que podem ajudar a avaliar ameacas.
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Anexo B
Identificacdo positiva do alvo
Alguns paises utilizam a identificacéo positiva do alvo como método de avaliacdo de ameacas.

Este método consiste num formulario com varias perguntas e caixas. O objetivo é descartar falsas chamadas
de ameaca de bomba e garantir que sdo tomadas as medidas adequadas em caso de ameaca real.
As perguntas podem abranger o seguinte:

- Foi identificado um edificio/local especifico? (As perguntas subsequentes estariam relacionadas com o
tipo de edificio/local identificado: escritério, oficina, centro de triagem ou instalagdes no aeroporto?)

- Foi identificada uma aeronave especifica? (As perguntas subsequentes procurariam recolher
determinados detalhes: tipo de aeronave, niimero do voo, rota, aeroporto de destino, localiza¢do ou um
veiculo a caminho do aeroporto)?

- Identificacé@o positiva do alvo:

. Matricula da aeronave conhecida?

. Localizacdo do engenho explosivo conhecida?

. Descricéo detalhada do engenho?

. Descricéo precisa do objeto ou local/meio de ocultacdo?

. Mencéo a nomes de membros do pessoal?

. Grupo terrorista ou outra organizacéo identificada?

. Utilizagdo de uma palavra de codigo?

. Chantagem ou exigéncias politicas efetuadas?

. Utilizacao de terminologia especializada?

. Outras informag¢fes que indiguem conhecimentos especializados?

- Informacdes gerais:

. Histdrico de alertas e incidentes recentes;

. Influéncia dos acontecimentos atuais;

. Medidas de seguranca adicionais existentes;

. Natureza da chamada;

. Avaliacao da chamada por parte da policia/terceiros (se aplicavel).

As respostas as perguntas anteriores irdo ajudar a reunir informacdes suficientes para tomar uma deciséo:
- Duvidas sobre as medidas de seguranga existentes = Vermelho;

- Confianca nas medidas de seguranca aplicadas, mas sdo necessarias medidas adicionais em
determinados locais = Laranja;

- Nenhum alvo identificado. Confianca nas medidas de seguranca aplicadas = Verde.
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Anexo C

Contacto Telefone Fax
Agente de seguranca postal
Nome: Escritério: Escritério:
Domicilio: Domicilio:
Email: Telemovel:
Pager:
Outro agente de seguranca (postal)
Nome: Escritorio: Escritoério:
Domicilio: Domicilio:
Email: Telemovel:
Pager:

Responséavel da evacuacéo
Nome:

Responséavel da evacuacao
Nome:

Responséavel da evacuacéo
Nome:

Policia

Especialista em neutralizacéo de
engenhos explosivos

Bombeiros

Responséavel do aeroporto de servigco

Responséavel da seguranca do
aeroporto de servico

Responsavel da companhia aérea de
servico

InstalacBes postais

Central telefénica
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Anexo D
Procedimentos de seguranca a seguir na presenca de um objeto suspeito

Quando esta na presenca de um objeto suspeito no correio, lembre-se de que, se este contiver um engenho
explosivo, € provavel que tenha sido concebido para ser ativado ao abrir ou ao retirar o contetdo (ativado
pela vitima). Devem ser tomadas as seguintes precaucdes ao tratar um objeto suspeito:

O que néo fazer:

- tentar abrir o pacote ou o envelope;

- passar o objeto a outra pessoa para dupla verificacao;

- dobrar o objeto;

- rasgar o objeto ou mové-lo excessivamente;

- colocar o objeto perto de um aparelho de aquecimento;

- colocar o objeto em agua ou numa sala himida;

- cobrir o objeto;

armazenar o objeto com outros objetos postais.

O que fazer:

- evacuar a area;

- alertar o seu superior;

- alertar o agente de seguranca postal;
- seguir as instrugoes;

- seguir o plano de emergéncia para as suas instalacoes.
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Anexo E
Lista de analise das caracteristicas dos objetos
Todos os objetos postais, grandes e pequenos, devem ser inspecionados (cuidadosamente analisados) pelo
pessoal dos correios durante o processo normal de triagem. O pessoal deve receber formacdo para detetar
0s seguintes elementos:
1 Enderecos e indicacfes restritivas
Indicagbes que restringem o grupo de destinatarios, como “confidencial” ou “pessoal’. Enderegos
datilografados, mal escritos a méo, incompletos (sem nome), enviados ao responsavel de um departamento,
escritos com palavras ou caracteres isolados, cortados e colados. Objetos destinados a empresas/pessoas
conhecidas ou de alto risco, membros do governo ou figuras publicas.
2 Endereco de retorno
Endereco de retorno genérico ou ficticio ou auséncia de um endereco de retorno.
3 Tipo de embalagem
Excesso de embalagem, emendas com excesso de cola ou de fita adesiva.

4 Franquia excessiva

Franquia incorreta ou excessiva. Mais selos do que o necessario para o peso/destino de forma a evitar ter de
pesar o objeto numa estacdo de correios.

5 Objeto pesado/com peso mal distribuido

Um objeto cujo peso esta mal distribuido pode conter objetos soltos, pé ou liquidos.

6 Rigidez

O fabricante da bomba pode colocar um material rigido no pacote para evitar que o engenho incendiario
improvisado ou 0 engenho explosivo improvisado se parta durante o transporte. (Ndo dobre os pacotes
suspeitos.)

7 Cabos ou papel de aluminio salientes, orificios de alfinete na embalagem

Estes elementos servem para armar ou ativar o engenho.

8 Manchas de gordura

Certos explosivos deixam manchas de gordura residuais no papel de embalagem.

9 Outros indicios suspeitos

O pessoal deve estar a par de qualquer informacgé&o relacionada com ameacgas atuais que possa ajudar a
identificar engenhos explosivos improvisados ou engenhos incendiarios improvisados no correio.
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Exemplo de relatério de ameaca de bomba por telefone

Empresa:

Anexo F

Departamento:

Nome:

Data:

Hora da chamada:

Mensagem (palavras exatas):

Onde esta a bomba?

Quando vai explodir?

Como é a bomba?

Quais sao os seus motivos?

Quem é? Que organizagdo representa?

Onde esta agora?
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Tente avaliar o seguinte:

Idade e sexo do interlocutor.

O interlocutor dizia palavras irracionais ou incoerentes? Parecia bébado?

O interlocutor tinha um sotaque especifico?

O tom da sua voz indicava se estava a ler uma declaracao pré-escrita?

A chamada foi efetuada a partir de uma linha privada, cabine telefénica ou telemoével?

Podia ouvir-se ruidos distintivos de fundo?

Mantenha o interlocutor em linha 0 maximo de tempo possivel. Isto ajudara a rastrear a origem da chamada
e a reunir informacdes gerais que podem ajudar o agente de seguranca a avaliar uma ameaca.

Por fim, lembre-se de guardar a gravacgéo original da chamada de ameaca de bomba; pode ser exigido
como prova em tribunal.



