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لتوهيد
 

ع اذا ا    ل  لاستت خ اح ا حصتتد  من ق ل موظفي الأمن ا  د   .   ح و  اذا ا    ل على مستتيئل ستتد   ووُضتتِّ
  ن غي ع ح ا كشف عنهي خيدج ا سيح  الأمن  .

 

اذا ا    ل  ه ف إ ى  فع ا ستتلط  إ ى ا خيذ إجداء خيدج الإطيد ا قينوني   ل     مح وى من مح و يتلا  وج  و
    وا نظُح ا خيص   مؤسس   ا  د    .أو ا م ي ئ ا  وج ه

 

ولا   نيول  ي  فصتت لع على ستت  ل ا مايلع  زو د أو إعي ة      طوا ع ا  د  ا   نيول اذا ا    ل  شتتكل أستتيستتي و
 اس خ اح أخ يح ا طوا ع ا  د     أو مؤشدات ا  صد ح ا  د     ل د   ا مزحح.

 
 

لو لبو تلأس سييل-1
 

ا ع    من  وستد   و ن غي أن  ق صتد مح وااي على أستيس حا حيج  إ ى ا معدف ح.    ضتمن اذا ا مست ن  معلوميت  
ا خصتيئص الأمن   ا  ي  ظهد على ا طوا ع ا  د     وا مصتمم   مكيفح  حيلات ا غم موضتوع   شتكل عيح فقط  

 لأغداض أمن  . 
 

 ولأغداض اذا ا مس ن ع  جد  ا  عيمل مع جدائح  زو د ا طوا ع ا  د     وإعي ة اس خ امهي  شكل منفصل.
 

ي ة استتت خ امهي منخفضتتتي   يد خ ي  ح   كينت ا خستتتيئد ا فعل   على وق  كين مع ل  زو د ا طوا ع ا  د     وإع
مست وى إ دا ات ا مؤستستيت ا  د     ضتئ ل  نست  ي  مقيدن   ي خستيئد ا نيجم  عن أنوا  أخدى من ا جدائح. وعلى  

من أصتل آست و  ا مق دن   اعي ة است خ اح ا طوا ع     فم ى ا ستنوات ا خمس عشتدة ا ميضت  ع أ ت أنشتط  ا  ز
( إ ى ظهود ا ط يع  ا فوق    لدستتتتوح  د     ا  ي  مت إزا   علاميت الإ غيء ا ق  م  منهي )غستتتتل ا طوا ع أو ا

أنشتتتتتطت   زو د ملحوظت  في أودو تي. وفي ا واقعع  عت  ط تيعت  ا طوا ع حا مز فت ح مستتتتت  ت  قل لت  ا  عق ت  ح ت  أن  
 ز ف .ا مخيطد ا مد  ط   هي أقل  كا د من  ل  ا مد  ط   يلأموال ا م

 

و كل ِّف ا خستتتيئد ا نيجم  عن  زو د ا طوا ع ا  د     وإعي ة استتت خ امهي ا مؤستتتستتتيت ا  د     وا مج مع ككل  
. وق  خلصتت    فمن ا  جيدة ا عي م   ا مد  ط   عمل يت ا  ز  ملا  ن ا  ولادات. و شتكل ا طوا ع ا  د     جزءا  

م  ان الاق صتي   ومك ب الا حي  الأودو ي  لملك   ا فكد    ا  داستيت ا  ي أجد هي منظم  ا  عيون وا  نم   في ا 
(EUIPO)   ولاد أمد كي    ل ون  464إ ى أن ق م  ا واد ات من ا  ضيئع ا مز ف  وا مقدصن   لغت مي  صل إ ى 

٪ من حجح ا  جيدة ا عي م  . و ستتت ن  ا  ق  دات إ ى عمل يت اع داض 2.5ع واو مي  مال نستتت   2019في عيح  
لى مستت وى ا ح و  وا جميد   ون الأخذ في الاع  يد عمل يت ا مصتتي دة ا  ي  جد هي وكيلات إنفيذ ا  ضتتيئع ع

 أعلى من ذ    كا د.    فا قينونع واو مي  دجح أن  كون ا خسيئد ا حق ق    عمل يت ا  ز
 

  على ا من جتيت  و دكز ا وكتيلات ا حكوم ت  و جتيد ا  جزئت  ع د الإن دنتت وا وكتيلات ا معن ت   تي معتي  د ا  جتيد ت
( أو ا ستتتلع ذات ا ق م  ا عي    )ا ستتتيعيت  .ا مزودة ا  ي  ؤاد على ا صتتتح  ا عيم  )ا   ا والأ و   ومي إ ى ذ  

(ع ممي  عني أن ا طوا ع ا  د     لا  ح ل صتتت ادة أو و يت اذه ا جهيت. وق  استتت غل  .وحقيئب ا    ومي إ ى ذ  
 ا مجدمون اذا ا فداغ.

 

و عيني معظح ا مؤستستيت ا  د     من خستيئد  ست ب  زو د ا طوا ع ا  د     وإعي ة است خ امهي  شتكل إجدامي.  
و جد  وضتع عمل يت  لكشتف عن حيلات ا غم خيصت  على مست وى ا مستيد ا ذ   ستلكه ا  د  ع ح    مكن أن  

. ومع ذ ت ع  ستتتتت غتل ا مجدمون  ؤ   اتذه ا عمل تيت إ ى دفض ا  عتيئت  ا  د ت  ت  ا  ي  ح و  على طوا ع مز فت 
لا  مكن  لمشتتت د ن ا  حقق من ا طوا ع ا مز ف ع وإذا  ح   عهي ومستتت    ع ح ا  حقق من ا طوا ع في نقط  ا   ع.  

ع د الإن دنتتع لا  مكن  لز تيئن معدفت  أنهتي مز فت  إلا  عت  وصتتتتتو هتيع ح ت   كون في ذ ت  ا وقتت الأد تي  
 الإجدام   ق   حققت  ي فعل.
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ليفطلتايل-2
 
 ا  عيد ف -2-1
 

ا طوا ع ا مز فت  اي  لت  ا  ي  جد  إن تيجهتي من ق تل جهتيت غ د ا مؤستتتتتستتتتتيت ا  د ت  ت  أو مكتي تب ا  د ت  أو  
مود  هي ا مع م  نع ح    كون ا غدض الأستيستي منهي او خ ا  ز يئن ا خ م  ا  د     والاح  يل عل هح. واي  

 ا طوا ع ا  ي  ص داي ا مؤسسيت ا  د    .في أغلب الأح ين ع يدة عن نسخ من 
 
 ا قينون ا جنيئي 2-2
 

 ن غي  كل مؤستتستت   د     إضتتيف  ا جدائح والأحكيح ا قينون   ذات ا صتتل    ل اي إ ى اذه ا م ي ئ ا  وج ه   في 
 .حأ فحإطيد ا  ذ  ل  

 
 الآايد ا مح مل  2-3
 

 مز ف  وق   ق ح ا مؤستست  ا  د     خ ميت لا  حصتل  ق  لا   ح في ا حيلات ا قصتوى ا كشتف عن وجو  ا طوا ع ا
ا  ق ق   صتتتعب عمل   ا كشتتتف عنهي من ق ل ا عموح على ا دغح من ق دة     فإن عمل   ا  زوعلى أجد مقي لهي.  

ا عمل يت الآ    على دفض ا طوا ع  مي  مال خطدا  من ح   أن ا  عي   ا ستتت ئ  وانع اح اق  ا عموح ق    ستتت  ين  
ف  في خستتيدة ك  دة في الإ دا ات أو  ج دان ا مؤستتستتيت ا  د     على ا شتتدو  في وضتتع   ا  د وقيئ   مكل

)ماتيل: إعتي ة  صتتتتتم ح ا طوا ع ا حتي  ت   تي كتيمتل(. و هتذه الأستتتتت تيب وغ داتيع من ا مهح ا  ت كت  من وجو   ت ا  د  
 .ا  د      في مدحل  ا  صم ح الأو    من أجل د   ا مجدم ن عن محيو   إعي ة إن يج ا طوا ع    ف مكيفح  ا  ز

 
 ا ع ا  د     عض الأس يب ا  ي  ؤ   إ ى ز ي ة عمل يت  زو د ا طو 2-4
 

و وافد آلات ا ط يع  ا دخ ص  وا م مج     جو ةإن ا  كنو وج ي ا ج   ةع مال آلات ط يع  ا صود ا ملون  عي    ا 
جو ة  ذات  نستت  ي ع ق  أ يحت  لمجدم ن ا مح مل ن ا وستتيئل ا لازم  لإن يج طوا ع مزودة   كلف  أو    منخفضتت  و

ستتنوات فقط. ودغح أن اذه حا ستتلع ا مقل ةح لا  ن غي أن  مد ع د  أعلى ممي كين من ا ممكن  حق قه ق ل  ضتتع  
 الأجهزة الآ    ا ح  ا   ون اك شيفهيع فانهي ق   خ    سهو   ا عموح.

 
و عت   زو د طوا ع ا  د ت   جتيدة مد حت ع ختيصتتتتت  في أوقتيت ا دكو  الاق صتتتتتي   واد فتي   كتي  ف ا  د ت . وقت   

 لإغداءات وأضتيفت إ ى مكيست هي ا مشتدوع  مكيستب أخدى من  است ستلمت  عض مؤستستيت ا ط يع  ا صتغ دة  
 . وني دا  مي  ق صد أنشط  اؤلاء الأفدا  على  زو د ا طوا ع ا  د    .  فخلال ا  ز

 
كينت الأوداق ا نق     شتتتكل ا ه ف ا  قل     لمزود ن. وعلى م ى ا ستتتنوات ا قل ل  ا ميضتتت  ع شتتتجعت ق  و

وداق ا نق   ع وز ي ة ا وعي ا عيح  ي مشتتكل ع وا نه   الأالأمن   على مستت وى  ا جهو  ا م ذو     حستت ن ا ستتميت  
 من جينب وكيلات إنفيذ ا قينونع ا مخي ف ن  لقينون على ا  ح  عن أا اف أسهل.  ا حيزح والأكاد نشيطي  

 
 و ذ  ع فل س من ا مس غدب أن  جذب ا طوا ع ا  د     اا ميمهحع ولا ش  أنهي س س مد في ذ  .

 
يلإضتيف  إ ى ذ  ع قيمت  عض ا ستلطيت ا  د       وست ع ع   ا منيفذ ا  ي    ع ا طوا ع ا  د    ع  مي في ذ   و 

ا  عو تل على  جتيد ا  جزئت  في ا مجتيل ا  جتيد . وفي اتذه ا حتيلاتع قت   كون إجداءات مداق ت  ا مخزون 
ا عمل يت ا  جيد   عمومي  على  وعمل يت ا   ق ق خيدج  عن ستتت طدة ا مؤستتتستتت  ا  د    . و شتتت مل مال اذه

مست و يت أ نى من الإجداءات الأمن  ع و ي  ي ي  ستهل اخ داقهي من ق ل ا مجدم ن ا  يحا ن عن فدص منخفضت   
ا مخيطد   وز ع ا من جيت ا مز ف . وق  أ ى ظهود منصتتتتيت ا م  عيت ع د الإن دنت إ ى  ستتتته ل الأمد على 
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 مكن إنشتتتتتيء مواقع شتتتتت ك ت   حتيكي في كا د من الأح تين  تيئعي ا  د ت  و  أو ئت  ا تذ ن    عون ا طوا ع ا مز فت .
 ا حق ق  نع  مي في ذ   ا مستتؤو  ن على ا مواقعع و ق ح طوا ع   ستتعيد مخفضتت . و وفد ا مواقع ا شتت ك   أ ضتتي  

 خيص   إخفيء او   ا  يئع ن ح   لا   ع ن عل هح  ق  ح  فيص ل عن  إنشيء اذه ا مواقع.
 

كون   ى  جيد ا  جزئ  الإ ك دون  نع مال أميزون وإ  ي  وعلي  ي يع ست يستيت خيصت   ي ستلع ا مز ف   مي    وغي  ي  
  Metaوا  ي  منع   عهي. ومع ذ  ع   ح   ع ا ستتلع ا مز ف  ع د اذه ا منصتتيت. و م ل ا منصتتيت الأخدىع مال 

ع إ ى ا  عيون  شكل أقل مع جهيت إنفيذ ا قينون ف مي   علق  منع   ع ا من جيت ا مز ف   Facebook Marketplaceو
ع    ع ا طوا ع ا  د     على ا دغح من أنهي لا   نيستتتتب مع  Etsyعلى مواقعهي. و قوح ا منصتتتتيت الأخدىع مال 

 علن ا عت  ت  من ا  تيئع نع على نموذج الأعمتيل ا ختيص  م تيجد ا  جزئت  الإ ك دون ت  ا  ي    ع ا طوا ع ا  د ت  ت . و
نحو م زا  ع أن طوا عهح غ د صتتتي ح   لاستتت خ اح في إطيد ا  خل ص ا  د    أو اوا   جمع ا طوا ع ا  د    ع  
ممي  خلق  عض ا غموض  ي نستتت   إ ى  جيد ا  جزئ  الإ ك دون  ن وا ز يئن. ومع ذ  ع لا  زال ا جدائح ا جنيئ    

  لس يسيت ا مع م ة   ى  جيد ا  جزئ .  مز ف  وفقي    دُ كب ح    ع  د اذه ا موا 
 
 ز  فا م زات ا  ي  صُع ِّب عمل يت ا   2-5
 
 ا ودق  2-5-1
 

 كون نوع ت  ا ودق ا مستتتتت خت ح في إن تيج ا طوا ع ا  د ت  ت  ا مز فت  عمومتي  أقتل  شتتتتتكتل ك  د من نوع ت  ا ودق  
اك شتيف ا فدق في ا نوع   من خلال ا لمسع و كن اذا لا  ا مست خ ح في إن يج ا طوا ع ا  د     الأصتل  . و مكن 

في عمل يت   اني  م ز ين ق   كونين واضتتح  ن أ ضتتي  وعن   صتتق ا طوا ع على ا مظيد ف.   مواوقي     ع  اخ  يدا  
ا فحص ا عي  ع وامي است خ اح ودق  ح و  على عوامل  ف  ح  صتد   وغ يب الأ  يف الأمن   ا  ي  ست خ ح في 

  طوا ع ا  د    .إن يج  عض ا
 
 ا اقوب 2-5-2
 

كين من ا صتعب  لغي   على ا مزود ن في ا ستي ق إعي ة إن يج ع   ا اقوب ا حق ق   و نست قهي   ق  على مست وى  
ا جوانب الأد ع   لطي ع ا  د   . و صت ح اذه ا مهم  أكاد صتعو   عن   ضتم ن اقوب   ضتيو   أو غ د من ظم  

أستي  ب ا  اق ب الأخدى )على ست  ل ا مايلع ا  اق ب حا  وادح وحا   وسح(  قن يت مخ لف   في ا  صتم ح. و  طلب  
. و جب  وخي ا حذد ق ل    هي  ق   دغب ا مؤستتتتستتتتيت ا  د     في  ق  مهي من أجل  عز ز ا مستتتت وى الأمني

م ح ة   د طين ي  ا اقوب. وفي حي    زو د ك دى ح ات مؤخدا  في ا مملك  ا مستتت     الاع مي   شتتتكل ك  د على 
  د ن ا ا شمي   ع  ح إعي ة إن يج ا اقوبع  مي في ذ   ا اقوب ا   ضيو  ع  شكل ماي ي  قد  ي .آا عظمى و

 
  صم ح ا طوا ع ا  د     ومجموعيت الأ وان 2-5-3
 

 وان اي  ل  ا  ي   كون من  ون واح ع وخيصت  الأعمومي       فا طوا ع ا  د     الأكاد ستهو   من ح   ا  زإن 
 شتتتكل ا طوا ع ا  د     م ع  ة الأ وان ذات ا  صتتتم ميت  وا  يا  ع و ل  ا  ي  ح و  على  صتتتيم ح  ستتت ط .  

ممي ق   جعل ا عمل   غ د    أك د  لمزودع ح     طلب  زو داي  وفد مع ات ط يع  أكاد  خصتصتي    ا معق ة  ح  ي  
   ف مز   أو خل ط مصتتتمح  جعل عمل   ا  ز جب أن  كون الأ وان ع يدة عن ومد ح  من وجه  نظد ا مجدح. 

 يست خ اح ا ط يع  ا حجد   أو آ   ا نستخ ا ملون  عمل   صتع  . و ن غي  جنب الأ وان الأستيست   غ د ا ممزوج ع  
مفد ة. و ع  د الأ وان ا معت ن ت ع ماتل ا فضتتتتتي    ماتل الأحمد والأصتتتتتفد والأستتتتتو  والأزدقع  تيع  تيداتي أ وانتي  

ول في ا وقت ا حيضتد على الأقل  ون  عن  إجداء عمل يت ا نستخ ا  ق ق ع ح    حُ   وا ذا يع صتع    شتكل خيص
اي ا صتتود ا مع ن   ا  ي   غ د  ونهي عن  وضتتعهي في  إعي ة إن يجهي  يستت خ اح آ   نستتخ ملون . والأكاد  عق  ا  

ضتتيف   إ ى دفع زوا ي مخ لف  من ا ضتتوء. ومع ذ  ع  ن غي ا حدص على ضتتمين ألا  ؤ   ا م زات الأمن   الإ
 كي  ف الإن يج إ ى مستت وى غ د مق ول مقيدن   ي مخيطد ا مح مل . و ع  د ا دقيئق ا مع ن   وا صتتود ا مجستتم   
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منيستتتت   فقط ف مي   علق  ي طوا ع ا  د     ذات الإصتتتت ادات ا خيصتتتت  و/أو ا طوا ع ذات ا ق م  ا عي    وغ د  
ل ا مجدمون إ ى  زو د ا ق ح الأكاد ق دة على حا نفيذ إ ى ا مخصتتصتت   لإن يج  كم يت ك  دة. و شتتكل عيحع  م 

ا ستتتتوقح  مي  وفد أك د عيئ ات على الاستتتت اميد. وفي ح ن  دغب ا مؤستتتتستتتتيت ا  د     في ا  دك ز على 
ا  حس نيت الأمن   ا دئ س   في اذا ا مجيل الأكاد ضعفي  في ا سوقع فان ا  غ  دات ا م كددة في  صم ح ا طوا ع  

  فدض مشيكل أخدى   ع ن موازن هي مع ا م طل يت الأمن  .  ا  د    
 

  قن يت ا ط يع  2-5-4
 

ع مال ا ط يع  ا  يدزةع وا حفد ا ضتوئيع وا ط يع   ا  د       ط يع  ا طوا ع  دكت ا  وح الأشتكيل الأكاد شت وعي  
 ا مشفدة )وا طوا ع ا م صل   هي(.ا  د      ا حجد  ع وا ط يع  ا غيئدةع وا ط يع  ا دقم  ع مكينهي  لطوا ع  

 

و ع  د ا عمل   ا دقم   منيست    شتكل خيص  ستلاستل الإصت ادات ا صتغ دة ا  ي  حظى  شتع    ك  دة   ى مكي ب 
ب م ة ا  نف ذ ا قص دة وقي ل  هي  لأ م  . و سوء ا حظع على ا دغح من أن اذا ا نو  من أنوا  ا ط يع   ا  د    س 

  ع م  على آلات ط يع  عي    ا جو ة فانه  ظل قيئمي  على معي  د أمن   أخدى  جب د طهي  ه.
 

ا ط يع   يستت خ اح عمل يت ا حفد  ) يستت انيء ا دقم  ( قيئم   شتتكل عيح على    يد خ ي   و ظل ا فئيت الأكاد شتت وعي  
ا حجد  أو ا حفد ا ت وداني. و عمتل عمل تيت ا ط تيعت  ا غتيئدة على إ داز ا منطقت  ا مح دة من ا طوا ع ح ت  
 مكن ا شتتعود  هذه ا منطق  ا مد فع   ستتهو   عن طد ق  مد د الأصتتي ع على ا طوا ع ا  د    . و ستت خ ح اذا  

  يج عمل   عض ا  ل ان )مايل: عمل  ا مملك  ا م ح ة(.ا نو  من ا عمل يت  شكل فعيل في إن
 

 ا موا  ا مضيف  إ ى ا ودق و/أو ا ح د 2-5-5
 

من    من أشتتتكيل ا موا  ا فلود   أو ا فستتتفود  ع أو مز جي    حمل معظح ا طوا ع ا  د     ا ح  ا  الآن إمي شتتتكلا  
الاان نع عي ة  كطلاء ستطحي أو على شتكل حأشتدط ح أو ح يداتحع  لستمي  لأجهزة إ غيء ا طوا ع الآ     ي  عدف 

 لفئتيت. و  خفي متي ة ا فلودستتتتتنتتع ا  ي  مكن    على عمل تيت ا  خل ص ا مت فوعت  الأجد و فصتتتتتل ا طوا ع وفقتي  
عن مي   عدض  مصت د ضتوء منيستبع  دؤ  هي  وضتو   حت ضتوء الأشتع  فوق ا  نفستج  ع  وا  ا فوستفود  

ق  لا  كون مي ة ا فلودستتتنت قي دة وح اي على ا  صتتت     زو د ا طوا ع  وواو مي ق  لا   د  ا مزود وجو ه.  
ا  د ت  ت   ستتتتت تب  وفداتي في ا عت  ت  من ا من جتيت وا موا  وكتذ ت  في ا ط  عت . و ح و  ا طوا ع ا  د ت  ت  ا مز فت   

مملك  ا م ح ة على مي ة ا فلودستتتنت و كنهي لا  ح و  على مي ة ا فوستتتفود. وق   في ا   ا  ي  ح اك شتتتيفهي مؤخدا  
  ت اذه ا طوا ع ا  د     أصتل   عن   عدضتهي  لأشتع  فوق ا  نفستج  ع في ح ن  ح دفضتهي  واستط  أجهزة إ غيء  

لى ا طوا ع  ا طوا ع ا  د ت  ت . و م تل ا فوستتتتتفود ا مز ف إ ى أن  كون أكاد  واجتي  من ا فوستتتتتفود ا موجو  ع
ا  د     الأصتتل  . و   و أن ا فوستتفود في ا وقت ا حيضتتد  ع  أح  أاح الاح  يطيت الأمن   في مكيفح  عمل يت 

أو ا منيل ح    كون  هي عمد اف داضتي مم ز  مكن ق يسته     ف ع  د مي ة ا فوستفود نست  ي  صتع   ا  زو.   فا  ز
 ح ا كشف عن غ يب مي ة ا فوسفود على ا طوا ع ا  د     ا  ي لا   معي  د اع  يط  . ومن غ د ا مح مل أن    ي  وفق

 مد ع د آلات إ غيء ا طوا ع ا  د     الآ   . ومن اح  جب أن  خضتتتع إم ا ات ا فوستتتفود وا ح د الأمنيع   ا   
اذه    من الإن يج وح ى ا  ستل ح وا  خز نع  دقي   صتيدم  و لحمي    يع  يداي موا  آمن . ومن ا مست حستن إخضتي 

ا  د   يت  عمل يت  ف  م من ظم . و يلإضتيف  إ ى ذ  ع  وصتى أ ضتي    ن   ضتمن عمل يت ا  ف  م اذه ا  د   يت  
من ا ضتتدود  استت شتتيدة ا جهيت ا م خصتتصتت   شتت ن مجموع  وا خيصتت   ي  خلص من حنفي يت ا طي عيتح.  

ا ضتوئ   أو ا حداد   )على ا دغح من    الأح يداذه ا مجموع   الأح يد ا م يح    حست ن ا مست وى الأمني. و شتمل 
ق  لا  .  حالاست قدادح(ع فضتلا  عن الأح يد ا مع ن   وا م غ دة  صتد ي    مست   أنهي  نطو  على مشتيكل ف مي   علق  

 .ق و  ا م علق    سي  ب ا ط يع  ل  كلف هي و نظدا     كون الاس خ اح ا عيح  هذه الأح يد عمل ي  
 

 ز  ا لوني/ا ط يع  ا  ق ق / دم ز مصفوف  ا   ينيتا علاميت ا ميئ  /ا  ق 2-5-6
 

إن وجو  ا علامتيت ا متيئ ت  أو ا  قز  ا لوني على ا طوا ع ا  د ت  ت   ز ت  من  كتي  ف إن تيجهتي و كنته  حقق ن تيئ   
 مجهي مع خصيئص فد  ةع مال دموز ا ك   يت وا سن ع   وف د مس وى    مم يزة من ا نيح   الأمن  . و مكن أ ضي  
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ي من الأمين. وكينت انتي  محتيولات من ق تل مزود  ا طوا ع ا  د       قل ت  ا علاميت ا متيئ ت  ا موجو ة إضتتتتتيف
متي لا   فطن اؤلاء  لدموز ح ت    . وعلاوة على ذ ت ع غتي  تي  ي  على ا طوا ع ا  د ت  ت  إلا أنهتي  تيءت  تي فشتتتتتل عمومت

طي ع  د    د طيني مزود    2020عيح   كون اني  أخطيء على مست وى ا  هجئ . وعلى ست  ل ا مايلع صت د في
 )على اذا ا نحو(  اخل ا علام  ا ميئ  . Royal Mail حمل علام   

 

و عت  ا ط تيعت  ا ت ق قت  إجداء أمن تي  آخد. وقت   ستتتتت خت ح ا مزودون أستتتتتلوب ا ط تيعت  ا ت ق قت  و كنهح  م لون إ ى 
اتل ا ط تيعت  على ا طوا ع ا  د ت  ت  وضتتتتتعهتي في ا مكتين ا خطت ع وقت  لا  كون جو ة ا ط تيعت  ا ت ق قت  واضتتتتتحت  م

الأصتتل  . و هذا ا ستت بع ق   كون اذا من   ن ا عوامل الأو ى ا  ي  نصتتح  ي  حقق منهي. كمي ق   فستت  ا ط يع   
 ا  ق ق  مظهد ا طوا ع ا  د     ا صي دة  شكل خيص و ؤاد على ان شيداي في سوق ا طوا ع ا  د    .

 

 عد ف ت  آمنت  من ا نتيح ت  ا  شتتتتتف د ت  وقتي لت   ل   ع وفد ت ة )ماتيل: دموز  و عت   شتتتتتف د مصتتتتتفوفت  ا   تينتيت م زة 
و منع     ف(. و ستهل اذه ا دموز اك شتيف عمل يت ا  ز.والأدقيح ا  ستلستل   ومي إ ى ذ    QRالاست جي   ا ستد ع   

 إعي ة الاس خ اح غ د ا قينوني  لمن جيت ا  د    .
 

مستتتت وى ا طوا ع ا  د     في ا مملك  ا م ح ة وفي  عض  استتتت خ مت ا دموز ذات ا خطوط على  2-5-7
ا مؤستتتتستتتتيت ا  د     الأودو   . و ح و  اذه ا طوا ع ا  د     على دمز فد   من ا دموز ذات ا خطوط   ح  

من الأحدف ا فد  ة   دفضته في حي   است خ امه مدة اين  . و  ضتمن ا دمز ا فد   من ا دموز ذات ا خطوط ع  ا  
ع وا  ي   ح مقيدن هي  ي   ينيت ا محفوظ  في  خز ن آمن. وق  جدى إن يج طوا ع مز ف   ح و  غ د ا م ستتتلستتتل 

على دموز ذات خطوط ذات جو ة عي   . و فشتتل ا مزودون مع ذ   في ف  شتتفدة ا دموز ا فد  ة من ا دموز 
 . و ك شتتف الآلات ذات ا خطوط. و  لا  من ذ  ع فانهح  ستت خ مون ا دمز ذ  ا خطوط نفستته  كل ك  ب أو ودق

 اذه ا عنيصد و دفضهي ضمن مسيد ا  عيئ  ا  د    ع  كنهي لا  منع   عهي  لز يئن.
 

 ا  عدف على ا طوا ع ا  د     ا مز ف  2-6
 

من ا مهح اك شتتيف وجو  ا طوا ع ا مز ف  في أقدب فدصتت   لستتمي   وضتتع حا  ن  هيتح و/أو إجداءات الأمين 
معظح ا طوا ع ا مز ف   يست خ اح مع ات إ غيء ا طوا ع ا  د     الآ    ا ح  ا      ن غي دفضووا كشتف الإضتيف  .  

 ت   ز تي ة غ د ط  ع ت  ملحوظت  في معت لات ا دفض. وقت   كون من ا مف ت  أختذ   زدوإخطتيد ا مشتتتتتدف على ا ف
 دك ز قطع  في ا مدة ا واح ة من  ل  ا  ي  ح دفضتتهي  واستتط  مع ات ا فدزع وذ      100ع نيت من ظم  من 

عمل   ا فحص وإذكيء مس وى ا وعي في صفوف ا موظف ن ا معن  ن  عمل   ا فدز. ومي  ن غي  جن ه او اف داض  
أن اد في  مع ل ا دفض  دجع إ ى عطل في الآلات وأن ا حل  كمن في ضتتت ط ا مع ات على أستتتيس مستتت وى  

ستت وى ا ق ول ف مي   علق  عمل   ا فدز من  أعلى  ق ول اذه ا طوا ع ا  د    . ومع ذ  ع من ا مهح أن   ح  ح  ن م
خلال ا معت ات  شتتتتتكتل من ظح وا  حقق منتهع وأن   ح وضتتتتتع ا  عل متيت وإ لاغهتي إ ى موظفي ا خطوط الأمتيم ت   
وا مشتدف ن. وإن الاخ لافيت على مست وى ا لون وا  د  ب غ د ا  ق ق   لاقوب وملمس ا ودق ومي إ ى ذ  ع كلهي 

 مكن أن  ؤ   ا معلوميت ا مستت لم  )حا نصتتيئحح(  ودا  ايمي  في و.  لا  كون أصتتل ي  مؤشتتدات على أن ا خ ح ق  
 .ا  د      ا طوا ع ا  عدف علىعمل   

 

  عنيصد مز ف. و شمل اذه ا ا  د     إ ى أن ا طي ع    ومن ا ج  د  ي ذكد أن اني   عض ا م زات ا  ي  ش د فودا  
 مي  لي:

 عح غ د مطي ق  لمعي  د )مايل: لا  ستتتت خ ح ا ك   يت نفستتتتهي    ع  وضتتتتع ا طوا ع ا  د     على ودق  -
 ا طوا ع ا  د     أو   ح اس خ اح ودق ا شمع(؛

 ي مؤستست  ا  د    ع مال ا   ع على    ا خيصتا مع ي ة    ي  ا طوا ع ا  د       ع ا  لا   نيستب مع ا م  عيت   -
  8و  4مكون  من     د   ي    نمي    ع ا مؤستتتستتت  ا  د     أوداقي    طي عي    66و  33و  25الأوداق ا مكون  من  

 طي ع  د    فقط؛ 100و

 ا طوا ع ا  د     غ د مصفف  على ا لوح  أو ا ودق . -
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 ا فحص ا جنيئي 2-7
 

  خلال ا  حل ل ا نهيئي من خلال مقيدن  طي ع أصتتتلي مع طي ع مز ف    ح ا كشتتتف عن ا طوا ع ا  د     ا مز ف
 ع م  عمل يت  ح    صتتح  ا طوا ع ا  د     على وجو  ا فيق  شتت ن ومن ا صتتنف نفستته  شتت  ه في أنه مز ف.  

خصتيئص عمل   ا ط يع  وا خصتيئص ا ف ز يئ   ا مذكودة أعلاهع مع ع ح وجو  م زات غ د قي ل   ل فست د. وق   
 دق اس كميل ا فحوصيت ا جنيئ    عض ا وقت ح    ن غي أخذاي في الاع  يد عن  وضع أ  ج ول زمني. س غ

 
  ا   ك  من  ح    ا شهو  من ا خ داء  اخل ا مؤسس  ح   ق   كون ذ   مطلو ي    و ن غي  لمؤسسيت ا  د     أ ضي  

 .قضيئ  غداض ا لأ 
 
 
لطلابط الطل ديدييلطلو  دلطستخدطوه ل-3
 
  عيد فا  3-1
 

اي ا طوا ع ا  د     ا  ي استت خُ مت في وقت ستتي ق   فع مقي لِّ ا خ م  ا مق م  وا  ي  عي  مع ذ   استت خ امهي 
وعي ة  مي  فُهح على أنه  شت د إ ى نقع ا طوا ع أو معي ج هي    ُ  اول مصتطلح حغستل ا طوا عح كا دا  ومدة أخدى. 

شتت د حغستتل ا طوا عح من ا نيح   ا  قن   إ ى مجد  عمل   إزا    في نو  من ا محي  ل لإزا   علاميت الإ غيء. و 
أو غ د ذ   من الأسطح و كنه س ع  د في س يق اذا ا    ل شيملا   لعمل     كملهي. و عني    ظدوفا طوا ع من ا م

ا عمل ت   ت كملهتي إزا ت  ا طتي ع من ستتتتتطحته الأصتتتتتلي )عتي ة  عن طد ق نقعته في ا متيء( و نظ ف علامتيت الإ غتيء  
  ة على ا جينب ا خلفي.   سطح ج    أو على الأقل وضع مي ة لاصق  ج  طي عا سي ق   يس خ اح مذ ب وإ صيق ا 

 ل  ا  ي  جن ت لأ  ست ب من الأست يب الإ غيء أانيء  ق مهي ع د ا مستيد   و شتمل ا طوا ع ا معي  است خ امهي أ ضتي  
ا  د ت  . ولا  شتتتتتكتل إعتي ة استتتتت خت اح ا طوا ع ا  ي  ح   ح إ غتيؤاتي أانتيء معتي جت  ا  د ت  ان هتيكتي   لقتينون في جم ع 

 ن ه  ا لوائح ا معمول  هي في معظح ا مؤستستيت. وق   واجه ا محققون الأمن ونع ح ى ا  ل ان على ا دغح من أنه  
 في ا  ل ان ا  ي  م ل  قوان ن ذات صل ع مشيكل في إا يت حيلات الان هي  من خلال  ق  ح الأ    ا لازم .

 
 عمل   غسل ا طوا ع ا  د    ا س يق ا  يد خي   3-2
 

    ومحيولات  جنب ا  خل ص ا  د    عمل يت ج   ة. وصتتتت د أول طي ع  لا  ع  عمل يت غستتتتل ا طوا ع ا  د 
. وق  وقعت أول حي ا   غستتت ل ا طوا ع ا  د     في 1840في ا مملك  ا م ح ة في عيح    "Penny Black" د     

 ا عيح نفسه.
 
 ا قينون ا جنيئي 3-3
 

على ا جدائح ذات ا صتتل    ل كح. ومع ذ  ع  ن غي   حأ فح(ع  جب أن  ح و  ا  ذ  ل 2-2)ا فقدة   كمي ود  ستتي قي  
 حظد ا مميدسيت ا  ي     موجب  شد عيت معظح ا  ل ان:

 ا  هدب من ا  خل ص ا  د   ؛ ( أ

 ؛إعي ة اس خ اح ا طوا ع ا  د     ا مس خ م  سي قي   ب(

 اح  ي    )غسل ا طوا ع ا  د    (؛إزا   خ ح ا  د    طد ق    ج(

 ؛ ا  د    ا  خل ص زو د ا طوا ع وعلاميت   (

 ا  فيوض الاح  ي ي  ش ن ا طوا ع ا  د     ا مزودة؛ ات(

 ح يزة موا   س خ ح في  زو د ا طوا ع؛ و(
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 ؛ زو د الأ وات ا مك     ا م فوع  ا مط وع  مس قي   ز(

 الاح  يل على ا حكوم ؛  (

 .لا  ا حكوم  سدق  الأم ط(
 
 مص د ا طوا ع ا  د     ا مس خ م  مس قي   3-4
 

  ح ا حصتول على ا طوا ع ا  د     ا معي  است خ امهي من مصتي د مخ لف  مال ا مؤستستيت ا  ي   لقى كم يت ك  دة 
 جتيد  من ا  د ت  أو ا منظمتيت ا خ د ت . و جد   عت  ذ ت    ع اتذه ا طوا ع ا  د ت  ت  إ ى مجموعت  من ا جهتيت منهتي  
 ا طوا ع ا  د    . وق   قوح  ع  ذ   ا مش د  ع  ح ا ضم د  ت حغسلح ا طوا ع ا  د     و حق ق أد ي  ك  دة. 

 
فشتتل ا ستتلطيت ا  د     في حإ غيءح ا طوا ع ا  د     من خلال جمعهي   و ستت غل ا  يئعون ع  مو ا ضتتم د أ ضتتي  

ا دموز ذات ا خطوط  لإشتيدة إ ى ا  فد  )كمي او ا حيل  إذا  ح است خ اح ووإعي ة   عهي على أنهي غ د مست خ م . 
 في ا مملك  ا م ح ة(ع فمن ا ممكن ا  عدف على اذه ا طوا ع ا معي  اس خ امهي  واسط  الآلات.

 
 إجداءات/  ا  د أمن    جعل عمل   غسل ا طوا ع ا  د     أكاد صعو   3-5
 
 ا طوا ع ا  د     غ د ا ملغ   3-5-1
 

ا واضتتتتح أن ا طوا ع ا  د     ا  ي نجحت في  جنب الإ غيء أانيء مدوداي ع د ا نظيح اي أستتتتهل ا طوا ع  من  
ا  د     لإعي ة الاس خ اح وأصع هي لإا يت ا قص  الإجدامي. و مكن أن   جنب ا طوا ع ا  د     الإ غيء في حي    

مز وج. و مكن أن  صتل ع   ا طوا ع ا  ي لا   ح   ي  خطي أو ا ع ود ا    جم ع ا مظيد ف. و شتيد إ ى ذ   أح يني  
 تي نستتتتت ت  إ ى   ٪1من حدكت  مدود ا طوا ع على أقت ح أنوا  الآلات في ح ن  كون أقتل من    ٪8إ غتيؤاتي إ ى  

ك  دا   تي نظد إ ى حجح ا  د ت  ا تذ    ح معتي ج ته  وم تي .    ٪1ا معت ات الأكاد حت اات . و عت  معت ل ا خطت   نستتتتت ت   
على  طو د الآلات ذات معت ل ا خطت  الأقتل  كا د مع ا  خلص  ت د ج تي  من الأنوا     جتب أن  ستتتتت مد ا عمتلو

ا قت  مت  من الآلات. وفي حتي ت  ا  فطن إ ى مدود ا طوا ع ا  د ت  ت  ع د ا نظتيح  ون إ غتيئهتيع ف جتب على موظف 
وأن     حت    ائمتي  ا  وز ع إجداء عمل ت  الإ غتيء   و ي  من أجل منع إعي ة استتتتت خت امهتي. ومن ا واضتتتتتح أن اذا لا

ا جمع   ن ا  واصتتتتل مع ا موظف ن والإشتتتتداف ا  ق ق وإمكين    ق  ح نظيح حوافز ق   شتتتتكل عيملا  مستتتتيع ا .  
 في ا    ل.  وس جد   نيول اذه ا مسيئل  مز   من ا  فص ل لاحقي  

 
 ا طوا ع ا  د     ا ملغية 3-5-2
 

 عوامل منهي نو  ا ودق ا مست خ ح وموضتع ا خ ح على  ع م  ا حصتول على علام  إ غيء ح ائم ح على ع   من ا
ا ظدف وكفيءة مع ات ا فدز/الإ غيء )مايل: مستت وى ا ضتتغط عن   ط  ق ا ح د( وخصتتيئص ا  جف ف ا ستتد ع  

 لا  ا ف دة ا زمن   ا فيصتل    ن وضتع علام  الإ غيء ومحيو   غستل ا طي ع ا  د    عيم   لح د نفسته. كمي  ع  أ ضتي  
إ غيء ا طوا ع   ي طي ت اذه ا ف دة ا زمن   كلمي زا ت صتتعو   إزا   ا علام (. ومن ا صتتعب عمومي  )أ  كلم مهمي  

 لح د وأن ا منطق     ا  د     ا مط وع   يلأوفستتتتت  شتتتتكل فعيل  ي نظد إ ى أن ا ودق  كون أقل ام صتتتتيصتتتتي  
ستتتتهو   أك د. و جف ا ح د في . و  ق ل ا  عيئ  ا مط وع    قن   ا حفد ا ضتتتتوئي ا ح د  ا مط وع  أكاد  معيني  

أفضتتتل ا حيلات  ستتتدع  )ق ل ا ح  الأ نى ا ممكن  لف دة ا فيصتتتل    ن الإ غيء وا  وز ع( إلا أن اذا ا نو  من  
على ا  كي  ف. ومن ا مدجح أن   طلب   ا ح د ستد ع ا جفيف ق    ست ب في انست ا  إضتيفي  لجهيز ممي  ؤاد ستل ي  

ا م ة ا زمن   وحي      ق   ؤاد أ ضتتتتي  ووافقي كمي او ا حيل في أغلب ا حيلات.  الأمد  حق ق ا  وازن وإ جي  حل  
  خز ن ح د الإ غيء على جو  ه عن  اس خ امه.
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  صم ح ا طي ع ا  د    والأ وان ا مس خ م  3-5-3
 

 ظهود علام  ق  لا   د  ا  صتم ح ا  صتو د  م ع   الأ وان حا مز ححح مستيحيت   ضتيء )أو في ح  ا لون( كيف    
الإ غيء  سهو  . و ح و  معظح ا طوا ع ا  د     على ح و    ضيء ممي  ضفي طي عي  جمي  ي  على ا طي ع ا  د    

دؤ   ح د الإ غيء. و ع  أستتوأ مز   او علام  إ غيء ستتو اء على طي ع أستتو . و ن غي في أفضتتل    و   ح أ ضتتي  
لاع  يد م طل يت الأمن  لمستتتتتيع ة في ا  صتتتتت    عمل يت  ا حيلات أن   خذ  صتتتتتم ميت ا طوا ع ا  د     في ا

 الاح  يل.
 
 اس خ اح ا ح د سد ع ا زوال 3-5-4
 

ا ح د سد ع ا زوال او في الأسيس نو  من أنوا  ا ح د ا ذ  ح س لح عن   عدضه  لميء. وإن اس خ اح مال اذا  
لغي    لحمي   من ا غستت ل. و لأستتفع ق   ا ح د في عمل    صتتن ع ا طوا ع ا  د      مكن أن  كون وستت ل  فعي    

  لامس ا متيء مع ا طوا ع/ا مظتيد ف أانتيء ا  وز ع ا عتي   وقت   جعتل الاع  تيدات ا م علقت   هواة جمع ا طوا ع  
 ا  د     اس خ اح ا ح د سد ع ا زوال أمدا  غ د مق ول.

 
 الأصميغ 3-5-5
 

  إ صتيقه  ي ظدف أمدا  مست ح لا   قد  ي  ق   شتكل أ ضتي   إن ا عمل على إ قين ا صتما ا ذ   جعل إزا   ا خ ح  مجد
دا عتي  حق ق تي   منفتذ  عمل تيت غستتتتتل ا طوا ع ا  د ت  ت . ومع ذ ت ع فتان الاع  تيدات ا م علقت   هواة جمع ا طوا ع  

إ ى طوا ع   جعل اس خ اح اذا ا صما غ د عملي في ا وقت ا حي ي. وق   مت إضيف  أشكيل   ضيو   أمن   أ ضي  
 مملك  ا م ح ة ممي  جعل عمل   ا  قش د  ؤ   إ ى  ضدد اذه الأشكيل.ا 
 
 ا طوا ع ا مطل   3-6
 

أكاد منه محيو   خط دة  لاح  يل. ومع ذ  ع   لا  ظهد اذا ا نو  من ا طوا ع عي ة    ع ا  ك  دة و شتكل إزعيجي  
نع علامت  الإ غتيء من اخ داق ا طتي ع  فتان إعتي ة الاستتتتت خت اح ا م عمت  لأ  من اتذه ا طوا ع ا  ي   ح حطلاؤاتيح  م

ا  د     ؤ   إ ى  سج ل خسيئد في الإ دا ات وعي ة مي  شكل جد م  جنيئ  . و شكل عيحع  سهل ا  عدف على 
اذه ا طوا عع و كن وجو  موا  مال ا شتتد ط ا لاصتتق على ستتطح ا طي ع لا  عني  ي ضتتدودة اد كيب جد م  

ل إ  ه   )أ  ل أو ا مُدستتل ني دا  مي   ح إن يج ا طوا ع ا  ي   ح  ونو  ع ح إ غيء ا طي ع  شتتكل صتتح ح(. أن ا مُدستتِّ
حطلاءح ستطحهي  ي كيمل من خلال وضتع ا صتما أو ا ودن م ومي إ ى ذ   من ا طدائق عن غ د قصت ع و كن ق   

ا مطل   في كل   مكن ا عاود على ا طوا ع  و كون من ا ضتتتدود  إا يت ا قصتتت  في وقت ا ق يح  عمل   ا طلاء.  
  ح عي ة إدستيل اذه ا طوا ع  ومي  كون مخصتصت   عنيو ن في ا خيدج.    مدحل  من مداحل عمل   ا فدزع وغي  ي  

من ق ل ا شتت يب )مايل: ا طلاب ذو  ا مواد  ا مح و ة( أو الأشتتخيص ا ذ ن  ك  ون إ ى أصتت قيء ا مداستتل  أو  
   كون من ا ممكنع عن طد ق فحص ا طتي ع ا  د ت    أعضتتتتتيء نوا    كنو وج تي ا معلومتيتع ومتي إ ى ذ ت . وقت

 وا مظدوفع ا حصول على أ    أخدى حول اد كيب عمل   اح  يل.
 
  شمل ا عنيصد ا  ي  جب الان  يه إ  هي مي  لي:و

 قل لا ؛ مي  كون سطح ا طي ع ا  د    ذو مظهد حلامعحع خيص   إذا كين ا مظدوف ميئلا    غي  ي   -

 عن  عض آايد علاميت الإ غيء ا سي ق ؛  ق   كشف ا فحص ا  ق ق  سطح ا طي ع ا  د    أ ضي   -

    كون اني  أمال  أخدى  مظيد ف من ا نو  نفسه مع ك ي   مميال ؛ق -

ل  دغب في إعي ة ا طي ع ا  د   .  جوز الإشتيدة على ظهد ا  - ل في  ومظدوف إ ى أن ا مُدستِّ   د  ا مُدستِّ
  عض الأح ين  عل ميت  يس خ اح دمز  س ط.
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 ا خصيئص ا  ي ق   سيع  في ا  عدف على ا طوا ع ا  د     ا معي  اس خ امهي وا مغسو   3-7
 

ق   فق  ا طوا ع ا  د     ا مغستتو   أو ا مستت خ م  علاميت ا فستتفود ا خيصتت   هي ح     ع  ن دفضتتهي من خلال 
ق    عدض ا طوا ع الأصتتتل  ع ا  ي ومع ات إ غيء ا طوا ع ا  د    . و ن غي فحص ا طوا ع ا مدفوضتتت   عني  .  

 لف طف ف على مست وى ا ستطح ممي ق   ؤ    اح فظ  هي ا مشت د   ست ب مي   عض ا وقت )أ  ا فئيت ا ق  م (ع  
ق   كشتف فحص ا  د   ا مدفوض أو ا  عيئ  ا مشت وا  الأخدى عن واح ة وإ ى دفضتهي من ق ل مع ات ا فدز. 

 أو أكاد من ا خصيئص ا  ي   ع ممي  ش د إ ى الإزا   ا ف ز يئ   أو ا ك م يئ    علاميت الإ غيء:

 فق ان ا لون؛ -

 يت ا ح د على أسطح ا طوا ع ا  د    ؛ا  قع وان شيد ص غ -

  حول الأ  يف أو  لفهي؛ -

 حواف وأسطح ممزق ؛ -

 ع ح وجو   عيم  لاصق  )أو  عيم  غ د  قل    (؛ -

 اس خ اح كم يت زائ ة من ا صما؛ -

  شوه الأوداق؛ -

 ا ح د ا م م  في الأ  يف؛ -

 علاميت مدئ    علاميت الإ غيء ا سي ق ؛ -

 د     ا مس خ م  في مجموعيت ا ق م  ا مصنع  )مال ا ق ح ا عي    وا منخفض (؛ا طوا ع ا   -

 ا طوا ع ذات ا   اخل ا  س ط ا مخصص لإخفيء آايد علام  إ غيء سي ق  أو منطق  م ضددة من عمل   ا غس ل؛  - 

 اس خ اح شد ط لاصق مز وج ا جوانب   ا  ت ا طي ع ا  د    على ا مظدوف؛ -

 ؛اس خ اح ا طوا ع ا  د     ا  ذكيد   حا ق  م ح أو الإص ادات ا خيص  -

 ا طوا ع ا  د     ا  ي  حمل دائح  ا موا  ا ك م يئ   أو مسحوق ا  للْ . -
 

ق   كشتتتف ا فحص ا  ق ق  ستتتطح ا طي ع ا  د    عن  عض آايد علام  الإ غيء ا ستتتي ق . وق   كون ا علاميت  و
ن خلال ا فحص ا  صتتتد  قي ل   ل م  ز  يستتت خ اح  قن يت أخدى )مال الأشتتتع   حت ا  ي لا  مكن اك شتتتيفهي م

 ا حمداء و/أو الأشع  فوق ا  نفسج  (.
 

 طوا ع  د     ذات ط يع  فوق   غ د قينون   3-8
 

ا ط يع  ا فوق   اي ط ق  إضتتتيف   من ا نص أو ا صتتتودة ا  ي   ح  ط  قهي على ا من جيت ا  د      ع  ط يع هي  
على ا دغح من أن مكي ب ا  د    ست خ ح اذه الأستي  ب في ا مقيح الأول لأغداض إ اد   و ستو ق  ع إلا وو   . الأ

أن أستتي  ب ا ط يع  ا فوق    سُتت خ ح  شتتكل غ د قينوني. و شتت د  ا مزودون طوا ع منخفضتت  ا ق م  و ط عون  
  مايل.عل هي فئ  أعلى اح  ع  ون   عهي لأغداض غسل الأموال على س  ل ا

 

أصتتي   ا طي ع  إ ى  ق   كون من ا صتتعب اك شتتيف ا طوا ع ا  د     ذات ا ط يع  ا فوق   غ د ا قينون    ي نظد  و
 ا  د    ممي  جعله   جيوز جم ع ا   ا  د الأمن   ا  ي  نفذاي ا مس امد ا مع  ن.

 

 الا صيلات 3-9
 

  قل ل ا خستتيئد ا مح مل  وز ي ة    ضتتدود ي     نظيح أمدا   ع  الإعلاح ا م كد  وجو  ا طوا ع ا معي  استت خ امهي في ا
مع ل ا كشتف عنهي. ولا   ح دفض جم ع ا طوا ع ا  د     ا مغستو   أو ا معي  است خ امهي  واستط  الآلات. وإن  



-12 - 
 

 

خط ا ت فتي  الأول او عتيمتل ا  د ت  ا تذ    و ى جمع ا  د ت  أو فدزه أو  وز عته ح ت   لزح أن  كون على  دا ت  
 خول ا طوا ع ا معي  استت خ امهي إ ى ا نظيح و خصتتيئص ا طوا ع ا  د     ا معي  استت خ امهي وا خستتيئد     امكين  

ا جس م  ا  ي  س  هي مال اذه الأنشط  ف مي   علق  ي خ ميت ا  د    . ومن ا ضدود  ا ق يح   و ي   ا غيء ا طوا ع  
إجداء عن  ا عاود على  عيئ  مشتتت وا . و مكن  حق ق   ا  د     ا  ي نجت من الإ غيء أانيء ا عمل   الآ    وا خيذ

ذ ت  من خلال مجموعت  من ا وستتتتتيئتل منهتي ا  عل متيت ا مك و ت  وا  ت د تب خلال اج متيعتيت ا فد ق واستتتتت خت اح  
ا ملصتتتقيت على مستتت وى مداكز ا فدز. و ج د الإشتتتيدة إ ى أن ا غي     ا عظمى من ا طوا ع ا مستتت خ م    ح  

ا  د   ا  قظ ن. ومن ا مهح أن   ح   د ب ا موظف ن على  قن يت ا كشتتتف عن عمل يت   اك شتتتيفهي من ق ل موظفي
الاح  يل و شتج عهح على ا  قيء  قظ ن. و مكن أن  وفد أخذ ع نيت ا  د   ا من ظم   واستط  موظف ن م د  ن في 

 مدافق م كين ك   ك  دة معلوميت ق م   لموظف ن ا معن  ن  يلأمن.
 
 أنظم  ا حوافز 3-10
 

نظدت  عض ا  ل ان في مس     فع حوافز لأو ئ  ا ذ ن   لغون عن اك شيف طوا ع  د     غ د مخ وم  أو معي   
لأام  هي من ق ل كل مؤستست   د    ع  ح    است خ امهي. ومع ذ  ع فان  نف ذ  دام  ا حوافزع ا  ي  ح ا نظد ف هي وفقي  

 على الإطلاق.   كن نيجحي  
 
 وسيئل أخدى  مكن من خلا هي ا كشف عن وجو  طوا ع  د     معي  اس خ امهي  3-11
 

ق   ظهد فحص الإعلانيت ا  ي  د  في ا صتتتحيف  وفي مجلات ا طوا ع ا  د     غ د ا معدوف  وفي منصتتتيت  
الاج متيعي وا  جتيدة الإ ك دون ت  أن ا طوا ع ا  د ت  ت  ا حتي  ت   عُدض  ل  ع  ت قتل من ق م هتي شتتتتت كتيت ا  واصتتتتتل  

 الاسم  .
 

من ا ممكن منذ ف دة طو ل  نقل الأنظم  ا محمو    ل صتو د  ي ف   و من خلال الأشتع   حت ا حمداء   أصت حوق  
ي ج  صتود عي    ا  ق   لأجستيح ا مشت وا   ح  ق صتد اذا ا جهيز على ا  قيط ومعو ستهو   من منشت ة إ ى أخدى. 

 كن ا  وحع ونظدا  ووإنمي شتتتمل أ ضتتتي  إن يج نستتتخ  ودق   واضتتتح   مي  كفي لإظهيد علام  الإ غيء ا ستتتي ق .  
 مواك ت  ا مزود ن  ل طودات ا  كنو وج ت ع  ح  عت  اتذه الأجهزة كتيف ت  ح ت  أنهتي  ح تيج إ ى أن  ستتتتت كمتل   قن تيت  

 كشف أخدى.
 
ستلطيت ا  د     أن  ستعى إ ى  كل ف شتخص أو فد ق م خصتص  مداق   منصتيت ا   ع ع د الإن دنت  ن غي  لو

وإجداء عمل يت شتتداء من ظم   ل حقق من صتتح  ا طوا ع ا  د    . و جب عل هي  ع  ذ   ا  واصتتل مع منصتت   
 ا   ع  حذف ا  يئع ن ا مؤك  ن  لطوا ع ا معي  اس خ امهي/ا مز ف .

 
 
للابط الطل ديدييلطلوايميلبطلو  دلطستخدطوه تسبيق/حذفلط -4
 

عي ة مي   ح   ع ا طوا ع ا  د     ا مز ف   ستتتعد أقل من ق م هي الاستتتم  . و خ لف طد ق  ا  وز ع من  ل  لآخد. 
   ع ا من جيت ا مز ف  في اع مي  منصتتيت ا   ع  ي  جزئ  ع د شتت ك  الإن دنت أو    و  مال ا طد ق  الأكاد شتت وعي  

 مواقع ا مؤسسيت ا  د    .  ء مواقع ش ك   خيص   حيكي غي  ي  في إنشي 
 
لا  ستمح أغلب منصتيت ا   ع  ي  جزئ  ع د شت ك  الإن دنت ومستجلي ا نطيقيت    ع ا من جيت ا مز ف . و ذ  ع و

  كون  هذه ا جهيت آ  يت جيازة  لإ لاغ عن ا طوا ع ا مز ف  وا مغسو  .
 

   حمل ف هي منص  ا   ع  ي  جزئ  نفسهي مسؤو    حذف الإص ادات.والأمال او وضع س يسيت اس  يق    
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ق   م ل ا ز يئن من ا شتتتدكيت ا ذ ن  حصتتتلون عي ة على طوا عهح ا  د     من ا مؤستتتستتتيت ا  د     أو ا منيفذ  و 
 دغح على ا و ا مع م ة إ ى شتداء طوا ع  د     مخفضت  ا ستعد  لاست خ اح ا خيص أو لإعي ة   عهي  ي ستعد ا كيمل.  

 من اح ميل إ داكهح  وجو  أنشط  اح  ي    إلا أنهح  ف دضون عي ة  أن ا مس      علق  طوا ع مسدوق  و  س مز ف . 
 

و جد  في كا د من الأح ين   ع ا طوا ع ا  د     ا معي  استت خ امهي إ ى ا منظميت وا جمع يت ا خ د   ا محل  .  
ختيدج ت  الاستتتتت فتي ة من مزا تي ا  كلفت  من أجتل  حق ق  ت ا د ك  د على و مكن  شتتتتتدكتيت ا  د ت  ا  تي عت   جهتيت  

 الإ دا ات ا  د     في ف دة زمن   قص دة  ي نظد إ ى كم يت ا  د   ا ك  دة ا  ي  عي جهي.
 

وق    ح  شتج ع ا جمع يت ا خ د   على ا  حقق من ا مشت د ن  ي جمل   لطوا ع ا  د     ا مست عمل  أو  ا  طهي عن  
 اح اذه ا وس ل   جمع الأموال.اس خ 

 

و مكن أن  شتكل إنشتيء إعلانيت ا خ م  ا عيم  أ اة فعي   لإذكيء ا وعي  شت ن ا من جيت ا مز ف  و ي  ي ي ا ح  من  
 شداء ا من جيت   قل من ق م هي الاسم  .

 
 

لطلو  دئلطلتبجيهييلطلوت لقيل  ولي تلطلتحقيق -5
 

 الاح  ي يمخزون ا  د    5-1
 

طيئف  واستتتتع  من عمل يت ا  خل ص ا  د    غ د    (contraband postage) شتتتتمل مصتتتتطلح ا  د   الاح  ي ي  
ا مدخصت   مي في ذ   ا طوا ع ا  د     ا مزودة وا طوا ع ا  د     ا مست خ م  ستي قي  )ا مغستو  ( وعلاميت آلات 

ا  د     ا م      من عمل يت ا ستتطو على مكي ب ا  د   ا خ ح ا مز ف  وعلاميت ا خ ح ا مز ف  ومخزون ا طوا ع  
 وا طوا ع ا  د     ا فيئض  ا مع ة  لإ لاف.

 

 ا طوا ع ا  د     ا مز ف  5-2
 

ا طوا ع ا  د ت  ت  ا مز فت  اي مخزون  د ت    ح إن تيجته من ق تل أ  جهت  غ د ا مؤستتتتتستتتتت  ا  د ت  ت  أو طتي عتيت  
  ح  زو داتي في ا مقتيح الأول  لخت ا  أو الاح  تيل على و قوان ن ا  لت .    وفقتي  ا طوا ع ا  د ت  ت  ا مع مت ة  ت  هتي  

  و د كب عي ةفي  عض ا حيلات  لاح  يل على جيمعي ا طوا ع ا  د    .    ا مؤستتتستتت  ا  د     و كنه   ح أ ضتتتي  
أو    ع   جد م  عن مي  قوح أ  شتتخص   زو د طي ع  د    أو علاميت ا  خل ص أو  ط ع أو  ستت خ ح عن علحا 

أو  م ل  ) قصت  الاست خ اح أو ا   ع( أ  طي ع  د   مز ف. كمي  مكن أن  د كب ا فد  جد م  إذا كين  م ل  أ  
 أو موا  ط يع  لإن يج ا طوا ع ا  د     أو ا مظيد ف ا مخ وم .   ودق  خيص

 

 ا طوا ع ا  د     ا معي  اس خ امهي  5-3
 

  علاميت الإ غيء منهي  تتتتتتتي طوا ع حا مغستتو  ح. و  ضتتمن ذ   ا طوا ع   سُتتمى ا طوا ع ا  د     ا  ي  مت إزا 
ا  د     ا  ي   ح نقعهي في أ  محلول لإزا   علاميت الإ غيء أو ا  ي  ستتتت خ ح في شتتتت نهي وستتتتيئل أخدى مال  

خ امهي  عمل يت ا محو. و د كب ا فد  عي ة جد م  إذا قيح  ازا   علاميت الإ غيء من ا طوا ع ا  د      قصت  است 
 أو   عهي لأغداض  د    .

 

 ا ط يع  ا فوق   غ د ا قينون    لق م  ا  د     5-4
 

حا ط يع  ا فوق  ح. و ج د الإشتيدة إ ى أن اذه ا  قن       سُتمى ا طوا ع ا  د     ا  ي  ح  غ  د ق م هي الاستم   عم ا  
 د كب ا فد  جد م  إذا اع م   و اح.  ست خ ح  شتكل قينوني من ق ل ا مؤستستيت ا  د     لأغداض إعي ة الاست خ

 ا ق يح  ذ   إلا  لمس امد ا  د    مي   ا طي ع ا  د   .  زمال اذه ا  قن يت؛ ولا  جو
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 وسيئل الإا يت 5-5
 

ل طوا ع مز فت  مشتتتتت وات ع ف جتب  في حتي ت  ا كشتتتتتف عن وجو  مظتيد ف أو طدو  أو حزح  د ت  ستتتتتد ع  حمتِّ 
مي  كون اني  حيج  إ ى ا طي ع ا  د    )ا طوا ع ا  د    ( إخضتتتتيعهي  لفحص ع د خ  د م خصتتتتص. وعي ة  

ق    ح  ستتل ح ا مظيد ف ا  د     ا مشتت وا    ا      إ ى ا مدستتل إ  هح و. ز  فوا مظدوف ك   ل على عمل   ا  
ا ذ ن  قومون  ازا   ا مح و يت ووضتتتتع الأحدف الأو ى من أستتتتميئهح وا  يد خ على ا مظدوف اح إعي  ه إ ى 
ا موظف ا مستؤول عن عمل   ا  حق ق. ومع ذ  ع  ن غي  وخي ا حذد عن  الا صتيل  ي مدستل إ  هح في مال اذه  

مي ق   فحص  د  اح  شتتكل من ظح. و يلإضتتيف  إ ى ذ  ع  جب   ا ظدوف من أجل  جنب الاع قي    ن شتتخصتتي  
ل  خصوص اذه ا مس   .   حذ د ا مُدسلل إ  ه من ع ح الا صيل  ي مُدسِّ

 
 ا س يس  5-6
 

 وطوا ع مستتتتت خت مت  ستتتتتي قتي     فت  ن غي إجداء  حق قتيت في جم ع ا حوا   ا  ي  نطو  على طوا ع  د ت  ت  مز
والاستتت خ اح غ د ا مصتتتد   ه  خ ح الإ  ا  ومخزون ا طوا ع ا  د     ا م   ي من    ف وعلاميت خ ح  د     مز

ا فيئضتتت  ا مع ة  لإ لاف. ومع ذ  ع  كمن ا ه ف عمل يت ا ستتتطو على مكي ب ا  د   وستتتدق  ا طوا ع ا  د      
ا دئ ستي من إجداء اذه ا  حق قيت في حمي   إ دا ات ا مؤستست  ا  د    . و ن غي أ ضتي  أن  كون ا  حق قيت فعي    

 من ح   ا  كلف .
 

ون ت   لمنع من ح ت  ا  كلفت ع ف جتب ا نظد في ا ختيذ  ت ا  د أخدىع ماتل الأوامد ا قتين  إذا  ح  كن ا  حق ق فعتيلا  
وحذف قوائح ا  يئع ن وا مواقع الإ ك دون   وا حستتي يت ا خيصتت   هح. وإن ا  عيون ا فعيل   ن ا  ل ان ف مي   علق 

 .  ف ي مزود ن وا شحنيت ا  ي  ح  ح   اي  كون  ي ضدودة مف  ا  في ا  حق قيت و قلل من حوا   ا  ز
 

 ماي   دا   على ا دغح من أنه ق     ن ق   كون أ ضتتي  وإن فدض دستتوح على مستت خ مي ا طوا ع و/أو ا مستت لم 
 ا نظد في إ لاف ا  عيئ  ا  د      لمست خ م ن ا  ائم ن إذا كين ذ   م نيست ي     مكن أ ضتي  و ضتد  خ م  ا ز يئن. 

 في ا ولا يت ا قضيئ   ا معن  .  وقينون ي  
 
ى ا مؤستتتستتتيت ا  د     أن   خذ في الاع  يد مع  زا    عق   عمل يت إن يج ا طوا ع ا  د     ا مز ف ع   ع ن علو

 م طل يت ا   د ب  لفدق ا م خصص  في وح ا هي من أجل  ح    ا طوا ع الأصل   وا مز ف  وا  م  ز   نهي.
 

وإن ا  دام  ا فعي    منع و خف ف مشتتتتكل  ا طوا ع ا  د     ا مز ف  أمد  ي ا الأام    ضتتتتمين حمي   الإ دا ات 
ليئن في ا مؤسسيت ا  د    .واس مداد اق  ا ز 


