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Avant-propos

Le présent manuel est destiné a I'usage exclusif des responsables de la sécurité postale. Il contient des infor-
mations confidentielles qui ne doivent pas étre divulguées en dehors du domaine de la sécurité.

Aucune information contenue dans ce manuel ne doit étre interprétée comme une autorisation d’agir en dehors
du cadre juridique de votre pays ou des directives et réeglements de votre propre opérateur désigné.

Ce manuel traite principalement des timbres-poste et n’aborde pas en détail la contrefacon ou la réutilisation
d’étiquettes de machines a affranchir ou d’empreintes «Port payé» pour I'expédition d’envois en nombre, par
exemple.

. Contexte

Le présent manuel contient des informations confidentielles et son contenu doit étre réservé au personnel habilité
en ayant besoin. De nombreux éléments de sécurité figurant sur les timbres, qui sont congus pour lutter contre
la fraude, ne sont mentionnés qu’en termes généraux pour des raisons de sécurité.

Aux fins du présent manuel, les infractions liées a la contrefagon et a la réutilisation des timbres seront traitées
séparément.

Auparavant, les incidences de la contrefacon et de la réutilisation des timbres-poste étaient considérées comme
faibles, les pertes de recettes réelles pour les opérateurs désignés étant relativement négligeables par rapport
aux pertes causées par d’autres types de délits. Au cours des quinze dernieres années, 'augmentation des
activités de contrefagon en Europe a résulté de 'emploi de contrefagons d’origine asiatique et de la réutilisation
de timbres-poste dont les anciennes empreintes d’oblitération ont été retirées (lavage des timbres ou surim-
pression). En réalité, I'impression de «vrais faux» timbres n’est pas trés compliquée et le risque encouru est
bien moindre qu’en cas de fabrication de fausse monnaie.

Les pertes liées a la contrefacon et a la réutilisation des timbres-poste pour les opérateurs désignés et la société
dans son ensemble s’élévent & plusieurs millions de dollars des Etats-Unis. Les timbres-poste font partie du
commerce mondial de la contrefacon et, selon des études menées par I'Organisation de coopération et de
développement économiques et I'Office de I'Union européenne pour la propriété intellectuelle, les importations
de produits contrefaits et piratés représentaient 464 milliards d’'USD en 2019, soit jusqu’a 2,5% du commerce
mondial. Cette estimation est fondée sur les interceptions aux frontieres et aux douanes et ne tient pas compte
des saisies effectuées par les forces de I'ordre, ce qui signifie que le co(t réel de la contrefagon est vraisembla-
blement beaucoup plus élevé.

Les organismes publics, les détaillants en ligne et les organismes responsables des normes commerciales se
concentrent sur les contrefagons ayant des incidences sur la santé publique (tabac, médicaments, etc.) ou les
biens de grande valeur (montres, sacs a main, etc.), ce qui signifie que les timbres-poste ne figurent pas sur
leur liste de priorités. Les malfaiteurs profitent de cette lacune.

La plupart des opérateurs désignés subissent des pertes dues a la contrefacon et a la réutilisation criminelle
des timbres-poste. Des mesures ont été prises pour détecter les fraudes, notamment dans la chaine de traite-
ment du courrier, et rejeter les envois postaux munis de timbres contrefaits. Cependant, les malfaiteurs profitent
de I'absence de vérification au point de vente. Les timbres contrefaits ne peuvent pas étre vérifiés par les ache-
teurs et, s’ils sont vendus en ligne, les clients ne peuvent pas savoir qu’ils sont contrefaits avant de les recevaoir,
mais, a ce stade, les malfaiteurs ont déja réalisé leurs bénéfices.

Il Contrefacon
2.1  Définition
Les timbres contrefaits sont des timbres produits par des personnes ou des entités autres que les opérateurs

désignés, les bureaux de poste ou leurs fournisseurs autorisés en vue, essentiellement, de tromper ou d’escro-
quer les clients des services postaux. |l s’agit souvent de copies de timbres émis par les opérateurs désignés.



2.2  Droit pénal

Chaque opérateur désigné devrait ajouter les infractions et les dispositions Iégales pertinentes pour son pays
a l'appendice A des présentes lignes directrices.

2.3 Impact potentiel

Dans les cas les plus extrémes, les faux timbres peuvent ne pas étre détectés et I'opérateur désigné peut
fournir des services pour lesquels il n’est pas rémunéré. Lorsque la contrefacon est suffisamment élaborée
pour ne pas étre détectée par le public, méme si les processus automatisés peuvent rejeter les timbres, la
mauvaise publicité et le manque de confiance du public risquent d’entrainer une perte importante de recettes
ou de contraindre les opérateurs désignés a prendre des mesures préventives colteuses (p. ex. révision com-
pléte de la conception des timbres actuels). Pour ces raisons, entre autres, il est important de veiller a ce que
des mesures anticontrefacon soient mises en place des le stade de la conception initiale afin de dissuader les
malfaiteurs d’essayer de reproduire les timbres.

2.4 Quelques raisons pour lesquelles la contrefagcon de timbres prend de I'ampleur

Les nouvelles technologies — photocopies couleur de haute qualité et disponibilité de machines d’impression
relativement bon marché et compactes — fournissent aux criminels en puissance les moyens de produire des
timbres contrefaits pour un codt initial faible et d’'une qualité supérieure a ce qui aurait été possible il y a seule-
ment quelques années. Ces faux ne devraient pas pouvoir étre traités par les machines automatisées modernes
sans étre détectés, mais ils pourraient facilement tromper un membre du public.

La contrefagcon de timbres-poste est une activité lucrative, surtout en période de récession et d’augmentation
des colts d’affranchissement. Certaines petites imprimeries ont succombé a la tentation et complétent leurs
revenus légitimes au moyen de la contrefagon. Il est rare que les individus concernés limitent leurs activités a
la seule contrefacon de timbres-poste.

Auparavant, les faussaires se concentraient sur la contrefacon de billets de banque. Au cours des derniéres
années, les efforts déployés pour améliorer les éléments de sécurité des billets de banque, la sensibilisation
accrue du public et 'approche résolue et beaucoup plus active des services de répression ont incité les contre-
venants & chercher des cibles plus faciles.

Il n’est donc pas surprenant que les timbres-poste aient attiré leur attention et il ne fait aucun doute qu’ils pour-
suivront leurs activités dans ce domaine.

En outre, certaines autorités postales ont multiplié les points de vente de timbres-poste, y compris en faisant
appel a des commercants de détail. Dans ce cas, le contrdle des stocks et les procédures d’audit peuvent échap-
per au contrdle de I'opérateur désigné. Ces opérations commerciales offrent généralement des procédures de
sécurité de niveau inférieur et sont donc plus facilement pénétrées par des malfaiteurs a la recherche de pos-
sibilités présentant peu de risques pour distribuer des produits contrefaits. L’essor des plates-formes de vente
en ligne a facilité la tAche des vendeurs de timbres contrefaits. Des sites Web imitant souvent des vendeurs
de produits postaux authentiques, y compris des opérateurs, peuvent étre créés et proposer des timbres a
prix réduits. De plus, ces sites Web assurent 'anonymat des vendeurs puisque ces derniers n’ont pas a fournir
d’indications détaillées lors de la création de ces sites Web.

Les détaillants en ligne, tels qu’Amazon, eBay et Alibaba, adoptent souvent des politiques de lutte contre la
contrefacon qui empéchent la vente de ces produits. Cependant, des produits de contrefagon sont vendus sur
ces plates-formes. D’autres plates-formes, comme Meta et Facebook Marketplace, sont moins enclines a col-
laborer avec les services de répression pour empécher la vente de contrefagons sur leurs sites Web. D’autres
plates-formes, comme Etsy, qui ne correspondent pas au modéle commercial d’'un détaillant en ligne qui ven-
drait des timbres, vendent néanmoins ces produits. De plus en plus de vendeurs indiquent que leurs timbres
ne sont pas valables pour 'affranchissement ou a des fins philatéliques, ce qui crée une zone grise pour les
détaillants en ligne et les clients. Toutefois, des infractions pénales sont commises et les produits sont consi-
dérés comme des contrefacons selon les politiques des détaillants.
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2.5 Caractéristiques qui rendent la contrefacon plus difficile
2.5.1 Papier

En général, le papier utilisé pour produire les timbres contrefaits est d’'une qualité nettement inférieure a celle
du papier utilisé pour produire les timbres authentiques. La différence de qualité peut étre détectée au toucher,
mais ce test n’est pas aussi fiable lorsque les timbres sont apposés sur une enveloppe. L'utilisation de papier
contenant des agents de blanchiment optique et I'absence de fibres de sécurité, employées dans la production
de certains timbres-poste, sont deux caractéristiques qui peuvent également étre visibles lors d’'un examen
superficiel.

2.5.2 Dentelures

Les contrefacteurs ont eu beaucoup de mal a reproduire avec précision le nombre et la régularité des dente-
lures authentiques sur les quatre c6tés du timbre. Cette tache est encore plus difficile pour les modéles pré-
sentant des dentelures elliptiques ou irréguliéres. D’autres styles de dentelures (p. ex. les dentelures par roulette
rotative et par percage en points) requiérent des techniques différentes et les opérateurs désignés peuvent
souhaiter évaluer ces méthodes pour renforcer la sécurité. Il convient d’étre prudents en examinant les dente-
lures. Dans un cas récent de contrefacon au Royaume-Uni de Grande-Bretagne et d’Irlande du Nord, les den-
telures, y compris des dentelures elliptiques, ont été reproduites presque parfaitement.

2.5.3 Dessin du timbre et combinaisons de couleurs

En général, les timbres les plus faciles a contrefaire sont composés d’'une seule couleur, une couleur pale en
particulier, et comportent un dessin simple. Les timbres multicolores a motifs complexes présentent plus de
difficultés pour les contrefacteurs. lls nécessitent un matériel d’'impression plus spécialisé et peuvent rendre
I'opération peu rentable du point de vue du malfaiteur. Les couleurs doivent étre des mélanges congus pour
rendre difficile la contrefacon par lithographie offset ou par copieur couleur. Il convient d’éviter les couleurs
primaires non mélangées, telles que le rouge, le jaune, le noir et le bleu, en tant que couleurs uniques. Les
couleurs métalliques, comme l'argent et I'or, sont particulierement difficiles a reproduire avec précision et, a
I'heure actuelle du moins, elles ne peuvent pas étre reproduites a l'aide d’'une photocopieuse couleur. Les
images métalliques qui semblent changer de couleur lorsqu’elles sont tenues sous différents angles par rap-
port a la lumiere sont encore plus complexes. Il convient toutefois de veiller a ce que les éléments de sécurité
supplémentaires ne rendent pas les co(ts de production prohibitifs compte tenu du risque potentiel. Les feuilles
métalliques et les hologrammes ne sont vraiment adaptés qu’aux émissions spéciales et/ou aux timbres de
grande valeur, et non pas a la production en grande quantité. En général, les malfaiteurs sont plus enclins a
contrefaire les timbres qui ont la plus forte pénétration du marché et qui offrent donc un meilleur retour sur
investissement. Les opérateurs désignés souhaiteraient concentrer leurs principales améliorations en matiére
de sécurité sur ce secteur plus vulnérable du marché, mais les changements fréquents dans la conception des
timbres posent d’autres problémes qui doivent étre mis en balance avec les exigences en matiére de sécurité.

2.5.4 Techniques d’impression

Les formes les plus courantes d'impression de timbres, telles que la typographie, la photogravure, 'offset, la
taille-douce et le numérique, ont cédé la place aujourd’hui aux cryptotimbres (et leurs équivalents).

Le procédé numérique est particulierement adapté aux petites séries et trés prisé par les bureaux de poste en
raison de ses délais courts et automatisables. Malheureusement, méme s'il S’appuie sur des machines a imprimer
de trés haut niveau, ce procédé d’'impression demeure dépendant d’autres critéres de sécurité devant étre pris
en considération.

Les valeurs les plus courantes (hors numérique) sont généralement imprimées selon des procédés lithogra-
phigues ou par rotogravure. L'impression en taille-douce fait ressortir la zone encrée des timbres et cette zone
en relief peut étre facilement ressentie en passant les doigts sur les timbres. Ce type de procédé est utilisé
efficacement pour la production de la monnaie de certains pays (p. ex. au Royaume-Uni).



2.5.5 Additifs dans le papier et/ou I’encre

La plupart des timbres-poste modernes comportent un matériau fluorescent ou phosphorescent, ou une com-
binaison des deux, généralement sous forme de revétement de surface ou de bandes ou barres afin de per-
mettre aux machines a oblitérer automatiques de reconnaitre I'affranchissement et de séparer les timbres en
fonction de leur valeur nominale. La fluorescence, qui est clairement visible sous la lumiére ultraviolette, masque
la rémanence du phosphore lorsqu'’il est exposé a une source lumineuse appropriée et le contrefacteur peut ne
pas se rendre compte de sa présence. La fluorescence seule peut ne pas étre un moyen fiable pour dissuader
les contrefacteurs de timbres, car elle est présente dans divers produits et substances ainsi que dans la nature.
Des timbres contrefaits découverts récemment au Royaume-Uni contenaient des matiéres fluorescentes mais
pas de phosphore. Ces timbres semblaient authentiques lorsqu’ils étaient exposés a la lumiéere ultraviolette,
mais ils étaient rejetés par les machines a oblitérer. Le phosphore des contrefacons a tendance a étre plus
brillant que celui des timbres authentiques. A I'heure actuelle, 'emploi du phosphore semble étre 'une des
mesures de sécurité les plus importantes pour lutter contre la contrefacon. Les phosphores sont relativement
difficiles a contrefaire ou a obtenir et ont des durées de vie caractéristiques qui peuvent étre mesurées par
rapport a des normes objectives. Il est peu probable que I'absence de phosphore soit détectée sur des envois
qui ne passent pas par les machines a oblitérer automatiques. Les stocks de phosphore et d’encres de sécurité
doivent étre strictement contrblés et protégés, de la production a la livraison, en passant par I'entreposage. Il
est conseillé de procéder a des inspections réguliéres. En outre, il est recommandé que ces inspections portent
aussi sur les modalités d’élimination des déchets d'impression. Il convient d’obtenir des conseils spécialisés
sur lagamme d’encres disponibles pour améliorer la sécurité. Il s’agit notamment des encres photochromiques
ou thermochromiques (bien qu’elles présentent des problémes de stabilité) ainsi que des encres métalliques et
des encres optiguement variables. En raison de leur co(t et des limites des méthodes d’impression, I'utilisation
généralisée de ces encres peut ne pas étre pratique.

2.5.6 Filigranes/irisations/micro-impression/codage de la matrice de données

L’apposition de filigranes ou d'irisations sur les timbres augmente les co(ts de production, mais offre un excellent
niveau sécurité. lls peuvent également étre associés a des caractéristiques uniques, telles que le code du
carnet et de 'année, afin de renforcer la sécurité. Les contrefacteurs tentent, mais généralement sans succes,
d’'imiter les filigranes des timbres. En outre, souvent, les codes sont absents et I'orthographe est incorrecte.
Par exemple, en 2020, un timbre britannique contrefait comportait la mention Royal Mail (sic) dans le filigrane.

La micro-impression est une autre mesure de sécurité. Les contrefacteurs peuvent utiliser la micro-impression,
mais ils ont tendance a la placer au mauvais endroit et la qualité est souvent inférieure a celle d’un timbre
authentique. C’est pourquoi il peut s’agir de I'un des premiers éléments qu’il est recommandé de vérifier. La
micro-impression peut également gacher 'aspect des timbres d’émissions spéciales et les rendre moins attractifs
sur le marché philatélique.

Le codage de la matrice de données est une caractéristique d’identification cryptographique, tragable et unique
(p. ex. codes QR, numéros de série, etc.). Ces codes facilitent la détection des contrefacons et empéchent la
réutilisation illégale des produits philatéliques.

2.5.7 Codes a barres adoptés pour les timbres au Royaume-Uni et par certains opérateurs désignés européens

Les codes a barres ont été adoptés pour les timbres-poste au Royaume-Uni et par certains opérateurs dési-
gnés européens. Les timbres sont munis d’'un code a barres unique qui est rejeté en cas de réutilisation. Le
code a barres unique comporte un certain nombre de caractéres uniques et non séquentiels qui sont comparés
a des données conservées en lieu sdr. Des timbres contrefaits munis de code a barres de haute qualité ont
été produits. Cependant, les contrefacteurs ne parviennent pas a déchiffrer les codes a barres uniques. lls
utilisent donc les mémes codes a barres pour chaque carnet ou feuillet. Les machines détectent et rejettent
ces timbres dans la chaine de traitement du courrier, mais rien n'empéche leur vente a des clients.

2.6 Identification des timbres contrefaits

Il est important que la présence de faux timbres soit détectée le plus t6t possible pour permettre la mise en place
d’alertes et/ou de procédures supplémentaires de sécurité et de détection. La plupart des timbres contrefaits
devraient étre rejetés par les machines a oblitérer automatiques modernes et toute augmentation anormale
apparente des taux de rejet devrait étre immédiatement portée a I'attention d’'un responsable. Il peut étre utile
de prélever régulierement des échantillons — 100 piéces a la fois — parmi les timbres rejetés par les machines
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de tri, a la fois pour consolider le processus d’examen et pour sensibiliser le personnel de tri. La tentation, a
lagquelle il faut résister, est de supposer que 'augmentation du taux de rejet est due a un dysfonctionnement
des machines et que la solution consiste a régler I'équipement a un niveau de tolérance plus élevé. Il est donc
important que les équipements de tri soient entretenus correctement et leurs tolérances vérifiées régulierement
et que des instructions soient établies et communiquées au personnel de premiére ligne et aux superviseurs.
Les variations de couleur, I'alignement incorrect des dentelures, le toucher du papier, etc., sont autant d’indi-
cations que le timbre peut ne pas étre authentique. Les informations recues (renseignements) peuvent jouer
un réle important dans le processus d’identification.

Certaines caractéristiques permettent de reconnaitre immédiatement un timbre contrefait. Il s’agit notamment
des éléments suivants:

- Les timbres sont placés sur du papier support non standard (p. ex. utilisation de carnets différents pour
la vente des timbres ou utilisation de papier ciré).

- Les timbres sont vendus dans des quantités inhabituelles pour I'opérateur désigné, par exemple en
feuillets de 25, 33 et 66 alors que I'opérateur désigné ne vend que des feuillets de 4, 8 et 100.

- Les timbres sont mal alignés sur le feuillet ou le papier.
2.7 Examen scientifique et technique

En derniére analyse, la détection des timbres-poste contrefaits est réalisée en comparant céte a cote un timbre
authentifié et un timbre suspecté d’étre contrefait de la méme variété. La détermination de l'authenticité repose
sur la concordance des caractéristiques du processus d'impression et des caractéristiques physiques susmen-
tionnées ainsi que sur I'absence de caractéristiques inexplicables. Les examens scientifiques et techniques
peuvent prendre un certain temps et doivent étre pris en considération dans tout calendrier.

Les opérateurs désignés doivent également veiller a ce que des témoins experts soient identifiés au sein de
I'entreprise, car cela peut étre nécessaire pour des questions judiciaires.

3. Timbres-poste réutilisés
3.1 Définition

Il s’agit de timbres-poste déja utilisés pour le paiement du service fourni, mais qui sont ensuite réutilisés. On
entend souvent parler de lavage de timbres, ce qui signifie généralement que les timbres ont été trempés dans
une solution quelconque ou traités afin d’éliminer les marques d’oblitération. Techniqguement, le lavage des
timbres consiste uniquement a retirer les timbres de I'enveloppe, etc., mais, dans le contexte du présent manuel,
il s’agit de 'ensemble du processus. Le processus consiste a retirer le timbre de sa surface d’origine (géné-
ralement en le trempant simplement dans I'eau), & supprimer les empreintes d’'oblitération a I'aide d’un solvant
et a apposer le timbre sur une nouvelle surface ou au moins a appliquer un nouvel adhésif au verso. Les
timbres réutilisés comprennent également ceux qui, pour une raison ou une autre, n’ont pas été oblitérés au
cours de leur passage dans la chaine de traitement du courrier. La réutilisation de timbres non oblitérés au cours
du traitement du courrier n’est pas une violation de la loi dans tous les pays, bien que cette pratique soit contraire
a la réglementation de la plupart des opérateurs. Méme dans les pays ou une loi existe, les enquéteurs sur
les atteintes & la sécurité peuvent avoir du mal & démontrer le bien-fondé de leurs arguments en fournissant
les éléments de preuve nécessaires.

3.2 Histoire du lavage des timbres

Le lavage des timbres et les méthodes employées pour éviter de payer I'affranchissement ne datent pas d’hier.
Le premier timbre-poste était le Penny Black, émis au Royaume-Uni en 1840. Le premier cas de lavage de
timbres a été enregistré la méme année.

3.3 Droit pénal

Comme indiqué précédemment (v. chiffre 2.2), les infractions pertinentes pour votre pays devraient énumérées
a l'appendice A. Toutefois, les pratiques ci-aprées devraient étre interdites par la Iégislation de la plupart des pays:

a) Fraude a I'affranchissement.
b) Réutilisation de timbres-poste déja utilisés.
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c) Suppression frauduleuse d’un cachet postal (lavage de timbres-poste).
d) Contrefacon de timbres et d’empreintes de machines a affranchir.

e) Transactions frauduleuses concernant des timbres-poste contrefaits.

f) Détention de matériel pour la contrefagon de timbres.

Q) Contrefacon d’entiers postaux préimprimés.

h) Escroquerie a I'encontre de I'Etat.

i) Vol de biens publics.

3.4  Provenance des timbres déja utilisés

Les timbres réutilisés proviennent de différentes sources, d’entreprises recevant de grandes quantités de courrier
ou d’organisations caritatives, par exemple.

Ces timbres sont ensuite revendus a des négociants en timbres-poste, etc. Un acheteur peu scrupuleux peut
alors laver les timbres et réaliser un profit considérable.

Des vendeurs peu scrupuleux profitent également du fait que les autorités postales n’ont pas oblitéré les timbres
pour les collecter et les revendre comme timbres neufs. Si des codes a barres sont utilisés pour indiquer le
caractére unique des timbres, comme au Royaume-Uni, ces timbres réutilisés peuvent étre identifiés par des
machines.

3.5 Mesures/procédures de sécurité visant a rendre le lavage des timbres plus difficile
3.5.1 Timbres non oblitérés

Il est évident que les timbres qui ont échappé a I'oblitération dans la chaine de traitement du courrier sont les plus
facile a réutiliser. lls sont aussi ceux pour lesquels l'intention criminelle est plus difficile & prouver. Les timbres
peuvent échapper a I'oblitération lorsque les enveloppes sont regroupées. C’'est ce que I'on appelle parfois les
sauts ou les doubles passages. Le nombre de timbres qui échappent a I'oblitération peut atteindre 8% du trafic
sur les machines les plus anciennes, mais il s’éléve a moins de 1% sur les machines les plus récentes. Compte
tenu des volumes de courrier traités chaque jour, méme un taux d’erreur de 1% est considérable. Il faut continuer
a créer des machines ayant un taux d’erreur beaucoup plus faible et les anciennes machines doivent étre pro-
gressivement éliminées. Si 'on constate que des timbres sont passés dans le systéeme sans étre oblitérés,
I'agent de distribution devrait procéder a une oblitération manuelle afin d’empécher leur réutilisation. Il est évident
que cela n’est pas toujours le cas et des mesures de renforcement de la communication avec le personnel, une
meilleure supervision et la mise en place éventuelle d’un systéme d’incitation peuvent étre utiles a cet égard.
Ces points seront abordés plus en détail ci-apreés.

3.5.2 Timbres oblitérés

L’obtention d’'une marque d’oblitération permanente dépend d’un certain nombre de facteurs, tels que le type de
papier, la position du timbre sur 'enveloppe, I'efficacité de I'équipement de tri et d’oblitération (p. ex. pression
a laquelle I'encre est appliquée) et les propriétés de séchage rapide de I'encre. Le délai entre I'apposition de
I'empreinte d’oblitération et la tentative de lavage du timbre est également un facteur important (plus le délai est
long, plus il est difficile d’effacer 'empreinte). Les timbres imprimés en offset sont généralement plus difficiles a
oblitérer car le papier est moins absorbant et la surface imprimée plus brillante. Les timbres imprimés par photo-
gravure absorbent I'encre plus facilement. Idéalement, les encres devraient sécher rapidement (avant le délai
minimal entre I'oblitération et la distribution), mais les encres a séchage rapide peuvent entrainer des blocages
supplémentaires de la machine et avoir une incidence négative sur les codts. Comme pour la plupart des
choses, il faudra probablement trouver un équilibre et un compromis. La durée et les conditions de stockage
de I'encre d’oblitération peuvent également avoir une incidence sur sa qualité au moment de son utilisation.

3.5.3 Conception et couleurs des timbres

Un motif multicolore chargé peut ne pas laisser suffisamment de zones blanches (ou de couleur claire) pour
gue I'empreinte d’oblitération soit facilement visible. La plupart des timbres ont une bordure blanche, ce qui
rend le timbre esthétique mais permet également de voir I'encre d’oblitération. La pire combinaison est une
empreinte d’oblitération noire sur un timbre noir. Idéalement, la conception des timbres devrait tenir compte
des exigences en matiére de sécurité afin de prévenir la fraude.



3.5.4 Utilisation d’encre fugitive

L’encre fugitive est un type d’encre qui coule lorsqu’elle est exposée a I'eau. L'utilisation de ce type d’encre
dans le processus de fabrication des timbres pourrait constituer un moyen de protection trés efficace contre le
lavage. Malheureusement, I'eau peut entrer en contact avec les timbres/enveloppes dans le cadre d’une distribu-
tion normale et des considérations d’ordre philatélique peuvent rendre inacceptable I'utilisation d’encres fugitives.

3.5.5 Gommes

La mise au point d’'une gomme qui rendrait pratiquement impossible I'enlévement du timbre une fois qu’il a
été apposé sur I'enveloppe pourrait également avoir un effet dissuasif sur ceux qui pratiquent le lavage de
timbres. Des considérations d’ordre philatélique rendent actuellement I'utilisation de cette gomme impossible.
En outre, des ovales de sécurité ont été ajoutés aux timbres britanniques. Ainsi, les ovales sont soit endom-
magés par le processus de décollement, soit partiellement endommagés.

3.6  Timbres enduits

Ce type de timbre n’apparait généralement pas en grand nombre et constitue davantage une nuisance qu’une
véritable tentative de fraude. Néanmoins, la réutilisation délibérée de ces timbres, qui sont enduits pour empé-
cher 'empreinte d’oblitération de pénétrer la surface du timbre, entraine une perte de recettes et constitue
généralement une infraction pénale. En général, ces timbres sont faciles a reconnaitre, mais la présence d’'un
matériau tel que du ruban adhésif sur la surface du timbre ne signifie pas nécessairement qu’une infraction a été
commise, c’est-a-dire que I'expéditeur ou le destinataire vise a empécher le timbre d’étre correctement oblitéré.
Les timbres dont toute la surface a été enduite de gomme, de laque, etc., sont rarement produits innocemment,
mais il peut étre nécessaire de prouver l'intention délictueuse. Les timbres enduits peuvent étre trouvés a chaque
étape du processus de tri et sont souvent destinés a des adresses a I'étranger. lls sont généralement envoyés
par des jeunes (p. ex. des étudiants ayant peu de ressources), des personnes qui écrivent a des correspon-
dants, des membres de clubs informatiques, etc. En examinant le timbre et ’enveloppe, il est possible d’obtenir
d’autres indices permettant de déterminer s’il s’agit d’une fraude.

Les éléments ci-aprés peuvent constituer des indices:

- La surface du timbre a souvent un aspect brillant, notamment si I'enveloppe est Iégérement inclinée.

- Un examen attentif de la surface du timbre peut révéler des traces d’empreintes d’oblitération antérieures.

- Il peut y avoir d’autres exemples d’enveloppes du méme type avec une écriture similaire.

- Il peut étre indiqué au verso de I'enveloppe que I'expéditeur souhaite que le timbre lui soit retourné.
L’expéditeur laisse parfois des instructions a I'aide d’'un code quelconque.

3.7 Caractéristiqgues pouvant permettre d’identifier les timbres réutilisés et lavés

Les timbres lavés ou déja utilisés peuvent perdre leur marquage phosphorescent et devraient étre rejetés par
les machines a oblitérer. Les timbres rejetés devraient étre examinés attentivement. Les timbres authentiques
qui, pour une raison quelconque, ont été conservés par 'acheteur pendant un certain temps (timbres anciens)
peuvent subir une Iégére détérioration au niveau de la surface, ce qui peut entrainer leur rejet par les machines
de tri. L’'examen du courrier rejeté ou d’autres marques d’affranchissement suspectes peut révéler une ou plu-
sieurs des caractéristiques ci-apres, qui suggerent I'élimination physique ou chimique des empreintes d’oblitération:

- Perte de couleur.

- Taches et dispersion des colorants sur la surface des timbres.
- Déplacement ou destruction des fibres.

- Bords et surfaces déchirés.

- Absence de support adhésif (ou support non standard).

- Quantités excessives de gomme.

- Déformation du papier.

- Incrustation d’encre dans les fibres.
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- Signes visibles d’empreintes d’oblitération antérieures.
- Timbres utilisés dans des combinaisons de valeurs fabriquées (p. ex. valeurs élevées et faibles).

- Timbres présentant un léger chevauchement visant a masquer la trace d’'une empreinte d’oblitération
antérieure ou d’une zone endommagée par le processus de lavage.

- Utilisation de ruban adhésif double face pour fixer le timbre sur I'enveloppe.
- Utilisation de timbres commémoratifs ou émissions spéciales anciens.

- Timbres ayant une odeur de produit chimique ou de talc.

Un examen attentif de la surface du timbre peut révéler des traces d’'une empreinte d’oblitération antérieure.
Les empreintes qui ne peuvent pas étre détectées par un examen visuel peuvent I'étre a l'aide d’autres tech-
niques (p. ex. détecteurs a rayons infrarouges et/ou ultraviolets).

3.8 Timbres comportant une surimpression illégale

Une surimpression est une couche supplémentaire de texte ou un élément visuel appliqué sur les produits phi-
latéliques aprés leur impression initiale. Bien gu’elles soient principalement utilisées par les bureaux de poste
a des fins administratives et commerciales, les méthodes de surimpression sont utilisées a des fins illicites.
Les contrefacteurs achétent des timbres de faible valeur sur lesquels ils impriment une valeur nominale plus
élevée et les revendent ensuite a des fins de blanchiment d’argent, par exemple.

Les timbres comportant une surimpression illicite peuvent étre difficiles a détecter parce que le timbre d’origine
est authentique, ce qui permet de contourner toutes les mesures de sécurité mises en ceuvre par 'opérateur
désigné.

3.9 Communication

La détection précoce de timbres réutilisés dans le systeme est essentielle pour réduire les pertes potentielles.
Tous les timbres lavés ou réutilisés ne sont pas rejetés par les machines. La premiére ligne de défense est
'employé de la poste qui collecte, trie ou distribue le courrier. Il doit étre informé de la possibilité que des
timbres réutilisés entrent dans le systéme, des caractéristiques des timbres réutilisés et des pertes importantes
que de telles activités causent au service postal. |l est nécessaire d’oblitérer manuellement les timbres qui
n‘ont pas été oblitérés au cours du processus automatique et des mesures doivent étre prises lorsque des
éléments suspects sont découverts. Pour ce faire, il convient de combiner des instructions écrites, une formation
lors des réunions d’équipe et I'utilisation d’affiches, etc., au sein du centre de tri. Il convient de souligner que
la grande majorité des timbres usagés sont découverts par des employés vigilants de la poste. Il est important
que le personnel soit formé aux techniques de détection des cas de fraude et encouragé a rester vigilant.
L’échantillonnage régulier du courrier par du personnel formé dans les grandes installations mécanisées peut
fournir des informations précieuses au personnel de sécurité.

3.10 Systémes d’incitation

Certains pays ont envisagé de verser des primes a ceux qui signalent la présence de timbres non oblitérés ou
réutilisés. Cependant, la mise en ceuvre de programmes d’incitation, envisagée selon leur pertinence par chaque
opérateur désigné, n’a jamais vraiment abouti.

3.11 Autres moyens de mettre en évidence la présence de timbres réutilisés

L’examen d’annonces parues dans la presse, dans les revues philatéliques les moins réputées et sur les plates-
formes de réseaux sociaux ou de commerce électronique permet de constater que des timbres-poste courants
sont proposés a la vente a un prix inférieur a leur valeur nominale.

Des systémes portables d’'imagerie vidéo infrarouge peuvent, depuis longtemps, étre facilement déplacés d’'une
installation & une autre. Ces équipements permettent de saisir et de traiter des images en haute résolution
d’objets suspects. En outre, ils permettent de produire une copie papier suffisamment claire pour faire appa-
raitre I'empreinte d’oblitération antérieure. Aujourd’hui, compte tenu de I'évolution technologique des contre-
facteurs, ces appareils ne suffisent plus et doivent étre complétés par d’autres techniques de détection.
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Les autorités postales devraient envisager de charger une personne ou une équipe de surveiller les plates-
formes de vente en ligne et d’effectuer régulierement des achats pour vérifier la validité des timbres proposés.
Par la suite, elles devraient prendre contact avec la plate-forme de vente pour éliminer les vendeurs confirmés
de timbres réutilisés ou contrefaits.

4, Commercialisation/élimination des timbres contrefaits et réutilisés

Les timbres contrefaits sont généralement vendus a un prix inférieur a leur valeur nominale. Les circuits de
distribution varient d’'un pays a un autre. La méthode la plus courante pour la vente de timbres contrefaits est
la vente en ligne via des plates-formes de vente au détail ou la création de sites Web qui imitent souvent ceux
des opérateurs désignés.

La plupart des plates-formes de vente au détail en ligne n’autorisent pas la vente de produits contrefaits. Elles
ont donc mis en place des mécanismes pour signaler les timbres contrefaits et lavés.

L’idéal serait de mettre en place des politiques dynamiques dans le cadre desquelles la plate-forme de vente
au détail prendrait elle-méme la responsabilité de retirer les inscriptions.

Les entreprises clientes qui se procurent normalement leurs timbres aupres des opérateurs désignés ou des
points de vente agréés peuvent étre tentées d’acheter des timbres a prix réduit pour leur propre usage ou pour
les revendre au prix fort. Elles peuvent étre conscientes de I'existence d’activités frauduleuses, mais pensent
généralement gqu’il s’agit de timbres volés et non de timbres contrefaits.

Les timbres réutilisés sont souvent vendus a des organisations locales et a des organisations caritatives. Les
expéditeurs tiers peuvent tirer profit des co(ts et, en raison des grandes quantités d’envois qu'’ils traitent, avoir
un impact considérable sur les recettes postales en peu de temps.

Les organisations caritatives peuvent étre encouragées a procéder a des vérifications concernant les ache-
teurs en gros de timbres usagés ou étre dissuadées de recourir a ce moyen de collecter des fonds.

La publication de messages d’intérét public peut étre un outil efficace pour sensibiliser le public aux contrefa-
cons et éventuellement freiner I'achat de timbres en dessous de leur valeur nominale.

5. Directives en matiére d’enquéte
5.1 Stocks de moyens d’affranchissement frauduleux

Le terme «contraband postage» (affranchissement frauduleux) englobe un large éventail de moyens non autorisés
d’affranchissement. Il s’agit notamment des timbres contrefaits, des timbres déja utilisés (lavés), des fausses
empreintes de machines a affranchir, des fausses empreintes d’affranchissement «Port payé», des stocks de
timbres obtenus lors de cambriolages de bureaux de poste et des timbres excédentaires destinés a étre détruits.

5.2 Timbres contrefaits

Les timbres contrefaits sont des timbres produits par une personne ou une entité autre que 'opérateur désigné
ou les imprimeurs de timbres autorisés conformément a la Iégislation du pays. lls sont contrefaits principalement
pour tromper ou escroquer 'opérateur désigné, mais certains sont contrefaits pour escroquer les collectionneurs
de timbres. En régle générale, une infraction est commise lorsque quelqu’un contrefait un timbre-poste ou une
empreinte de machine a affranchir ou utilise, vend ou posséde sciemment un timbre-poste contrefait (avec
l'intention de I'utiliser ou de le vendre). La possession de papier spécial ou de matériel d'impression pour la
production de timbres ou d’enveloppes timbrées peut aussi étre considérée comme une infraction.
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5.3 Moyens d’affranchissement réutilisés

Les timbres-poste dont les empreintes d’oblitération ont été retirées sont dits «lavés». Il s’agit notamment des
timbres qui ont été trempés dans une solution quelconque pour faire disparaitre les empreintes d’oblitération
ou pour lesquels d’autres moyens ont été utilisés, tels que I'effacage. En général, une personne commet une
infraction si elle enléve les empreintes d’oblitération sur des timbres et utilise, vend ou posséde ces timbres
avec l'intention de les utiliser ou de les vendre a des fins postales.

5.4  Surimpression illégale de la valeur d’affranchissement

Les timbres-poste dont la valeur nominale a été sciemment modifiée sont dits «surimprimés». Il est a noter que
cette technique est utilisée Iégalement par les opérateurs désignés a des fins de réutilisation. Une personne
commet une infraction si elle utilise cette technique; seul I'opérateur désigné propriétaire du timbre émis est
habilité a le faire.

5.5 Eléments de preuve

Si des enveloppes, des colis ou des paquets EMS portant des timbres suspects sont détectés, ils doivent étre
examinés par un expert qualifié. En général, 'affranchissement et I'enveloppe sont nécessaires comme élé-
ments de preuve. Les enveloppes suspectes peuvent étre remises en main propre aux destinataires, qui peuvent
alors en retirer le contenu, y apposer leurs initiales et la date et les renvoyer a I'enquéteur. Il convient toutefois
d’étre prudents lorsque I'on contacte les destinataires, dans de telles circonstances, afin d’éviter de donner
I'impression que quelqu’un examine régulierement leur courrier. En outre, il convient d’informer le destinataire
gu’il ne doit pas prendre contact avec I'expéditeur a ce sujet.

5.6 Politique

Tous les incidents concernant des timbres contrefaits, des timbres déja utilisés, des empreintes de machines
a affranchir contrefaites, l'utilisation non autorisée de machines a affranchir, des stocks de timbres obtenus
lors de cambriolages de bureaux de poste et le vol de timbres excédentaires destinés a étre détruits doivent
faire I'objet d’'une enquéte. Toutefois, I'objectif premier de ces enquétes est la protection des recettes de la
poste. De plus, ces enquétes doivent, autant que possible, présenter un bon rapport colt/efficacité.

S’il n'est pas rentable d’enquéter, d’autres mesures doivent étre envisagées, telles que les injonctions prohi-
bitives et la suppression des listes, des sites Web et des comptes des vendeurs. Une collaboration efficace
entre les pays en ce qui concerne les contrefacteurs et les envois identifiés ne peut que faciliter les enquétes
et contribuer a la réduction du nombre d’incidents.

Faire payer les utilisateurs des timbres et/ou les destinataires des envois peut aussi avoir un effet dissuasif,
mais cela peut nuire a la qualité du service a la clientéle. La destruction des envois postaux des utilisateurs
récalcitrants peut également étre envisagée si elle est proportionnée et Iégale dans les juridictions concernées.

Les méthodes employées par les producteurs de timbres contrefaits devenant de plus en plus élaborées, les
opérateurs désignés doivent envisager de former des équipes spécialisées au sein de leurs unités afin de
pouvoir distinguer les timbres authentiques des timbres contrefaits.

Des programmes efficaces de prévention et d’atténuation des conséquences de la contrefagon de timbres-poste
sont essentiels pour garantir la protection des recettes et le maintien de la confiance des clients dans la poste.



