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Preambulo

Este manual destina-se ao uso exclusivo dos agentes de seguranga postal. Contém informacdes confidenciais
e nao deve ser divulgado fora do dmbito da segurancga.

Nenhum conteudo deste manual deve ser interpretado como uma autorizagdo para agir fora do
enquadramento legal do seu pais ou das diretrizes e regulamentos do seu préprio operador designado.

Este manual trata principalmente de selos postais e ndo aborda em detalhe, por exemplo, a falsificagao ou
reutilizacdo de etiquetas de maquinas de franquiar ou de impressées “Port payé” (portes pagos) para envios
em massa.

1 Contexto

Este documento contém informagdes confidenciais e o respetivo conteldo deve estar reservado a pessoal
habilitado numa base de necessidade de conhecimento. Muitos dos elementos de seguranga presentes em
selos, que se destinam a combater a fraude, séo referidos apenas em termos gerais por razdes de seguranga.

Para fins deste documento, as infragdes relacionadas com falsificagdo e reutilizagdo de selos serao tratadas
separadamente.

Historicamente, a incidéncia de falsificacdo e reutilizagdo de selos postais era considerada baixa, uma vez
que as perdas reais de receitas para os operadores designados eram relativamente insignificantes em
comparagao com as perdas causadas por outros tipos de delito. Durante os ultimos 15 anos, o aumento das
atividades de falsificacdo na Europa resultou do uso de falsificagbes de origem asiatica e da reutilizagdo de
selos postais dos quais foram retirados os anteriores carimbos de obliteragdo (lavagem de selos ou
sobreimpresséo). Na verdade, a impresséo de selos “vrai-faux” (verdadeiro falso) ndo € muito complicada e
o risco envolvido € muito menor do que no caso do fabrico de dinheiro falso.

As perdas resultantes da falsificagdo e da reutilizagcdo dos selos postais para os operadores designados e a
sociedade como um todo ascendem a varios milhdes de ddlares. Os selos postais fazem parte do comércio
mundial de produtos falsificados e, de acordo com estudos realizados pela Organizagédo de Cooperagéo e de
Desenvolvimento Econémicos (OCDE) e pelo Instituto da Propriedade Intelectual da Unido Europeia (EUIPO),
as importagdes de produtos falsificados e pirateados representaram 464 mil milhées de USD, em 2019, ou
seja, representam até 2,5% do comércio mundial. No entanto, esta estimativa baseia-se nas intercegdes em
controlos fronteiricos e aduaneiros e ndo tém em conta as apreensdes efetuadas pelas for¢cas de seguranca,
o que significa que o custo real da falsificacdo é provavelmente muito superior.

Os organismos publicos, os retalhistas online e as entidades responséaveis pelas normas comerciais centram-
se em falsificacdes que tém implicagcbes para a saude publica (tabaco, medicamentos, etc.) ou em bens de
elevado valor (relégios, malas, etc.), o que significa que os selos postais ndo fazem parte da sua lista de
prioridades. Os criminosos aproveitam esta lacuna.

A maior parte dos operadores designados sofrem perdas devido a falsificacéo e a reutilizagdo criminosa de
selos postais. Foram adotadas medidas para detetar fraudes, especialmente na cadeia de tratamento do
correio, e recusar objetos postais que contenham selos falsificados. No entanto, os criminosos aproveitam a
falta de verificagdo no ponto de venda. Os selos falsificados ndo podem ser verificados pelos compradores e,
se forem vendidos online, os clientes nao podem saber se sao falsificados até os receberem, mas, nessa
altura, os criminosos ja conseguiram obter os seus lucros.

2 Falsificagao

2.1 Definigao

Os selos falsificados sao os selos produzidos por pessoas ou entidades diferentes dos operadores
designados, estacdes de correios ou respetivos fornecedores autorizados, com o objetivo priméario de enganar

ou defraudar os clientes dos servigos postais. Trata-se frequentemente de cépias de selos emitidos pelos
operadores designados.



2.2 Direito penal

Cada operador designado devera adicionar infragbes e disposi¢des legais pertinentes para o seu pais, no
Apéndice A das atuais diretrizes.

2.3 Impacto potencial

Nos casos mais extremos, os selos falsificados podem nao ser detetados e o operador designado pode prestar
servigcos pelos quais ndo sera remunerado. Quando a falsificagédo € suficientemente elaborada para néo ser
detetada pelo publico, ainda que os processos automaticos possam recusar os selos, a ma publicidade e a
falta de confianga do publico poderiam causar uma perda significativa de receitas ou obrigar os operadores
designados a adotar medidas preventivas dispendiosas (por ex., a revisdo completa do design dos selos
atuais). Por estes e outros motivos, é importante garantir a implementagado de medidas contra a falsificagao
desde uma fase de design inicial, de forma a dissuadir os criminosos de tentarem reproduzir os selos.

2.4  Alguns motivos pelos quais a falsificacdo de selos tem aumentado

As novas tecnologias, por exemplo, fotocopias a cores de alta qualidade e a disponibilidade de impressoras
relativamente baratas e compactas, oferecem aos criminosos os meios para produzir selos falsificados através
de um pequeno investimento inicial e com uma qualidade superior a que seria possivel ha apenas alguns
anos. Apesar de estas “falsificagées” ndo conseguirem passar pelas maquinas automatizadas modernas sem
serem detetadas, poderiam facilmente enganar qualquer cidadao.

A falsificagcdo de selos postais € uma atividade lucrativa, sobretudo em momentos de recessdo e aumento
dos custos de franquia. Algumas pequenas empresas graficas sucumbiram a tentagdo e complementaram os
seus ganhos legitimos através da falsificagdo. Raramente, estes individuos limitam as suas atividades a
falsificacdo de selos postais.

O objetivo tradicional dos falsificadores é a falsificagdo de notas bancarias. Nos Ultimos anos, os esforcos
realizados para melhorar os elementos de seguranca das notas bancarias, uma maior sensibilizacdo do
publico para o problema e uma abordagem muito mais ativa e decisiva das forgas de seguranga levou os
infratores a procurar alvos mais faceis.

Por conseguinte, ndo é surpreendente que os selos postais tenham atraido a sua atengéo e ndo ha nenhuma
duvida de que irdo continuar as suas atividades nesta area.

Além disso, algumas autoridades postais multiplicaram o nimero de pontos de venda de selos postais,
recorrendo inclusive a pequenos comerciantes. Nestes casos, o controlo de stocks e os procedimentos de
auditoria podem escapar ao controlo do operador designado. Estas operagdes comerciais oferecem
geralmente procedimentos de segurancga de nivel inferior e, por conseguinte, sdo mais facilmente penetradas
por criminosos que procuram oportunidades de baixo risco para distribuir produtos falsificados. O boom das
plataformas de vendas online facilitou a tarefa dos vendedores de selos falsificados. Podem ser criados
websites que imitam com frequéncia os vendedores de produtos postais auténticos, incluindo os operadores,
e oferecem selos a precos reduzidos. Além disso, os websites garantem o anonimato dos vendedores, uma
vez que nao tém de fornecer dados detalhados no momento de criagao dos mesmos.

Retalhistas online como Amazon, eBay e Alibaba, adotam com frequéncia politicas de luta contra a falsificacéo
que impedem a venda destes produtos. No entanto, sao vendidos produtos falsificados nestas plataformas.
Outras plataformas, como Meta e Facebook Marketplace, estdo menos inclinadas a trabalhar com as forgas
de seguranca para prevenir a venda de falsificagbes nos seus websites. Outras plataformas, como a Etsy,
que nao se encaixam no modelo comercial de um retalhista online que venderia selos, vendem, no entanto,
estes produtos. Cada vez mais, muitos vendedores afirmam que os seus selos nao sao validos para franquia
ou fins filatélicos, criando assim uma zona cinzenta para os retalhistas online e clientes. No entanto, continuam
a ser cometidas infragdes penais e os objetos sdo considerados falsificagcdes, de acordo com as politicas dos
retalhistas.

2.5 Caracteristicas que dificultam a falsificagao

2.5.1 Papel
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Em geral, o papel utilizado para produzir selos falsificados € de uma qualidade significativamente inferior ao
utilizado para produzir selos auténticos. A diferenca de qualidade pode ser detetada pelo toque, mas este
teste ndo é tdo fiavel quando os selos estdo apostos num envelope. O uso de papel contendo agentes
branqueadores e a auséncia de fibras de seguranca, utilizadas na produgédo de selos postais, sdo duas
caracteristicas que também podem ser visiveis num exame superficial.

2.5.2 Picotado

Os falsificadores tinham muita dificuldade em reproduzir de forma precisa o niumero e a regularidade do
picotado auténtico nos quatro lados do selo. Esta tarefa ainda se torna mais dificil nos modelos com picotado
eliptico ou irregular. Outros estilos de picotado (por ex., perfuragdes rotativas e por pontos) requerem técnicas
diferentes e os operadores designados talvez devam avaliar estes métodos para reforcar a seguranca.
Devemos ser prudentes ao examinar o picotado. Num caso recente de falsificacdo no Reino Unido da
Gra-Bretanha e da Irlanda do Norte, o picotado, incluindo o picotado eliptico, foi reproduzido quase na
perfeicao.

2.5.3 Design do selo e combinagbes de cores

Em geral, os selos mais faceis de falsificar sdo os selos de uma sé cor, particularmente os de cor palida, e
com um design simples. Os selos multicolor com padrdes complexos apresentam mais dificuldades aos
falsificadores. Estes requerem um equipamento de impressao mais especializado e a operagdo pode ser
pouco rentavel do ponto de vista do criminoso. As cores devem ser misturas concebidas para dificultar a
falsificagao por litografia offset ou por fotocopiadora a cores. Cores primarias sem misturas, como o vermelho,
o amarelo, o preto e o azul devem ser evitadas como cores Unicas. As cores metalicas, como prateados e
dourados, sdo especialmente dificeis de reproduzir na precisdo e, pelo menos neste momento, ndo podem
ser reproduzidas através de uma fotocopiadora a cores. As imagens metalicas que parecem mudar de cor
quando expostas a luz a partir de diferentes angulos séo, todavia, as mais complexas. No entanto, devera
garantir-se de que os elementos de seguranga adicionais ndo aumentam os custos de produgédo a um nivel
proibitivo em comparacdo com o risco potencial. Folhas metalicas e hologramas s&o realmente apenas
adequados para emissdes especiais e/ou em selos de grande valor, e ndo em produgdo em massa. No geral,
os criminosos sdo mais propensos a falsificar os selos que tém maior “penetracdo de mercado” e, por
conseguinte, oferecem um melhor retorno no investimento. Os operadores designados desejariam concentrar
as suas principais melhorias em matéria de seguranca neste setor mais vulneravel do mercado, mas as
alteracdes frequentes no design de selos levantam outros problemas que tém de ser ponderados em relagao
aos requisitos em matéria de seguranca.

2.5.4 Técnicas de impresséao

As formas mais comuns de impresséao de selos, tais como a tipografia, a fotogravura, o offset, a calcografia e
a impresséo digital, abriram atualmente espacgo para os criptoselos (e respetivos equivalentes).

O processo digital é particularmente adequado a pequenas séries e € muito apreciado pelas estagcbes de
correios devido aos seus prazos curtos e automatizaveis. Infelizmente, apesar de contar com impressoras de
altissimo nivel, este processo de impresséo continua dependente de outros critérios de seguranca que devem
ser tidos em conta.

Os valores historicamente mais correntes (excluindo o digital) sdo geralmente impressos através de processos
de litogravura ou rotogravura. A impressao calcografica destaca a zona com tinta dos selos e esta zona em
relevo pode ser facilmente sentida deslizando os dedos sobre os selos. Este tipo de processo é utilizado
eficazmente para a produgéo de notas bancarias em alguns paises (por ex., no Reino Unido).

2.5.5 Aditivos no papel e/ou tinta

A maioria dos selos postais modernos levam algum tipo de material fluorescente ou fosforescente, ou uma
combinagdo de ambos, geralmente em forma de revestimento superficial ou como “bandas” ou “barras”, para
que as maquinas de obliteragao automaticas reconhegam a franquia e separem os selos em fungéo do seu
valor nominal. A fluorescéncia, que é claramente visivel com luz ultravioleta (UV), oculta a remanescéncia do
fésforo quando esta exposto a uma fonte luminosa adequada e o falsificador pode nao detetar a sua presenga.
A fluorescéncia por si s6 pode nao ser um meio fiavel para dissuadir os falsificadores de selos, devido a sua
presenga em diversos produtos e substancias, bem como na natureza. Alguns selos falsificados descobertos
recentemente no Reino Unido continham substancias fluorescentes, mas nao continham fésforo. Estes selos
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pareciam auténticos quando expostos a luz ultravioleta, mas eram recusados pelas maquinas de obliteragao.
O fosforo das falsificagdes tende a ser mais brilhante que o dos selos auténticos. Atualmente, o uso de fésforo
parece ser uma das medidas de seguranga mais importantes para lutar contra a falsificagdo. Os fésforos sédo
relativamente dificeis de falsificar ou de obter e tém tempos de vida caracteristicos que podem ser medidos
em relacdo a normas objetivas. E pouco provavel que a auséncia de fosforo seja detetada em objetos que
nao passem pelas maquinas de obliteragao automaticas. Os stocks de fésforo e de tintas de seguranga devem
ser estritamente controlados e protegidos, desde a produgao até a entrega e armazenamento. Aconselha-se
a realizagao de inspe¢des regulares. Além disso, recomenda-se que estas inspegdes incluam também as
modalidades de eliminacdo dos “residuos de impress&o”. E conveniente obter aconselhamento especializado
sobre a gama de tintas disponiveis para melhorar a seguranga. Estas incluem, entre outras, tintas
fotocromaticas ou termocrémicas (apesar de apresentarem problemas de “estabilidade”), bem como tintas
metalicas e tintas oticamente variaveis. Devido ao custo e as limitagcbes dos métodos de impresséo, o uso
generalizado destas tintas pode nao ser pratico.

2.5.6 Filigranas/iridescéncia/microimpresséo/codificacdo da matriz de dados

A colocacéo de filigranas ou iridescéncia nos selos aumenta os custos de produgao, mas fornece um nivel de
seguranga excelente. Também podem estar associadas a caracteristicas unicas, como o codigo da caderneta
ou do ano, para reforgar a seguranca. Os falsificadores tentam, mas geralmente sem sucesso, imitar as
filigranas dos selos. Além disso, faltam frequentemente cédigos e tém erros de ortografia. Por exemplo, em
2020, um selo britanico falsificado tinha a mengéo Royal Mail (sic) na filigrana.

A microimpressao é outra medida de seguranga. Os falsificadores podem utilizar a microimpressao, mas
tendem a coloca-la no lugar errado e a qualidade é frequentemente inferior a do selo auténtico. Por este
motivo, pode ser um dos primeiros elementos que se recomenda verificar. A microimpressado também pode
estragar o aspeto dos selos de emissdes especiais e torna-los menos atrativos no mercado filatélico.

A codificagdo da matriz de dados € uma caracteristica de identificagéo criptografica, rastreavel e unica (por
ex., codigos QR, numeros de série, etc.). Estes codigos facilitam a detecédo de falsificagcdes e impedem a
reutilizacao ilegal de produtos filatélicos.

2.5.7 Cddigos de barras adotados em selos postais no Reino Unido e por alguns operadores designados
europeus

Estes selos tém um cadigo de barras Unico que é recusado em caso de reutilizagdo. O cédigo de barras unico
contém um determinado numero de carateres Unicos e nao sequenciais, que se comparam aos dados
guardados num lugar seguro. Foram produzidos selos falsificados com cddigo de barras de elevada
qualidade. No entanto, os falsificadores ndo conseguem decifrar os codigos de barras unicos. Em vez disso,
utilizam os mesmos cddigos de barras para cada caderneta ou folha. As maquinas detetam e recusam estes
selos na cadeia de tratamento do correio, mas nao impedem a venda aos clientes.

2.6 Identificacdo de selos falsificados

E importante que a presenga de selos falsificados seja detetada o mais cedo possivel para permitir a
implementacdo de “alertas” e/ou procedimentos adicionais de seguranca e detecdo. A maioria dos selos
falsificados devera ser recusada pelas maquinas de obliteragao automaticas modernas e qualquer aparente
aumento anormal das taxas de rejeicdo devera ser reportado de imediato a um supervisor. Pode ser util
recolher regularmente amostras de 100 unidades de cada vez entre os selos recusados pelas maquinas de
triagem, tanto para consolidar o processo de anélise como para sensibilizar o pessoal de triagem. A tentacao,
a que se deve resistir, € supor que o aumento da taxa de rejeicdo se deve a um mau funcionamento das
maquinas e que a solugao consiste em ajustar o equipamento para um nivel de tolerdncia mais elevado. No
entanto, € importante que os equipamentos de triagem tenham uma manutencéo correta e que as suas
tolerancias sejam verificadas regularmente, e que sejam estabelecidas instru¢des e comunicadas ao pessoal
da linha da frente e supervisores. As variagdes de cor, o alinhamento incorreto do picotado, a textura do papel,
etc., sdo tudo indicacgdes de que o selo pode n&o ser auténtico. As informacdes recebidas (“conselhos”) podem
desempenhar um papel importante no processo de identificagao.

Nomeadamente, algumas caracteristicas permitem reconhecer de imediato um selo falsificado. Estas incluem,
por exemplo:

- Os selos estao colocados em papel de suporte ndo padrao (por ex., utilizagdo de cadernetas diferentes
para a venda de selos ou utilizagdo de papel encerado);
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- Os selos sdo vendidos em quantidades que nao sao habituais para o operador designado, por exemplo,
em folhas de 25, 33 e 66 selos, quando o operador designado s6 vende folhas de 4, 8 e 100;

- Os selos estédo desalinhados na folha ou no papel.
2.7 Exame forense

Na analise final, a detegéo de selos postais falsificados é realizada comparando lado a lado um selo auténtico
com um selo supostamente falso da mesma variedade. A determinagcdo da autenticidade baseia-se na
concordancia das caracteristicas do processo de impressdo e das caracteristicas fisicas anteriormente
mencionadas, bem como na auséncia de caracteristicas inexplicaveis. Os exames forenses podem levar
algum tempo e devem ser tidos em conta em qualquer cronograma.

Os operadores designados devem também certificar-se de que os peritos estdo identificados dentro da
empresa, pois pode ser necessario para questdes judiciais.

3 Selos postais reutilizados
3.1 Definigcdo

Trata-se de selos postais ja utilizados para pagamento do servigo prestado, mas que sdao novamente
utilizados. Ouve-se com frequéncia a expressao “lavagem de selos”, o que significa normalmente que os selos
foram tratados ou submergidos em algum tipo de solugdo para remover os carimbos de obliteragdo.
Tecnicamente, a “lavagem de selos” consiste unicamente em retirar os selos do envelope, etc., mas no
contexto do presente manual inclui todo o processo. O processo consiste em retirar o selo da sua superficie
original (geralmente, submergindo-o simplesmente em agua), eliminar os carimbos de obliteracdo com a ajuda
de um solvente e apor o selo numa nova superficie ou, pelo menos, aplicar um novo adesivo no verso. Os
selos reutilizados também incluem os que, por algum motivo, ndo foram obliterados durante o seu percurso
através da cadeia de tratamento do correio. A reutilizagdo de selos nao obliterados durante o tratamento do
correio nao constitui uma violagéo da lei em todos os paises, apesar de esta pratica ir contra a regulamentagao
da maioria dos operadores. Mesmo nos paises onde a lei existe, os investigadores de violagdes de segurancga
poderéo ter dificuldades em demonstrar os seus argumentos ao fornecer as provas necessarias.

3.2  Histéria da lavagem de selos

A lavagem de selos e os métodos utilizados para evitar o pagamento de franquia n&o sao novos. O primeiro
selo postal foi o “Penny Black”, emitido no Reino Unido em 1840. O primeiro caso de lavagem de selos ocorreu
nesse mesmo ano.

3.3 Direito penal

Tal como referido anteriormente (2.2), o Apéndice A deve conter as infracdes relevantes para o seu pais. No
entanto, as praticas seguintes devem ser proibidas pela legislagdo da maioria dos paises:

a Evasao de franquia;

b Reutilizagao de selos postais utilizados previamente;

c Remocéo fraudulenta de um carimbo dos correios (“lavagem” de selos postais);
d Falsificagao de selos e impressdes de maquinas de franquiar;

e Transagdes fraudulentas de selos postais falsificados;

f Posse de material para a falsificagao de selos;

g Falsificagcao de inteiros postais pré-impressos;

h Fraude contra o governo;

Roubo de bens publicos.



3.4  Proveniéncia dos selos utilizados previamente

Os selos reutilizados provém de diferentes origens, por ex., de empresas que recebem grandes quantidades
de correio ou de organizagbes de caridade. Estes selos s&o posteriormente revendidos a comerciantes de
selos postais, etc. Um comprador inescrupuloso pode “lavar” os selos e obter um lucro consideravel.

Alguns vendedores inescrupulosos também aproveitam o facto de as autoridades postais ndo “obliterarem”
os selos para os recolher e revender como novos. Se se utilizarem cédigos de barras para indicar o carater
Unico dos selos, como no Reino Unido, estes selos reutilizados podem ser identificados pelas maquinas.

3.5  Medidas/procedimentos de seguranca para dificultar a lavagem de selos
3.5.1 Selos néo obliterados

E evidente que os selos que ndo foram obliterados durante a sua passagem na cadeia de tratamento do
correio sdo os selos mais faceis de reutilizar. E também sdo aqueles em que a inteng&o criminosa é mais
dificil de provar. Os selos podem falhar a obliteracdo quando os envelopes estdo agrupados. E o que
designamos por vezes como saltos ou passagens duplas. O nimero de selos que falham a obliteragcao pode
chegar a 8% do trafego das maquinas mais antigas, mas € menos de 1% no equipamento mais moderno.
Tendo em conta os volumes de correio tratados diariamente, mesmo uma taxa de erro de 1% € consideravel.
E necessario continuar a criar maquinas com uma taxa de erro muito inferior e as maquinas antigas devem
ser eliminadas gradualmente. Se se observar que passaram selos pelo sistema que nao foram obliterados, o
funcionario de distribuicdo deve proceder a uma obliteracdo manual para impedir a sua reutilizagdo.
Obviamente que isto ndo acontece sempre, e as medidas de melhoria da comunicagdo com o pessoal, uma
melhor supervisao e a eventual introdugao de um sistema de incentivo podem ser de utilidade neste sentido.
Estes pontos serdo abordados posteriormente com mais detalhe neste manual.

3.5.2 Selos obliterados

A obtencdo de um carimbo de obliteragao “permanente” depende de varios fatores, tais como o tipo de papel
utilizado, a posigdo do selo no envelope, a eficiéncia do equipamento de triagem/obliteragdo (por ex., a
pressdo com que a tinta é aplicada) e as propriedades de secagem rapida da prépria tinta. O prazo entre a
aposicao do carimbo de obliteragdo e a tentativa de lavagem do selo € também um fator importante (i.e.,
quanto mais extenso o prazo, mais dificil € remover o carimbo). Os selos impressos em offset sdo geralmente
mais dificeis de obliterar, porque o papel € menos absorvente e a superficie impressa é mais brilhante. Os
selos impressos por fotogravura absorvem a tinta mais facilmente. Idealmente, as tintas deveriam secar
rapidamente (antes do prazo minimo entre a obliteracéo e a distribuicdo), mas as tintas de secagem rapida
podem causar obstrugdes adicionais a maquina e afetar adversamente os custos. Tal como acontece com a
maioria das coisas, provavelmente sera necessario encontrar um equilibrio e um compromisso. A duragao e
as condi¢des de armazenamento da tinta de obliteragdo também podem afetar a sua qualidade no momento
da utilizagao.

3.5.3 Design e cores dos selos

Um padrédo multicolor “carregado” pode ndo deixar zonas brancas (ou de cor clara) suficientes para que o
carimbo de obliteracdo possa ser facilmente visto. A maioria dos selos tem um contorno branco, o que torna
o selo esteticamente agradavel, mas também permite ver a tinta de obliteragdo. A pior combinacdo é um
carimbo de obliteracdo preto num selo preto. Idealmente, o design dos selos deve ter em consideragao os
requisitos em matéria de seguranga para ajudar a prevenir a fraude.

3.5.4 Uso de tinta fugitiva

A tinta fugitiva € um tipo de tinta que “escorre” quando exposta a agua. A utilizacdo deste tipo de tinta no
processo de producdo de selos pode constituir um meio muito eficaz de protegdo contra a lavagem.
Infelizmente, a agua pode entrar em contacto com selos/envelopes durante a distribuicdo normal e
consideracgdes de cariz filatélico podem tornar inaceitavel o uso de tintas fugitivas.

3.5.5 Gomas

Aperfeicoar uma goma que tornasse praticamente impossivel a remogdo do selo depois de aposto no
envelope poderia também ter um efeito dissuasor para aqueles que lavam selos. No entanto, consideracoes
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de cariz filatélico tornam atualmente impossivel o uso desta goma. Além disso, foram adicionados ovais de
segurancga aos selos do Reino Unido, o que significa que os ovais ficam danificados durante o processo de
descolagem.

3.6 Selos revestidos

Este tipo de selo ndo costuma aparecer em grandes quantidades e é mais um incomodo do que uma tentativa
real de fraude. No entanto, a reutilizagdo deliberada destes selos, que sdo “revestidos” para impedir que o
carimbo de obliteragdo penetre na superficie do selo, gera uma perda de receitas e é geralmente uma infragao
penal. Em geral, estes selos sdo faceis de reconhecer, mas a presenga de um material como fita adesiva na
superficie do selo ndo significa necessariamente que tenha sido cometida uma infragdo (ou seja, que o
remetente ou o destinatario pretenda impedir que o selo seja devidamente obliterado). Os selos cuja superficie
total foi “revestida” com goma, laca, etc., raramente sao produzidos inocentemente, mas pode ser necessario
provar intengdo criminosa. Os selos revestidos podem ser encontrados em qualquer fase do processo de
triagem e tém frequentemente como destino enderecos no estrangeiro. Sao geralmente enviados por jovens
(por ex., estudantes com poucos recursos), pessoas que escrevem a amigos por correspondéncia, membros
de clubes de informatica, etc. Ao examinar o selo e o envelope, é possivel obter mais indicios que permitem
determinar se se trata de uma fraude.

Os elementos que se seguem podem ser considerados indicios:

- A superficie do selo tem geralmente um aspeto “brilhante”, especialmente se o envelope estiver
ligeiramente inclinado;

- Um exame cuidadoso da superficie do selo pode revelar vestigios de carimbos de obliteracao
anteriores;

- Poderao existir outros exemplos de envelopes do mesmo tipo com caligrafia semelhante;
- Pode ser indicado no verso do envelope que o remetente pretende que o selo lhe seja devolvido. Por
vezes, o remetente deixa instrug¢des utilizando algum tipo de codigo.

3.7  Caracteristicas que podem ajudar a identificar selos reutilizados e lavados

Os selos lavados ou utilizados previamente podem perder a sua marcagédo fosforescente e devem ser
recusados pelas maquinas de obliteragdo. Os selos recusados devem ser examinados cuidadosamente. Os
selos auténticos que foram guardados por algum motivo pelo comprador durante algum tempo (i.e., selos
antigos), podem apresentar uma ligeira deterioragdo na sua superficie, 0 que pode resultar na sua rejeigao
pelas maquinas de triagem. A analise do correio recusado ou de outras marcas de franquia suspeitas pode
revelar uma ou mais das seguintes caracteristicas que sugerem a remocao fisica ou quimica dos carimbos
de obliteracao:

- Perda de cor;

- Manchas e dispersao de corantes na superficie dos selos;

- Deslocamento ou destruigédo de fibras;

- Bordas e superficies rasgadas;

- Auséncia de suporte adesivo (ou suporte ndo padréo);

- Quantidades excessivas de goma;

- Deformagéao do papel;

- Incorporacgao de tinta nas fibras;

- Sinais visiveis de carimbos de obliteragdo anteriores;

- Selos utilizados em combinagdes de valores “inventados” (por ex., valores altos e baixos);

- Selos com uma ligeira sobreposigcéo, com a finalidade de ocultar vestigios de um carimbo de obliteragédo
anterior ou de uma zona danificada pelo processo de lavagem,;

- Utilizacao de fita adesiva de dupla face para fixar o selo no envelope;
- Utilizagao de selos comemorativos “antigos” ou de emissdes especiais;

- Selos com cheiro a produtos quimicos ou a talco.
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Um exame minucioso da superficie do selo pode revelar vestigios de um carimbo de obliteragdo anterior. As
marcas que ndo podem ser detetadas por exame visual podem ser detetadas utilizando outras técnicas (por
ex., detetores de raios infravermelhos e/ou ultravioleta).

3.8 Selos com “sobreimpressao” ilegal

Uma sobreimpressao € uma camada adicional de texto ou um elemento visual aplicado aos produtos filatélicos
apos a sua impressao inicial. Embora sejam utilizados principalmente pelas estagdes de correios para fins
administrativos e comerciais, os métodos de sobreimpressao sio utilizados para fins ilicitos. Os falsificadores
compram selos de baixo valor nos quais imprimem um valor nominal superior e depois revendem-nos para
fins de lavagem de dinheiro, por exemplo.

Os selos com “sobreimpressao” ilegal podem ser dificeis de detetar porque o selo original é auténtico, o que
permite contornar quaisquer medidas de seguranga implementadas pelo operador designado.

3.9 Comunicagao

A detegao precoce de selos reutilizados no sistema € essencial para reduzir possiveis perdas e aumentar a
taxa de detegdo. Nem todos os selos lavados ou reutilizados serdo recusados pelas maquinas. A primeira
linha de defesa é o funcionario dos correios que recolhe, tria ou distribui o correio. Este deve ser informado
sobre a possibilidade de entrada de selos reutilizados no sistema, as caracteristicas deste tipo de selos e os
prejuizos significativos que tais atividades causam ao servico postal. E necessario obliterar manualmente os
selos que ndo foram obliterados durante o processo automatico e devem ser tomadas medidas quando sao
descobertos objetos suspeitos. Isto pode ser conseguido através de uma combinagao de instrugdes escritas,
formacado durante as reunides de equipa e utilizacdo de cartazes, etc., dentro do centro de triagem. De
salientar que a grande maioria dos selos utilizados sdo descobertos por funcionarios dos correios. E
importante que o pessoal tenha formagao em técnicas de detecio de fraude e seja incentivado a manter-se
alerta. A recolha regular de amostras de correio por pessoal qualificado em grandes instalagées mecanizadas
pode fornecer informacgdes valiosas ao pessoal de seguranca.

3.10 Sistemas de incentivo

Alguns paises consideraram pagar bonificagcbes aqueles que reportassem a presenca de selos néo
obliterados ou reutilizados. No entanto, a implementacao de programas de incentivo, considerados de acordo
com a sua relevancia por cada operador designado, nunca chegou realmente a ser concretizada.

3.11 Outros meios de evidenciar a presencga de selos reutilizados

Uma analise dos anuncios que aparecem na imprensa, em revistas filatélicas de menor reputagcédo e em redes
sociais ou plataformas de comércio eletrénico demonstra que os selos postais comuns sao oferecidos para
venda a um prego inferior ao seu valor nominal.

Os sistemas portateis de imagens de video por infravermelhos podem, ja ha algum tempo, ser facilmente
movidos de uma instalacdo para outra. Este equipamento permite capturar e processar imagens de alta
resolucdo de objetos suspeitos. Além disso, permite gerar uma cépia em papel suficientemente clara para
mostrar o carimbo de obliteracdo anterior. No entanto, hoje em dia, devido a evolugédo tecnoldgica dos
falsificadores, estes dispositivos ja ndo sao suficientes e devem ser complementados por outras técnicas de
detecgao.

As autoridades postais devem considerar a possibilidade de designar uma pessoa/equipa para monitorizar as
plataformas de vendas online e efetuar compras regulares para verificar a validade dos selos oferecidos.
Posteriormente, devem contactar a plataforma de vendas para eliminar os vendedores confirmados de selos
reutilizados ou falsificados.

4 Comercializacao/eliminagéao de selos falsificados e reutilizados

Os selos falsificados s&o geralmente vendidos a um preco inferior ao seu valor nominal. Os canais de
distribuicao variam de pais para pais. O método mais comum para vender selos falsificados é a venda online
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através de plataformas de retalho ou da criagdo de websites proprios que, muitas vezes, imitam os de
operadores designados.

A maioria das plataformas de retalho online ndo permite a venda de produtos falsificados. Por conseguinte,
contam com mecanismos para reportar selos falsificados e lavados.

O ideal seria que existissem politicas proativas em vigor, de acordo com as quais a propria plataforma de
retalho assumiria a responsabilidade pela remogao dos anuncios.

Os clientes empresariais que normalmente adquirem os seus selos em operadores designados ou pontos de
venda autorizados podem sentir-se tentados a comprar selos a um precgo reduzido para uso préprio ou para
revenda a prego normal. Estes podem estar cientes da existéncia de atividades fraudulentas, mas geralmente
presumem que se trata de selos roubados e nao selos falsificados.

Os selos reutilizados sao geralmente vendidos a organizacbes e instituicbes de caridade locais. Os
expedidores terceiros podem tirar partido dos custos e, devido as grandes quantidades de envios que
manipulam, tém um impacto significativo na receita postal num curto espago de tempo.

As organizagdes de caridade podem ser incentivadas a realizar verificagbes relativamente a grandes
compradores de selos utilizados ou podem ser desencorajadas a recorrer a este meio de angariagéo de
fundos.

A emissao de anuncios de utilidade publica pode ser uma ferramenta eficaz para aumentar a sensibilizagao
para as falsificagoes e potencialmente desencorajar a compra de selos abaixo do seu valor nominal.

5 Diretrizes de investigagao
5.1  Stocks de meios de franquia fraudulentos

A expresséao “contraband postage” (franquia fraudulenta) abrange uma vasta gama de meios de franquia ndo
autorizados. Isto inclui selos falsificados, selos utilizados previamente (lavados), impressdes falsas de
maquinas de franquiar, impressdes falsas de franquia “Port payé”, stocks de selos obtidos em assaltos a
estacgdes de correios e excedentes de selos destinados a destruicao.

5.2 Selos falsificados

Os selos falsificados séo selos produzidos por uma pessoa ou entidade diferente do operador designado ou
dos impressores de selos autorizados de acordo com a legislagdo do pais. S&o falsificados principalmente
para enganar ou defraudar o operador designado, mas alguns também s&o falsificados para defraudar
colecionadores de selos. Geralmente, é cometida uma infracdo quando alguém falsifica um selo postal ou
uma impressao da maquina de franquiar ou utiliza, vende ou possui intencionalmente um selo postal
falsificado (com a intencao de o utilizar ou vender). A posse de papel especial ou de materiais de impressao
para a produgao de selos ou envelopes selados também pode ser considerada uma infragao.

5.3  Selos postais reutilizados

Os selos postais dos quais foram retirados os carimbos de obliteragao sdo denominados de “lavados”. Isto
inclui selos que foram mergulhados em algum tipo de solugdo para remover os carimbos de obliteracdo ou
para os quais foram utilizados outros meios, como o apagamento. Geralmente, uma pessoa comete uma
infracdo se remover os carimbos de obliteragdo dos selos com a intengao de os utilizar ou vender para fins
postais.

5.4  Sobreimpresséo ilegal

Os selos postais cujo valor nominal foi deliberadamente alterado sdo denominados de “sobreimpressos”. De
notar que esta técnica é utilizada legalmente por operadores designados para fins de reutilizagcdo. Uma
pessoa comete uma infragcdo se utilizar esta técnica; apenas o operador designado, proprietario do selo
emitido, esta autorizado a fazé-lo.
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5.5 Elementos de prova

Se forem detetados envelopes, encomendas ou pacotes de correio expresso com selos suspeitos, estes
deverdo ser analisados por um especialista qualificado. Normalmente, os selos postais e o envelope sao
necessarios como elementos de prova. Os envelopes suspeitos podem ser entregues pessoalmente aos
destinatarios, que podem depois remover o conteudo, rubricar e colocar a data e devolvé-los ao investigador.
No entanto, é necessario ter cuidado ao contactar os destinatarios nestas circunstancias para evitar dar a
impressao de que alguém esta a analisar regularmente o seu correio. Além disso, o destinatario deve ser
informado de que n&o deve contactar o remetente sobre este assunto.

5.6 Politica

Todos os incidentes relacionados com selos falsificados, selos utilizados previamente, impressdes falsas de
maquinas de franquiar, utilizagdo ndo autorizada de maquinas de franquiar, stocks de selos obtidos em
assaltos a estagdes de correios e roubo de excedentes de selos destinados a destruicado devem ser alvo de
investigacdo. No entanto, o principal objetivo destas investigagcbes é a protecdo das receitas postais. Além
disso, estas pesquisas devem, na medida do possivel, ser economicamente viaveis.

Se néo for economicamente viavel investigar, devem ser consideradas outras medidas, tais como injungdes
de proibicao e remogéao de anuncios, websites e contas de vendedores. Uma colaboragio eficaz entre paises
em relagéo aos falsificadores e aos envios identificados s6 pode facilitar as investigagdes e contribuir para
reduzir o numero de incidentes.

Cobrar aos utilizadores de selos e/ou aos destinatarios dos envios também pode ter um efeito dissuasor, mas
também pode prejudicar a qualidade do servigo ao cliente. A destruicido de objetos postais de utilizadores
reincidentes também pode ser considerada, se for proporcional e legal nas respetivas jurisdigdes.

Uma vez que os métodos utilizados pelos produtores de selos falsificados se tornam cada vez mais
sofisticados, os operadores designados devem considerar dar formagao a equipas especializadas nas suas
unidades para conseguirem distinguir selos auténticos de selos falsificados.

Programas eficazes para prevenir e mitigar as consequéncias da falsificacao de selos postais sdo essenciais
para garantir a protecédo das receitas e a manutencao da confianga dos clientes nos correios.
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